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где 𝛿ост
2  – остаточная дисперсия:  

 𝛿2 =
∑ (𝑦𝑡−y𝛥̅)2
𝑛

𝑡=1

𝑛
,                                                         (2) 

 𝑝2 =
1

2
⋅
∑ 𝛥𝑡

2𝑛

𝑡=1

𝑛
,                                                           (3) 

𝛥𝑡 – цепные абсолютные приросты исходного ряда динамики, 

𝑦𝛥
−  – теоретические значения уровней ряда, выровненные методом среднего 

абсолютного прироста. 

После проверки и подтверждения выполнения данных предпосылок можно приступать 

к прогнозированию. Общая модель прогноза имеет вид: 

 𝑦𝑡+𝐿 = 𝑦𝑡 + 𝐿,  (4) 

𝑦𝑡  – последний уровень исходного ряда динамики (для перспективного прогноза) или 

уровень, принятый за базу экстраполяции (во всех остальных случаях), 

𝛥̅ – средний абсолютный прирост: 

𝛥̅ =
𝑦𝑡−𝑦1

𝑛−1
, (5) 

𝐿 – период упреждения (горизонт прогнозирования), 

𝑦𝑡 – последний уровень исходного ряда динамики, 

𝑦1 – первый уровень исходного ряда динамики, 

n – число уровней ряда. 

«Нужно отметить, что упрощенные методы прогнозирования дают неплохие результаты 

только в краткосрочной перспективе, в связи с этим, период упреждения больше 3 брать не 

рекомендуется» [Лебедева, Федорова, 2021, с. 9]. 

Рассмотрим пример с использованием прогнозирования методом среднего абсолютного 

прироста.  

Построим прогноз численности вкладов в национальной и иностранной валютах 

Российской Федерации с периодом упреждения равным 1 году.  

Исходные данные о численности вкладов в России представлены в табл. 4, 5. 

 

Таблица 4 

Table 4 

Расчетная таблица для определения прогнозных значений методом среднего абсолютного 

прироста вкладов в национальной валюте, трлн руб. [Банк России, 2025] 

Calculation table for determining forecast values using the method of average absolute growth  

of deposits in national currency, trillion rubles [Bank of Russia, 2025] 

Год 

Вклады юр. и физ. 
лиц в национальной 

валюте, трлн руб. 𝑦𝑡1 
𝛥𝑡  𝑦𝛥̅ (𝑦𝑡 − 𝑦𝛥̅)

2 𝛥𝑡
2 

1 2 3 4 5 6 

2016 33,80 – 33,80 0,00 – 

2017 37,53 3,73 44,25 45,14 13,89 

2018 43,11 5,58 54,69 134,15 31,16 

2019 48,72 5,61 65,14 269,58 31,46 

2020 54,90 6,18 75,58 427,70 38,23 

2021 64,96 10,05 86,03 444,03 101,09 
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Окончание табл. 4 

End of Table 4 

1 2 3 4 5 6 

2022 78,30 13,34 96,47 330,44 177,94 

2023 98,54 20,25 106,92 70,15 409,99 

2024 120,65 22,11 117,36 10,82 488,85 

2025 (9 мес.) 127,81 7,16 127,81 0,00 51,21 

Итого 708,32 94,01 – 1732,02 1343,80 

 

Рассчитаем среднеквадратическую ошибку из данных, представленных в табл. 4: 

 𝑠 = √
∑(𝑦𝑡−𝑦𝛥̅)

2

𝑛−2
 ,  (6) 

𝑠 = √
1732,02

8
= √216,50 = 14,71 (трлн руб.).                               (6.1) 

Используя данные из табл. 2, рассчитаем средний абсолютный прирост по формуле (5), 

где 𝛥̅ =
127,81−33,80

10−1
= 

94,01

9
= 10,45 (трлн руб. ), и проверим неравенство (1) 𝛿ост

2 =
1732,02

10
=

173,2 (трлн руб. ), 𝑝2 =
1

2
∙
7015,74

10
= 350,8 (трлн руб. ).  

Неравенство выполняется, так как остаточная дисперсия меньше 𝑝2, следовательно, c 

точки зрения предпосылок, данный метод применим в прогнозировании численности вкладов 

в национальной валюте Российской Федерации. Спрогнозируем, используя модель (4): 

 

  𝑦2025̅̅ ̅̅ ̅̅ ̅ = 127,81 + 10,45 ∗ 1 = 138,26 (трлн руб. ), (4.1) 

  𝑦2026̅̅ ̅̅ ̅̅ ̅ = 127,81 + 10,45 ∗ 2 = 148,71 (трлн руб. ), (4.2) 

 𝑦2027̅̅ ̅̅ ̅̅ ̅ = 127,81+ 10,45 ∗ 3 = 159,16 (трлн руб. ). (4.3) 

 

Таблица 5 

Table 5 

Расчетная таблица для определения прогнозных значений методом среднего абсолютного 

прироста вкладов в иностранной валюте, трлн руб. [Банк России, 2025] 

Calculation table for determining forecast values using the method of average absolute growth  

of foreign currency deposits, trillion rubles [Bank of Russia, 2025] 

Год 

Вклады юр. и физ. 

лиц в иностранной 

валюте, трлн руб. 𝑦𝑡2 
𝛥𝑡  𝑦𝛥̅ (𝑦𝑡 − 𝑦𝛥̅)

2 𝛥𝑡
2 

1 2 3 4 5 6 

2016 17,17 – 17,17 0 – 

2017 14,95 -2,22 16,89 3,78 4,94 

2018 15,37 0,42 16,61 1,55 0,18 

2019 15,32 -0,06 16,34 1,04 0,00 

2020 18,61 3,30 16,06 6,55 10,89 

2021 20,45 1,84 15,78 21,87 3,38 
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Окончание табл. 5 

End of Table 5 

1 2 3 4 5 6 

2022 12,06 -8,40 15,50 11,83 70,48 

2023 15,86 3,80 15,22 0,41 14,42 

2024 16,87 1,01 14,94 3,73 1,03 

2025 (9 мес.) 14,66 -2,21 14,66 0,00 4,88 

Итого 161,32 -2,51 – 50,75 110,21 

 

Рассчитаем среднеквадратическую ошибку из данных, представленных в табл. 5: 

 𝑠 = √
∑(𝑦𝑡−𝑦𝛥̅)

2

𝑛−2
, (6) 

𝑠 = √
50,75

8
= √6,34 = 2,52 (трлн руб.). (6.1) 

Используя данные из табл. 3, рассчитаем средний абсолютный прирост по формуле (5), 

где 𝛥̅ =
14,66−17,17

10−1
= 

−2,51

9
= −0,3 (трлн руб. ), и проверим неравенство (1) 𝛿ост

2 =
50,75

10
=

5,1 (трлн руб. ), 𝑝2 =
1

2
∙
127,51

10
= 5,4 (трлн руб. ).  

Неравенство выполняется, так как остаточная дисперсия меньше 𝑝2, следовательно, 

данный метод применим в прогнозировании численности вкладов в иностранной валюте 

Российской Федерации. Спрогнозируем, используя модель (4):  

 𝑦2025̅̅ ̅̅ ̅̅ ̅ = 14,66 − 0,3 ∗ 1 = 14,36 (трлн руб. ), (4.1) 

 𝑦2026̅̅ ̅̅ ̅̅ ̅ = 14,66 − 0,3 ∗ 2 = 14,06 (трлн руб. ), (4.2) 

 𝑦2027̅̅ ̅̅ ̅̅ ̅ = 14,66 − 0,3 ∗ 3 = 13,76 (трлн руб. ). (4.3) 

Обобщим результаты прогнозирования вкладов в национальной и иностранной валюте 

в табл. 6.  

Таблица 6 

Table 6 

Прогноз вкладов в национальной и иностранной валютах в экономике  

на ближайшие 3 года, трлн руб. (составлено авторами)  

Forecast of deposits in national and foreign currencies in the economy  

for the next three years, trillion rubles (compiled by the authors)  

Год Срок прогноза 

Прогнозные значения вкладов 

в национальной валюте,  

трлн руб. 

Прогнозные значения 

вкладов в иностранной 

валюте, трлн руб. 

2025 1 138,26                                 14,36                                 

2026 2 148,71 14,06 

2027 3 159,16                                13,76 

 

Из табл. 6 можно сделать вывод о том, что объём вкладов в национальной валюте будет 

увеличиваться, а в иностранной валюте будет постепенно уменьшаться год за годом и через 

3 года объём депозитов в Российской Федерации составит 159,16 трлн руб. в национальной 

валюте и 13,76 трлн в иностранной. 

Увеличение вкладов в рублях свидетельствует об адаптации банков к экономическим 

условиям, что требует постоянного мониторинга и анализа. Проведенное исследование 
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свидетельствует о том, что депозитные продукты остаются основополагающим элементом 

финансовой системы на современном этапе развития экономики, отражая не только 

инвестиционные предпочтения граждан, но и состояние экономики в целом. Стремительный 

рост объёма депозитов позволяет кредитным учреждениям оставаться финансово 

устойчивыми и конкурентоспособными в сложных экономических ситуациях, о чем 

свидетельствует связь между ключевой процентной ставкой и рыночными ставками по 

депозитам, отражая устойчивость денежно-кредитной политики ЦБ РФ. Следовательно, 

концентрация внимания коммерческими банками на надежности и качестве обслуживания 

может способствовать не только привлечению большего числа вкладчиков, но и стабильности 

финансовой системы, что будет залогом долгосрочного экономического роста. 

 

Список источников 

Банк России // Ключевая ставка Банка России и инфляция (в целом по Российской Федерации) 

[Электронный ресурс]. – Режим доступа: 

https://cbr.ru/hd_base/infl/?UniDbQuery.Posted=True&UniDbQuery.From=01.01.2014&UniDbQuery

.To=25.09.2024 (дата обращения: 01.11.2025). 
Банковский сектор. Банк России // Средневзвешенные процентные ставки по привлеченным 

кредитными организациями вкладам (депозитам) в рублях (в целом по Российской Федерации) 

[Электронный ресурс]. – Режим доступа: https://cbr.ru/statistics/bank_sector/sors/ (дата обращения: 
10.10.2025). 

Бробанк // Крупнейшие банки по сумме вкладов физлиц в 2025 году [Электронный ресурс]. – Режим 

доступа: https://brobank.ru/krupnejshie-banki-po-summe-vkladov-fizlic-2024/ (дата обращения: 

01.11.2025).  
Бробанк // Основные виды депозитных продуктов для клиентов физических лиц в 2025 году 

[Электронный ресурс]. – Режим доступа: https://brobank.ru/krupnejshie-banki-po-summe-vkladov-

fizlic-2024/ (дата обращения: 01.11.2025). 
ВТБ // Вклады в банке ВТБ для физических лиц в 2025 году [Электронный ресурс]. – Режим доступа: 

https://www.vtb.ru/personal/vklady-i-scheta/ (дата обращения: 10.11.2025). 

ЕМИСС. Государственная статистика // Средства организаций, банковские депозиты (вклады) и другие 
привлеченные средства юридических и физических лиц (в целом по Российской Федерации) 

[Электронный ресурс]. – Режим доступа: https://www.fedstat.ru/indicator/51505 (дата обращения: 

10.10.2025). 

Положение ЦБ РФ № 54-П «О порядке предоставления (размещения) кредитными организациями 
денежных средств и их возврата (погашения)» от 31.08.98 (в ред. утв. ЦБ РФ 27.07.2001 N 144-П) 

[Электронный ресурс]. – Режим доступа:  http://www.consultant.ru/ (дата обращения: 

22.10.2025).    
Сбербанк // Вклады для физических лиц [Электронный ресурс]. – Режим доступа: 

https://www.sberbank.ru/ru/person/contributions/deposits (дата обращения: 10.11.2025). 

Т-Банк // Вклады и накопительные счета для физических лиц [Электронный ресурс]. – Режим доступа: 
https://www.tbank.ru/savings/deposit/ (дата обращения: 10.11.2025). 

Федеральный закон от 23 декабря 2003 года № 177-ФЗ «О страховании вкладов физических лиц 

в банках Российской Федерации» (ред. от 13.07.2015 г.) [Электронный ресурс]. – Режим доступа: 

http://www.consultant.ru/ (дата обращения: 22.10.2025). 

 

Список литературы 

Багратуни К.Ю., Ермилов В.Г. 2025. Финансовый уполномоченный: управление осознанным 

предоставлением и потреблением финансовых услуг. Банковское дело, 2: 48–59. 
Боровкова В.А. 2025. Банки и банковское дело; под ред. В.А. Боровковой. 7-е изд., перераб. и доп. 

Москва: Издательство Юрайт, 606 с. 

Еремина О.И. 2022. Тенденции развития банковского сектора региона в современных условиях. 

Конкурентоспособность в глобальном мире: экономика, наука, технологии, 8-1 (20): 148–152. 
Карловская Е.А., Ваганова О.В., Мельникова Н.С., Быканова Н.И. 2024. Прогнозирование и 

моделирование развития рынка кредитования и краудфандинга в условиях увеличения ключевой 

ставки банка России. Экономика. Информатика, 51(2): 379–392. 

https://cbr.ru/hd_base/infl/?UniDbQuery.Posted=True&UniDbQuery.From=01.01.2014&UniDbQuery.To=25.09.2024
https://cbr.ru/hd_base/infl/?UniDbQuery.Posted=True&UniDbQuery.From=01.01.2014&UniDbQuery.To=25.09.2024
https://cbr.ru/statistics/bank_sector/sors/
https://brobank.ru/krupnejshie-banki-po-summe-vkladov-fizlic-2024/
https://brobank.ru/krupnejshie-banki-po-summe-vkladov-fizlic-2024/
https://brobank.ru/krupnejshie-banki-po-summe-vkladov-fizlic-2024/
https://www.vtb.ru/personal/vklady-i-scheta/
https://www.fedstat.ru/indicator/51505
http://www.consultant.ru/
https://www.sberbank.ru/ru/person/contributions/deposits
https://www.tbank.ru/savings/deposit/
http://www.consultant.ru/


          Экономика. Информатика. 2025. Т. 52, № 4 (837–850)    
          Economics. Information technologies. 2025. V. 52, No. 4 (837–850)         
 

849 

Королёв О.Г. 2024. Аналитическое обоснование развития дифференцированного подхода к оценке 
банковской деятельности: монография. Москва: КУРС, 128 с. 

Лебедева И.М., Федорова А.Ю. 2021. Макроэкономическое планирование и прогнозирование; под ред. 

А.Ю. Федоровой. СПб: Университет ИТМО, 54 с. 

Лисицкий А.Н., Мельникова Н.С. 2024. Ключевая ставка и ее роль в денежно-кредитном 
регулировании. Тенденции развития науки и образования, 105-4: 141–144. 

Knezevic S., Živković A., Milojević S. 2021. The role and importance of internal control and internal audit in 

the prevention and identification of fraudulent actions in banks. Bankarstvo, 50 (1): 66–89. DOI: 
10.5937/bankarstvo2101066K. 

 

References 

Bagratuni K.Yu., Ermilov V.G. 2025. Financial Ombudsman: Managing the Conscious Provision and 

Consumption of Financial Services. Banking, 2: 48–59. 
Borovkova V.A. 2025. Banks and Banking; edited by V.A. Borovkova. 7th ed., revised and enlarged. Moscow: 

Yurait Publishing House, 606 p. 

Eremina O. I. 2022. Trends in the Development of the Regional Banking Sector in Modern Conditions. 
Competitiveness in the Global World: Economics, Science, Technology, 8-1 (20): 148–152. 

Karlovskaya E.A., Vaganova O.V., Melnikova N.S., Bykanova N.I. 2024. Forecast Modeling of the 

Development of the Credit and Croudfunding Market in the Conditions of Increasing the Key Rate of 
the Bank of Russia. Economics. Information technologies, 51(2): 379–392.DOI10.52575/2687-0932-

2024-51-2-379-392. 

Korolev O.G. 2024. Analytical Justification for the Development of a Differentiated Approach to Assessing 

Banking Activities: Monograph. Moscow: KURS, 128 p. 
Lebedeva, I.M., Fedorova, A.Yu. 2021. Macroeconomic Planning and Forecasting; edited by A.Yu. Fedorova. 

St. Petersburg: ITMO University, 54 p. 

Lisitsky A.N., Melnikova N.S. 2024. The key interest rate and its role in monetary regulation. Trends in the 
Development of Science and Education, 105-4: 141–144. 

Knezevic, S., Živković, A., Milojević, S. 2021. The Role and Importance of Internal Control and Internal Audit 

in the Prevention and Identification of Fraudulent Actions in Banks. Bankarstvo, 50 (1): 66–89. DOI: 

10.5937/bankarstvo2101066K. 

 
Конфликт интересов: о потенциальном конфликте интересов не сообщалось. 

Conflict of interest: no potential conflict of interest related to this article was reported. 

 
Поступила в редакцию 13.11.2025 

Поступила после рецензирования 28.11.2025 

Принята к публикации 05.12.2025 

Received November 13, 2025 

Revised November 28, 2025 

Accepted December 05, 2025 
 

 

ИНФОРМАЦИЯ ОБ АВТОРАХ 

 

INFORMATION ABOUT THE AUTHORS 

 

Карловская Евгения Анатольевна, доктор 
экономических наук, доцент, профессор 

кафедры инновационной экономики и финансов, 

Белгородский государственный национальный 

исследовательский университет, г. Белгород, 
Россия 

 

Evgenia A. Karlovskaya, Doctor of Economic 
Sciences, Associate Professor, Professor of the 

Department of Innovative Economics and Finance, 

Belgorod State National Research University, 

Belgorod, Russia 

Мельникова Наталия Сергеевна, кандидат 
экономических наук, доцент, доцент кафедры 

инновационной экономики и финансов, 

Белгородский государственный национальный 
исследовательский университет, г. Белгород, 

Россия 

 

Natalia S. Melnikova, Candidate of Economic 
Sciences, Associate Professor, Associate Professor 

of the Department of Innovative Economics and 

Finance, Belgorod State National Research 
University, Belgorod, Russia 



                                                                                      Экономика. Информатика. 2025. Т. 52, № 4 (837–850)  
                                                                 Economics. Information technologies. 2025. V. 52, No. 4 (837–850)  
 

850 

Быканова Наталья Игоревна, кандидат 
экономических наук, доцент, доцент кафедры 

инновационной экономики и финансов, 

Белгородский государственный национальный 

исследовательский университет, г. Белгород, 
Россия 

 

Natalya I. Bykanova, Candidate of Economic 
Sciences, Associate Professor, Associate Professor 

of the Department of Innovative Economics and 

Finance, Belgorod State National Research 

University, Belgorod, Russia 

Суворова Эльвира Александровна, студент, 
Белгородский государственный национальный 

исследовательский университет, г. Белгород, 

Россия 

Elvira A. Suvorova, Student, Belgorod State 
National Research University, Belgorod, Russia 

 

 
 



          Экономика. Информатика. 2025. Т. 52, № 4 (851–860)   
          Economics. Information technologies. 2025. V. 52, No. 4 (851–860)         
 

851 

УДК 65.011.56 

DOI 10.52575/2687-0932-2025-52-4-851-860 

EDN LJSOLI 

 

Прогнозирование вероятности банкротства организаций  

с применением no-code/low-code платформы  

для автоматизации ETL-процессов 
 

Санникова И.Н., Краюшкин М.Г. 
Алтайский государственный университет 

Россия, 656049, Барнаул, пр-т Ленина, 61 

sannikova00@mail.ru, kramaks-97@mail.ru 
 

Аннотация. В статье представлен вариант оценки вероятности банкротства организаций с 

использованием разработанной авторами нейросетевой модели, учитывающей финансовые и 

нефинансовые факторы банкротства, построенной с применением no-code/low-code платформы для 
автоматизации ETL-процессов. Результатом исследования является методический подход и 

инструментарий прогнозирования вероятности банкротства, применимый для оценки надежности 

обществ с ограниченной ответственностью. Предложенный подход и инструментарий 
характеризуются потенциальной универсальностью в области прогнозирования экономических 

показателей. Описанные результаты могут быть использованы в дальнейших исследованиях в области 

прогнозирования и планирования, а также для оценки эффективности управленческих решений. 
 

Ключевые слова: банкротство, вероятность, технологии искусственного интеллекта, искусственные 

нейронные сети, модель, no-code/low-code платформы 
 

Для цитирования: Санникова И.Н., Краюшкин М.Г. 2025. Прогнозирование вероятности банкротства 

организаций с применением no-code/low-code платформы для автоматизации ETL-процессов. 

Экономика. Информатика, 52(4): 851–860. DOI 10.52575/2687-0932-2025-52-4-851-860; EDN LJSOLI 

  

 

Forecasting the Probability of Bankruptcy  

of Organizations Using the No-Code/Low-Code Platform  

for ETL Process Automation 
 

Inna N. Sannikova, Maxim G. Krayushkin 
Altai State University 

61 Lenin Ave., Barnaul 656049, Russia 

sannikova00@mail.ru, kramaks-97@mail.ru 
 

Abstract. An analytical review of existing research in the field of bankruptcy probability forecasting has revealed 

the lack of representation of artificial intelligence models, in particular adaptive neural networks, in this area.  

The aim of the study is to present a variant of assessing the probability of bankruptcy applying a neural network 
model developed by the authors. The model takes into account financial and non-financial factors of bankruptcy 

and is based on a no-code/low-code platform for automating ETL processes.  The key idea of the study is that there 

is no need to create complex systems for an effective (accurate and fast) assessment of the probability of bankruptcy: 

suffice it to use the free Russian no-code/low-code platform for automating ETL processes and have data on 
financial and non-financial bankruptcy factors. As a result of the research, the authors have developed a 

methodological approach and tools for predicting the probability of bankruptcy, which may be utilized for assessing 

the reliability of limited liability companies. The proposed approach and tools are characterized by their potential 
versatility in the field of forecasting economic indicators. The described results may be used in further research into 

forecasting and planning, as well as for evaluating the effectiveness of management decisions.  

© Санникова И.Н., Краюшкин М.Г., 2025 

mailto:sannikova00@mail.ru
mailto:kramaks-97@mail.ru
mailto:sannikova00@mail.ru
mailto:kramaks-97@mail.ru


                                                                                      Экономика. Информатика. 2025. Т. 52, № 4 (851–860)  
                                                                 Economics. Information technologies. 2025. V. 52, No. 4 (851–860)  
 

852 

 

Keywords: bankruptcy, probability, artificial intelligence technologies, artificial neural networks, model, 
no-code/low-code platforms 
 

For citation: Sannikova I.N., Krayushkin M.G. 2025. Forecasting the Probability of Bankruptcy of 
Organizations Using the No-Code/Low-Code Platform for ETL Process Automation. Economics. Information 

technologies, 52(4): 851–860 (in Russian). DOI 10.52575/2687-0932-2025-52-4-851-860; EDN LJSOLI 

  

Введение 

Значимость прогнозирования банкротства остается одним из тех вопросов, которые будут 

актуальными при функционировании любой экономической модели того или иного 

технологического уклада в условиях конкурентной среды. Очевидным является вопрос 

значимости прогнозирования банкротства на уровне взаимодействия отдельных экономических 

субъектов, партнерских взаимоотношений; вовлечения бизнеса в выполнение государственных 

контрактов; кредитных и инвестиционных процессов. Значимость прогнозирования банкротств 

на макроэкономическом уровне зависит от степени и возможностей государственного 

регулирования макроэкономических параметров экономики. Достаточно точное прогнозирование 

банкротства позволяет принимать превентивные меры для снижения риска нарушения 

стабильности финансовой системы; снижения недобросовестных практик преднамеренного или 

фиктивного банкротства; снижения нагрузки на бюджет; осуществлять поддержку бизнес-среды, 

регулируя рынки труда, эффективно распределяя ограниченные ресурсы. Для российской 

экономики на все эти понятные и очевидные факторы значимости прогнозирования банкротства 

накладываются специфические черты, основными из которых являются: 

– высокая волатильность макроэкономических параметров, увеличивающая уязвимость 

экономических субъектов; 

– ограниченность емкости внутренних и внешних рынков в сложных геополитических 

условиях; 

– правовая специфика банкротства, которую можно считать сложной и многоэтапной. 

Требование Банка России к стресс-тестированию в целом соответствует современным 

западным трендам и стандартам, но имеет специфику в силу рассматриваемых сценариев, 

присущих исключительно российской экономике. 

С учетом современного состояния и специфических особенностей российской 

экономики можно абсолютно справедливо отметить, что точность прогнозирования 

банкротства – это вопрос национальной экономической безопасности.  

Цель исследования – представление варианта оценки вероятности банкротства с 

использованием разработанной авторами нейросетевой модели, учитывающей финансовые и 

нефинансовые факторы банкротства, построенной с применением no-code/low-code 

платформы для автоматизации ETL-процессов. 

 

Методы исследования 

Распространенные методы прогнозирования вероятности банкротства организации 

основываются на моделях западных классиков: Э. Альтмана [Altman, 1968], Р. Таффлера 

[Taffler, 1983], В.  Бивера [Beaver, 1966], Г.  Спрингейта [Gordon, 1978], Дж. Фулмера [Fulmer, 

1984] и др. Актуальные модели российских и белорусских авторов (Г. Савицкой [Савицкая, 

2025], В. Когденко [Когденко, 2025], Е. Петровой [Петрова, 2023], Е. Афанасьевой [Афанасьева, 

2023], и др.) в той или иной степени адаптированы к современным условиям. Достоинства и 

недостатки этих моделей, ограничения в применении, в том числе и в условиях российской 

экономики, достаточно подробно описаны в научной и учебной литературе. Отметим лишь 

общую проблему применения данных моделей – все они основаны исключительно на 

комбинации финансовых коэффициентов, рассчитанных на основе бухгалтерской (финансовой) 

отчетности организации, достоверность которой подтверждается аудитором или не 
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подтверждается никем, если организация не является общественно значимой и не должна в 

обязательном порядке аудировать свою отчетность. Официальная методика проведения 

арбитражным управляющим финансового анализа, утвержденная еще в 2003 году 

[Постановление Правительства РФ…2003], и методика установления возникновения признаков 

несостоятельности (банкротства) организации – «Методика проведения анализа финансового 

состояния заинтересованного лица в целях установления угрозы возникновения признаков его 

несостоятельности (банкротства) в случае единовременной уплаты этим лицом налога, сбора, 

страхового взноса, пеней, штрафов, процентов» основаны не только на бухгалтерской 

(финансовой) отчетности, но и на документах налогового учета и деклараций [Приказ 

Минэкономразвития России…2023]. Более продвинутые методы прогнозирования угроз 

несостоятельности (банкротства) используются для разработки алгоритмов кредитного 

скоринга банками. При этом применяются традиционные методы финансового анализа, методы 

статистического анализа, дискриминантного анализа и методы, основанные на технологиях 

искусственного интеллекта [Кочеткова, 2017]. 

Передовые разработки по прогнозированию вероятности банкротства в основном связаны с 

использованием технологий искусственного интеллекта, «…исследования опираются на 

достижения в области статистики и компьютерных технологий, что позволяет формулировать 

модели с большой предсказательной силой, а применение методов искусственного интеллекта и, 

в частности, нейронных сетей позволяет строить более точные прогностические модели 

банкротства» [Апатова, 2020]. Современные средства позволяют интегрировать финансовые 

показатели и альтернативные источники данных, значительно повышая точность и глубину 

анализа вероятности несостоятельности (банкротства) организации (табл. 1). 

Таблица 1 

Table 1 

Ключевые направления прогнозирования несостоятельности (банкротства) 

Key areas of bankruptcy forecasting 

Направление Инструменты и методы Применение 

1 2 3 

 
 

 

 

 
Машинное обучение 

Ансамбли моделей 
XGBoost, LightGBM, 

CatBoost  

Классификация финансового состояния 

Нейронные сети и глубокое 

обучение: сверточные 
нейронные сети, 

рекуррентные нейронные 

сети, графовые нейронные 
сети 

Анализ структурированных финансовых 

показателей; анализ временных рядов 
показателей с целью выявления 

долгосрочных трендов; анализ связей 

между экономическими субъектами, 
стейкхолдерами, собственниками, 

бенефициарами и т. д.   

Методы, повышающие 

интерпретируемость 

Объяснения предсказаний «черных» 

ящиков, особенно актуально при принятии 
инвестиционных решений  

Использование 

альтернативных 

(нефинансовых) 
показателей 

Текстовый анализ Анализ новостей, пресс-релизов, 

упоминание негативной и позитивной 

информации экономического субъекта, 
использование негативной лексики, 

уклончивых ответов руководства 

Использование данных: 
цепочки поставок, 

информация из соцсетей и 

отзывы; геолокация и 

трафик; данные сенсоров   

Анализ делового окружения, деловой 
активности, репутационных рисков 

экономического субъекта 
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Окончание табл. 1 

End of Table 1 

1 2 3 

Интеграция 

временных рядов  
и динамических 

моделей 

Survival Analysis/Модели 

выживания 

Оценка вероятности банкротства, раннее 

предупреждение банкротства 

Решение проблемы 

несбалансированности 

данных 

Методы семплирования: 

SMOTE и его вариации;  
стоимостно-чувствительное 

обучение; ансамбли  

Создание синтетических примеров 

банкротств 

Примечание. Составлено авторами. 

 

Технологии искусственного интеллекта позволяют значительно улучшить точность 

прогнозов, но при этом необходимо отметить, что методические проблемы прогнозирования 

приобретают иной характер по сравнению с традиционными моделями, среди которых: 

– тестирование моделей на академических наборах данных, далеких от реальных данных 

компаний, отчетность которых составляется исходя из подходов к формированию учетной 

политики, основанной на разных стандартах (МСФО, РСБУ); 

– отсутствие стандартизированных этапов обработки данных и валидации моделей; 

– отсутствие стандартов по отбору альтернативных (нефинансовых) данных; 

– отсутствие универсальных подходов к агрегации разрозненных источников; 

– нет общепринятых подходов к метрикам данных; 

– нет общепринятых подходов к выявлению дискриминации в моделях. 

Настоящее исследование базируется на данных из системы «Контур.Фокус» [Контур. 

Фокус, 2025], на результатах контент-анализа работ исследователей, занимающихся 

прогнозированием вероятности банкротства организаций. 

Авторский методический подход состоит из следующих этапов (рис. 1). 

 

 

Рис. 1. Методический подход к прогнозированию вероятности банкротства 

Fig. 1. The methodological approach to predicting the probability of bankruptcy 

 
На первом этапе (блок 1) определяются факторы, существенным образом влияющие на 

вероятность банкротства. При этом осуществляется качественный анализ внутренних и 

внешних факторов финансовых и нефинансовых индикаторов на основе экспертного знания. 
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Далее, с помощью статистического анализа выявляются самые значимые предикторы 

формирования информационной базы для построения модели. 

На втором этапе (блок 2) осуществляется формирование информационной базы для 

последующего моделирования. Для полноценной реализации разработанного авторами 

исследования методического подхода целесообразно собрать данные по организациям 

соответствующей организационно-правовой формы, как по банкротам, так и по действующим 

организациям, где результативным признаком будет статус (банкрот или действующая 

организация). Это позволит повысить обоснованность и точность моделирования, исключить 

аномалии и «шумы», создать полноценный цифровой сервис для внедрения его в 

соответствующую аналитическую платформу (например, «Контур. Фокус»). 

После сбора данных целесообразно провести кластерный анализ методами древовидной 

кластеризации и «k-средних». Кластерный анализ методом древовидной кластеризации 

необходим для определения оптимального количества качественных кластеров. По его 

результатам проводится кластеризация методом «k-средних». 

Кластерный анализ необходим для разделения массива больших данных на схожие 

группы, что повысит точность моделирования. 

На третьем этапе (блок 3) осуществляется создание комплекса нейросетевых моделей 

прогнозирования вероятности банкротства организаций соответствующей организационно- 

правовой формы. 

 При построении нейронных сетей в качестве парадигмы целесообразно использовать: 

обучение с учителем, правила обучения – коррекция ошибок, архитектуры – многослойная 

нейронная сеть, а в качестве алгоритма обучения (оптимизатора) – метод BFGS, который 

признан одним из наиболее эффективных методов численной оптимизации [Pattanayak, 2019; 

Bernard, 2019; Метод BFGS…2025]. 

Нейросетевые модели должны строиться для соответствующих кластеров. 

На четвертом этапе (блок 4) проводится оценка точности разработанного 

инструментария. Для этих целей необходимо определить количество организаций, по которым 

модель дала некорректный результат (фактически организация является банкротом, но модель 

определила ее как действующую или наоборот). Затем этот результат поделить на общее 

количество наблюдений и умножить на 100 %. Оценку точности целесообразно проводить как 

в общем по всем наблюдениям, так и по обучающей, тестовой выборке и ретропрогнозу. 

Максимальное значение ошибки задается лицом, принимающим решение, и для решения 

соответствующих задач может быть разное. Например, если модель строится с целью 

проведения внутреннего мониторинга финансовых рисков, то точность модели может быть 

немного ниже, чем если модель необходима для оценки надежности организаций для 

предоставления им бюджетных средств в рамках реализации государственных и 

муниципальных программ. 

На пятом этапе (блок 5) происходит использование результатов моделирования для 

решения соответствующих экономических задач.  

Ключевыми рекомендациями по работе со сформированным прогнозно-аналитическим 

инструментарием могут быть: 

 для органов государственной и муниципальной власти при осуществлении 

государственных и муниципальных закупок необходимо выбирать ту организацию, у которой 

вероятность банкротства минимальная среди остальных;  

 для банков максимальный процент вероятности банкротства зависит от размера 

предоставляемого кредита, чем он выше, тем ниже должна быть вероятность банкротства; 

 аналогично, как и для банков, должна производиться оценка организаций для 

инвесторов и поставщиков (чем больше сумма заключаемого контракта, тем меньше 

вероятность банкротства). 

Однако в целом целесообразно, чтобы по результатам моделирования вероятность 

банкротства составляла оценочно менее 5 процентов. 
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Результаты 

Рассмотрим результаты апробации авторского методического подхода к 
прогнозированию вероятности банкротства.  

На первом этапе были собраны данные по 370 организациям (в основном обществам с 
ограниченной ответственностью как действующим, так и банкротам) по факторам: 

 отработанное время с момента регистрации, дней;  

 количество сотрудников, чел.;  

 выручка, тыс. руб.; 

 чистая прибыль/ убыток, тыс. руб.; 

 валюта баланса, тыс. руб.; 

 арбитраж (ответчик), тыс. руб. (сумма проигранных исков) (данные за последний 
доступный год); 

 общая сумма проигранных арбитражных дел, тыс. руб.;  

 исполнительное производство (задолженность), тыс. руб.;  

 суды общей юрисдикции, ед.;  

 нарушения по госзакупкам (1 – есть, 0 – нет);  

 общая сумма нарушений по госзакупкам, тыс. руб.;  

 СМИ о компании, количество негативных упоминаний, ед. 
При построении нейронных сетей было выбрано 20 нейронов в 2 скрытых слоях, 

поскольку количество нейронов должно быть примерно на порядок меньше количества 
наблюдений, чтобы нейросеть не была переобученной [Pattanayak, 2019; Bernard, 2019]. 
Необходимо указать, что нейросети, построенные подобным образом, уже показали свою 
эффективность, в частности, в исследовании, посвященном повышению эффективности 
прогнозирования индекса потребительских цен [Mezhov, 2022]. 

Инструментарий разработан на российской аналитической платформе Loginom – это 
мощная no-code/low-code платформа для автоматизации ETL-процессов, которая позволяет 
значительно сократить время реализации задач по обработке данных. 

Платформа «Loginom» активно применяется для решения разнообразных экономических 
задач благодаря своим мощным возможностям ETL (извлечение, преобразование, загрузка), 
визуального программирования, статистического анализа, машинного обучения и 
прогнозирования [Официальный сайт Loginom…2025].  

Ключевые преимущества Loginom в решении экономических задач [Официальный сайт 
Loginom…2025]: 

1) работа с разнородными источниками: легкая интеграция с базами данных, файлами 
(например, Excel, CSV), веб-сервисами, корпоративными системами (в частности, 1С, SAP); 

2) мощные инструменты анализа: широкий набор статистических методов, алгоритмов 
машинного обучения и искусственного интеллекта для прогнозирования экономических 
показателей; 

3) масштабируемость: платформа позволяет быстро обрабатывать большие массивы 
данных; 

4) интерактивная визуализация: удобные инструменты для исследования данных и 
представления результатов; 

5) снижение зависимости от программирования: рядовые аналитики могут сами в 
автоматическом режиме строить модели машинного обучения и узкоспециализированного 
искусственного интеллекта, в том числе нейросетевые без специальных знаний в области 
нейросимуляции и программирования. 

Loginom внедрен в крупных банках, страховых компаниях, федеральных ритейл-сетях, 
промышленных холдингах, телеком-операторах, логистических компаниях и 
государственных структурах (включая ФНС, Росстат, госкорпорации). Основные цели 
внедрения охватывают критически важные для бизнеса и госуправления направления: 
прогнозирование, управление рисками, оптимизацию процессов, борьбу с мошенничеством, 
финансовый анализ и автоматизацию отчетности. В частности, «Loginom» внедрен в торгово-
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производственный холдинг «Русклимат», сети отелей «Арбат отель менеджмент», упоминался 
как часть аналитического инструментария в некоторых региональных управлениях ФНС для 
задач анализа данных, выявления рисков и построения отчетности, используется для 
обработки и анализа больших массивов статистических данных в Росстате. Компания- 
разработчик «Loginom» участвует в проектах по созданию и развитию государственных 
цифровых платформ (например, в рамках различных «цифровых» инициатив регионов или 
федеральных проектов), что говорит о доверии на высоком уровне [Продукт: Loginom 
Аналитическая платформа…2025]. 

При наличии необходимых данных на создание одной нейросети на платформе 

«Loginom» уходит в среднем не более 10 минут. Достаточно лишь загрузить в систему 

необходимые данные, настроить экспертную логику, и платформа сама построит наиболее 

точную нейросеть из возможных.  

Граф построенной нейронной сети для прогнозирования вероятности банкротства 

организаций представлен на рисунке (рис. 2). 

 

 

Рис. 2. Граф нейронной сети 

Fig. 2. Neural network graph 

 

Обобщенный анализ показал, что прогнозы, полученные с использованием 

нейросетевых моделей, характеризуются высокой точностью, что подтверждает 

обоснованность применения предложенного инструментария (рис. 3).  

 

 

Рис. 3. Информация об ошибке модели 

Fig. 3. Model error information 
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Необходимо отметить, что модель дала некорректный результат всего в 4 случаях из 370, 

что подтверждает ее высокую точность и целесообразность использования. 

Оценить вероятность того, что организация – потенциальный банкрот, можно 

посредством анализа апостериорной вероятности (рис. 4). 

 

 

Рис. 4. Пример вывода результатов моделирования 

Fig. 4. Example of simulation results output 

 

Заключение 

Результаты исследования убедительно свидетельствуют о том, что разработанный 

инструментарий на базе российской аналитической платформы Loginom может успешно 

применяться при осуществлении заявочного, поведенческого, коллекторского скоринга, 

антифрод-скоринга и расширенного скоринга для различных целей. 

В значительной степени точность прогнозирования зависит от методик отбора факторов 
для моделирования, поэтому дальнейшие исследования должны быть направлены на решение 
проблем идентификации факторов, влияющих на вероятность банкротства. Если по 
внутренним факторам в случае достоверной информации финансовой отчетности с опорой на 
устоявшиеся модели финансового анализа есть понимание, то с внешними факторами – 
макроэкономическими и состоянием конкретного вида деятельности (отрасли) 
определенности нет. Дальнейшие исследования внешних факторов должны будут 
базироваться на стыке макро- и микроэкономики, учитывая, прежде всего, такие аспекты, как: 
уровень диверсификации деятельности организации (проблемы отнесения к тому или иному 
виду деятельности); импортозависимость и географию импортозависимости; социально-
экономическое положение региона присутствия организации и т. п. С 1 января 2026 г. 
определенная практика моделирования несостоятельности с учетом внешних факторов будет 
накапливаться Федеральной налоговой службой [ФНС России…2025; Новая методика оценки 
бизнеса…2025]. При этом нужно понимать, что налоговая и финансовая (бухгалтерская) 
отчетность различаются; методически допустимые, но нестандартные настройки учетной 
политики могут показать неадекватную оценку финансовой устойчивости организации, а 
неадекватная оценка в целом может еще больше усугубить финансовое состояние 
организации, так как повлечет отказ контрагентов от сотрудничества. В будущем анализ 
результатов выписок в виде оценок о соответствии или несоответствии сведений 
бухгалтерской, налоговой отчётности и других данных, имеющихся у налогового органа, 
критериям, установленным методиками ФНС России, будет способствовать дальнейшим 
исследованиям применения технологий искусственного интеллекта при прогнозировании 
вероятности банкротства организации. 
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Аннотация. В настоящее время методы и алгоритмы глубокого обучения начинают активно 

использоваться в медицинской сфере. Одной из задач, в которых нейронные сети добиваются хороших 
результатов, является диагностика. В данной работе рассмотрены современные исследования в области 

распознавания рака молочной железы по изображениям ультразвукового исследования, как наиболее 

распространенного благодаря своей неинвазивности. Анализ включает работы за последние пять лет в 

данной области. Также в работе представлены соображения авторов по разработке нового алгоритма 
глубокого обучения для распознавания рака молочной железы по изображениям ультразвукового 

исследования, основанного на использовании парных функций потерь при построении сети. 
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Abstract. Deep learning methods and algorithms are currently being actively used in the medical field. One 

of the tasks in which neural networks achieve good results is diagnostics. The use of systems incorporating 
deep learning algorithms for diagnostic studies is particularly beneficial in situations where there is a shortage 

of medical personnel, particularly highly qualified specialists. This article examines current research in the 

field of breast cancer recognition from ultrasound images, the most common method due to its non-invasive 
nature. The analysis includes studies from the past five years in this field. The paper also presents the authors' 

considerations for developing a new deep learning algorithm for breast cancer recognition from ultrasound 

images, based on the use of a pair of loss functions in network construction. Advances in ultrasound technology 

have made it possible to obtain higher-quality and more informative images, improving the accuracy of 
malignant tumor diagnosis using deep learning techniques. 

Keywords: neural networks, ultrasound, elastography, pairwise loss functions, machine learning 
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Введение 

Ультразвуковая визуализация – важнейшая технология медицинской визуализации, 

которая по сравнению с компьютерной томографией и рентгеном обеспечивает 

портативность, простоту и отсутствие ионизирующего излучения, что делает ее идеальной для 

применения в условиях ограниченных ресурсов. 

Медицинская визуализация основана на различных физических явлениях для 

визуализации тканей человеческого тела, как внутренних, так и внешних, с помощью 

неинвазивных или инвазивных методов [Song et al., 2024]. Ключевые методы, такие как 

компьютерная томография (КТ), магнитно-резонансная томография (МРТ), рентгеновская 

радиография, ультразвук и цифровая патология, генерируют важные данные здравоохранения, 

составляющие около 90 % медицинской информации. Следовательно, медицинская 

визуализация играет жизненно важную роль в клинической оценке и медицинских 

вмешательствах [Liu et al., 2023; Zhang et al., 2025]. 

Методы визуализации, используемые при опухолях молочной железы  

Для диагностики опухолей молочной железы используются различные методы 

визуализации, основными из которых являются маммография и ультразвук. Эти методы 

визуализации обычно применяются для скрининга, а если обнаруживается опухоль, то для 

оценки поражения обычно проводят более тщательное ультразвуковое исследование и/или 

магнитно-резонансную томографию (МРТ).  

Ультразвуковое исследование используется на различных этапах контроля 

онкологических образований молочной железы, включая [Afrin et al., 2023; Chan et al., 2020]: 

– скрининг в ситуации, когда ткани молочной железы являются плотными; 

– диагностику и прогнозирование во время химиотерапии благодаря своим 

неинвазивным характеристикам, отсутствию ионизирующего излучения, портативности, 

способности проводить диагностику в режиме реального времени; 

– проведение направленной биопсии.  

В табл. 1 представлены различные методы визуализации, которые используются в 

процессе диагностики и лечения опухолей молочной железы, включая их метрики, 

оценивающие диагностическую точность:  

– чувствительность (SEN) – доля истинно положительных результатов среди всех 

действительно больных людей; 

– специфичность (SPE) – доля истинно отрицательных результатов среди всех 

действительно здоровых людей.  

Также в табл. 1 представлены преимущества и недостатки различных методов 

визуализации.  

Технология ультразвука, которая постоянно совершенствуется, включает в себя 

различные методы, такие как [Afrin et al., 2023]:  

– УЗИ с цветовым допплеровским картированием (ЦДК) – технология, которая 

позволяет получать не только традиционное черно-белое изображение внутренних органов и 

сосудов, но и цветное изображение движения крови;   

– энергетическая допплерография (Power Doppler, CFM) – вид УЗИ с доплером, 

который необходим для улавливания движения крови по самым мелким сосудам;  

– контрастное ультразвуковое исследование (контрастный ультразвук, контрастная 

эхография, контраст-усиленное УЗИ, КУУЗИ) – метод ультразвуковой диагностики с 

применением контрастных препаратов, который позволяет получить более детальное 

изображение внутренних органов и тканей.  



          Экономика. Информатика. 2025. Т. 52, № 4 (861–872)    
          Economics. Information technologies. 2025. V. 52, No. 4 (861–872)         
 

863 

– 3D-ультразвук (трёхмерное ультразвуковое исследование, 3D УЗИ) – метод 

ультразвукового исследования, позволяющий получать объёмное изображение внутренних 

органов и структур. В отличие от традиционного 2D-ультразвука, 3D-режим создаёт 

трёхмерную модель, что даёт врачу больше информации для точной диагностики; 

– автоматическое ультразвуковое исследование молочной железы (Automated Breast 

Ultrasound, ABUS) – это метод, при котором сканирование проводится автоматически с 

помощью специального датчика, создающего высокоточные 3D-изображения всей груди в 

стандартных проекциях. Используется для дополнительного скрининга молочных желёз у 

женщин с повышенной плотностью ткани; 

– эластография – метод ультразвуковой диагностики, при котором оценивается 

жёсткость (упругость) тканей организма (количественно и качественно). Часто 

используется для определения типа новообразования, его структуры и агрессивности, 

контроля доброкачественных процессов. 

Эти методы увеличивают чувствительность и специфичность традиционного 

ультразвука до максимального уровня [Iranmakani et al., 2020]. 
 

Таблица 1 

Table 1 

Методы визуализации молочной железы  

Breast imaging techniques  

№ 
Методы 

визуализации 

Медицинские 

процессы 
SEN,  % SPE,  % Достоинства Недостатки 

1 Маммография  Скрининг, 

диагностика, 

прогноз 

68,6–

83,3 

90–95 Высокая 

специфичность 

Плохой контраст и 

использование 

ионизирующего 
излучения 

2 Ультразвук Скрининг, 

диагностика, 

прогноз, 
терапия 

36–100 

 

79–92,7 Высокая 

диагностическая 

ценность, 
экономическая 

эффективность, 

неинвазивность, 
отсутствие 

радиации 

Высокие показатели 

ложноположитель-

ных результатов 

3 ПЭТ-КТ 

(позиционно-
эмиссионная 

томография) 

Диагностика, 

прогноз, 
терапия 

96 77 Высокая точность 

и чувствительность 

Использование 

ионизирующего 
излучения, высокая 

стоимость 

4 МРТ 

(магнитно-
резонансная 

томография) 

Диагностика, 

прогноз 

88,19 67,7–85 Высокое 

разрешение, 
неионизирующее 

излучение 

Высокая стоимость, 

возможность 
получить 

изображения только 

с одной стороны 

5 Неионизирую-

щее 

излучение 

Диагностика 96 93 Неинвазивность, 

малая стоимость 

Высокое 

рассеивание 

снижает 

контрастность 
изображения 

 

Основная часть 
 

Применение искусственного интеллекта в медицинской ультразвуковой диагностике 

(УЗИ) имеет давнюю историю [Wang et al., 2012]. С бурным развитием глубокого обучения 

его применение в медицине стало ещё более распространённым. 
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Глубокое обучение как краеугольный камень технологии, движущей продолжающуюся 

революцию искусственного интеллекта (ИИ), демонстрирует значительный потенциал в 

медицинской визуализации [Li, 2022]. Глубокое обучение используется в различных аспектах 

ультразвукового исследования: 

– в формировании ультразвукового луча [Mamistvalov et al., 2022; Mamistvalov, Eldar, 

2021]; 

– в клиническом применении ультразвука [Chen et al., 2021]; 

– в ультразвуковой визуализации [Van et al., 2021]. 

В данной работе рассматривается применение нейросетевых методов и алгоритмов в 
клинической диагностике с использованием ультразвукового исследования. Эмпирические 
данные доказали, что алгоритмы глубокого обучения демонстрируют качество обнаружения 

онкологических образований груди, сопоставимое с качеством распознавания, проведенного 
медицинскими работниками средней квалификации, при диагностике различных 
заболеваний на основе данных визуализации [Ohuchi et al., 2016]. А также показали лучшие 
результаты, нежели начинающие диагносты. 

Также следует отметить, что традиционные методы, используемые для обнаружения 
онкологических образований груди, легко подвержены влиянию возможного низкого 
качества изображений. В отличие от традиционных методов, глубокое обучение может 

снизить влияние низкого качества ультразвукового изображения, извлекая признаки 
высокого уровня [Luijten et al., 2022]. 

Американский колледж радиологии опубликовал рекомендации по Breast Imaging Reporting 
and Data System (BI-RADS) для скрининга на рак молочной железы, чтобы стандартизировать 

интерпретацию изображений радиологами и определить рекомендации по лечению. Несмотря на 
улучшение согласованности, остаются ограничения в виде субъективной характеристики 
визуальных находок и постоянной изменчивости при интерпретации медицинских изображений. 

Кроме того, все еще существует нехватка специалистов для предоставления своевременной 
диагностики и направления пациентов к соответствующему клиническому лечению. Машинное 
обучение используется на протяжении многих лет в компьютерной помощи в диагностике 

различных типов рака, включая рак молочной железы. 
Таким образом, использование нейросетевых методов при анализе снимков УЗИ 

является целесообразным, особенно в условиях нехватки персонала медицинских работников 
на периферии и в условиях массового скрининга населения. 

Анализ медицинского ультразвука в основном включает сегментацию, классификацию, 
регистрацию и локализацию [Liu et al., 2019; Wang et al., 2021].  

Юань Сюа и соавторы в своей работе «Сегментация изображений УЗИ молочной железы с 

помощью машинного обучения» [Xu et al., 2019] представили метод на основе свёрточных 
нейронных сетей для автоматической сегментации ультразвуковых изображений молочной 
железы на четыре основных класса: кожу, фиброгландулярную ткань, опухоль и жировую ткань. 

Архитектура предложенной ими нейронной сети представлена на рис. 1. 
Представленная нейронная сеть состоит из трех восьмислойных свёрточных нейронных 

сетей CNN-I, каждая из которых на вход получает изображение одной их трех ортогональных 
плоскостей ультразвукового изображения [Xu et al., 2019]. После прохождения последнего 

полносвязного слоя и функции Softmax данные преобразуются в массив распределения 
вероятностей с 4 выходными элементами, соответствующими четырем категориям тканей груди.  

CNN-II представляет собой меньшую сеть, которая предназначена для объединения 

выводов трех CNN-I. Обучение осуществлялось с использованием алгоритма Adam. 
В качестве данных для тренировки и тестирования сети были использованы ультразвуковые 
исследования груди в Радиологическом отделении Университета Мичигана, США (более 

20000 изображений). 
Для оценки качества работы сети авторы использовали метрики: accuracy, precision, 

recall, F1 мера, значения каждой из которых превысило 80 %. Также использовался индекс 
сходства Жаккара (JSI) для сегментации, который оказался равным 85,1 %. 
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Рис. 1. Архитектура нейронной сети 

Fig. 1. Neural network architecture 

 

В работе «Перспективная оценка риска рака молочной железы по мультимодальным 

многопроекционным ультразвуковым изображениям с помощью клинически применимого 

глубокого обучения» [Qian et al., 2021] авторами для предсказания риска онкологических 

образований молочной железы была предложена архитектура нейронной сети, представленная 

на рис. 2 [Qian et al., 2021]. 

 

 

Рис. 2. Общая система ИИ для прогнозирования риска рака груди 
Fig. 2. General AI system for predicting breast cancer risk 

 

Представленная авторами глубокая свёрточная нейронная сеть была обучена с 

использованием многомодальных УЗИ-изображений на уровне просмотра и подтверждённых 

биопсией меток. В представленной архитектуре был использован блок ResNet-18 и модуль 

SENet для извлечения информативных признаков из УЗИ снимков в B-режиме, УЗИ с 

цветовым допплеровским картированием, снимки эластографии. Полносвязный слой 

предназначен для извлечения значимых признаков для принятия решений.  
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Авторы отмечают, что использование ResNet-18 в сочетании с основой SENet показало 

наилучший результат. Сравнение осуществлялось с базовым ResNet-18, а также с другими 

распространёнными моделями, включая VGG19, ResNet-50 и Inception-v3, все из которых 

были интегрированы с блоком SENet для чистоты эксперимента. 

В представленной системе искусственного интеллекта были задействованы две модели 

глубокого обучения:  

1) бимодальная модель – в данной модели использовались входные данные с 

изображениями УЗИ в B-режиме и изображения цветного доплера;  

2) мультимодальная модель – в качестве входных данных этой модели использовались 

изображения УЗИ в B-режиме, изображения цветного доплера и эластографии.  

Авторы отмечают, что мультимодальная модель показала результаты выше по 

отношению к бимодальной модели в прогнозировании оценок BI-RADS. Также авторы 

отмечают, что оценки предложенной системы полностью согласуются с оценками опытных 

рентгенологов. 

Для обучения и тестирования разработанного решения был использован набор данных, 

состоящий из 10815 изображений, полученных из 721 поражения у 634 пациентов, прошедших 

УЗИ молочной железы в период с октября 2016 года по декабрь 2018 года. Из 721 поражения, 

использованного в исследовании, 556 были доброкачественными, а 165 – злокачественными, 

подтвержденными биопсией.  

Поражения в наборе данных были случайным образом распределены по двум группам: 

обучающей выборке (70 %) и валидационной выборке (30 %). 

Таким образом, интеллектуальная система, предложенная Сюэцзюнь Цянь, Цзин Пей и 

др., соответствует текущим стандартам BI-RADS и может быть полезна в принятии решения 

как опытным рентгенологам, так и, в особенности, начинающим специалистам. 

Работа «Глубокое обучение на основе знаний предметной области для диагностики рака 

молочной железы на основе видеозаписей УЗИ с контрастным усилением» Чэнь Чэнь и 

соавторов [Chen et al., 2021] посвящена разработке нейросетевого решения для диагностики 

рака молочной железы. Основной особенностью предлагаемого авторами решения является 

использование контрастного ультразвукового исследования. По сравнению со 

статическими изображениями УЗИ молочной железы, контрастное ультразвуковое 

исследование может предоставить более подробную информацию о кровоснабжении 

опухолей и, следовательно, помочь радиологам установить более точный диагноз.  

Второй особенностью предложенного решения является тот факт, что авторы 

используют знание того, что радиологи обычно следуют двум специфическим паттернам при 

контрастном ультразвуковом исследовании: сосредоточенность на конкретных временных 

интервалах и внимание на различиях между кадрами контрастного ультразвукового 

исследования и соответствующими изображениями УЗИ [Chen et al., 2021]. 

Архитектура предлагаемого авторами решения представлена на рис. 3. 

Представленная модель состоит из трех частей: 

1) основой модели является 3D-свёрточная нейронная сеть (C3D). Извлекает временные 

и пространственные особенности из входных данных; 

2) модуль временного внимания, основанный на знаниях из области (DKG-TAM), 

интегрирует временное внимание радиологов в модель, направляя модель сосредоточиться на 

критических временных интервалах в данных; 

3) модуль внимания каналов, основанный на знаниях из области (DKG-CAM). 

Используется для конкатенации признаков, извлеченных на основе знания радиолога, с 

признаками, извлеченными основной сетью C3D. 

В качестве набора данных авторы использовали собственный датасет, включающий 

исследование молочной железы из Онкологической больницы и института Пекинского 

объединённого медицинского колледжа, а также Китайской академии медицинских наук 

(CICAMS). Полученный набор данных был назван Breast-CEUS, который состоял из 
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221 исследования опухоли молочной железы у 217 пациентов, которые проходили 

обследование в CICAMS с марта 2019 года по ноябрь 2020 года и имели предварительный 

клинический диагноз рака груди. 

 

 

Рис. 3. Архитектура модели 

Fig. 3. Model architecture 

 
Обучение нейронной сети осуществлялось на протяжении 60 эпох. Для предотвращения 

переобучения был использован слой dropout с коэффициентом 0.1. 

Сравнение работоспособности предложенного решения осуществлялось с некоторыми 

актуальными моделями классификации изображений, такими как ResNet, ResNeXt и Inception. 

По результатам эксперимента предложенное авторами решение является более точным. 

В работе «Классификация рака молочной железы по ультразвуковым изображениям с 

использованием оптимального слияния признаков на основе вероятностного анализа» [Jabeen 

et al., 2022] авторов Киран Джабин, Мухаммад Атик Хан и др. представлено нейросетевое 

решение для классификации рака груди по снимкам УЗИ без дополнительной информации. 

Особенностью представленного авторами решения является отбор и использование лучших 

признаков для решения поставленной задачи. Архитектура нейронной сети представлена на 

рис. 4 [Jabeen et al., 2022]. 
 
 

 

Рис. 4. Структура классификации рака молочной железы  

с использованием ультразвуковых изображений 
Fig. 4. The framework for breast cancer classification using Ultrasound Images 
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Предложенное авторами решение состоит из пяти основных этапов: 

1) Аугментация данных для увеличения исходного набора снимков УЗИ и, как следствие, 

более качественного обучения нейронной сети. 

В представленной работе используется набор данных BUSI, который содержит 

780 изображений ультразвукового исследования груди и включает в себя три категории: 

133 изображения без новообразований, 210 изображений со злокачественными 

новообразованиями и 487 изображений с доброкачественными новообразованиями. 

При аугментации были использованы следующие операции: горизонтальное отражение, 

вертикальное отражение и поворот на 90 градусов. Данные операции повторялись до тех пор, 

пока объем данных не составил 12000 изображений по 4000 в каждой категории. 

2) Использование в основной архитектуре предварительно обученной модели DarkNet-53 

с модификацией выходного слоя в зависимости от классов полученного набора данных после 

модификации. 

3) Извлечение признаков из слоя глобального среднего объединения. 

4) Отбор наиболее важных признаков с использованием двух улучшенных 

оптимизационных алгоритмов:   

– Reformed Differential Evaluation (RDE), который является модификацией алгоритма 

дифференциальной эволюции и используется в контексте машинного обучения для выбора 

оптимальных признаков; 

– reformed gray wolf (RGW), который представляет собой алгоритм оптимизации, 

используемый в контексте классификации медицинских изображений, в частности 

ультразвуковых снимков груди. 

Размер вектора после выполнения алгоритма RDE составляет 4788×818. Количество 

изображений – 818, количество признаков – 4788. Размер вектора после выполнения алгоритма 

RGW составляет 4788×734. 

5) Объединение отобранных признаков путем использования нового подхода на основе 

вероятности и классификация. 

На данном этапе осуществляется объединение признаков после алгоритмов RDE и RGW. 

Объединение осуществляется в одну матрицу на основе вероятностного подхода. Таким 

образом решается проблема избыточности признаков. Размер вектора после слияния имеет 

следующую размерность: 4788×704. 

Эксперимент проводился на увеличенном наборе данных об ультразвуковых 

изображениях груди (BUSI), и лучшая точность составила 99,1 %, что является высоким 

результатом. 

В работе «DeepBreastCancerNet: новая модель глубокого обучения для диагностики рака 

молочной железы с помощью ультразвуковых изображений» [Raza et al., 2023], авторами 

которой являются Асаф Раза, Наим Уллах и др., предложена модель глубокого обучения 

DeepBraestCancerNet для обнаружения и классификации онкологических опухолей груди, 

архитектура которой представлена на рис. 5. 

Представленное решение состоит из трех основных компонентов: блок изменения 

размера изображения, блок извлечения признаков и блок классификации. 

Архитектура предложенной нейронной сети состоит из слоев двумерной свертки, 

модулей Inception, предназначенных для извлечения признаков разного размера и сложности 

за счёт параллельного применения нескольких свёрточных фильтров разных размеров и 

полносвязного выходного слоя [Raza et al., 2023]. 

В качестве функций активации используются две функции: ReLu и Leaky ReLu. Также в 

архитектуре используются пакетная нормализация и кросс-канальная нормализация для 

выполнения операции нормализации. 

Для аугментации данных использовался поворот на 30 градусов. Разделение данных на 

обучающую и тестовую выборки осуществлялось как 70 % и 30 % соответственно. 

Используемый оптимизатор – алгоритм стохастического градиентного спуска с импульсом 
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(SGDM). Нейронная сеть обучалась на протяжении 100 эпох. Набор изображений 

ультразвукового исследования, используемый для обучения и тестирования предложенной 

авторами нейронной сети, состоял из 1030 ультразвуковых изображений 

(537 доброкачественных новообразований, 360 злокачественных новообразований и 

133 снимков без новообразований). 

 

 

Рис. 5. Абстрактное представление технологии DeepBreasCancertNet 

Fig. 5. Abstract representation of DeepBreasCancertNet technology 

 
Предложенная модель DeepBraestCancerNet достигла наивысшей точности на сотой 

эпохе обучения, показав следующие результаты: accuracy=99,35 %, precision=99,60 %, 

recall=99,66 % и F1-score=99,60 %, что показывает эффективность представленного метода. 

 
Выводы и дальнейшее направление исследований 

 

По проведенному анализу представленных работ в области классификации 

онкологических новообразований в груди можно заключить, что в качестве основной 

архитектуры используется свёрточная нейронная сеть, в некоторых случаях предобученные 

модели, например, ResNet-18, VGG19, Inception-v3 и др. В качестве оптимизатора чаще всего 

используется алгоритм Adam либо стохастический градиентный спуск. В качестве функций 

активации чаще всего используются ReLU и ее модификации и Softmax. Количество эпох для 

тренировки зависит от различных параметров, в том числе от объема используемой базы 

данных и варьируется в довольно большом диапазоне. 

Следует отметить, что исследование предложенных авторами моделей осуществлялось 

не только на различных наборах данных, но и в некоторых случаях с использованием данных, 

полученных различными методами ультразвукового исследования. Это связано в том числе с 

проблемой имеющихся реальных наборов данных ультразвукового исследования груди в 

открытом доступе. Таким образом, часто группы исследователей осуществляли сбор данных 

для тренировки и тестирования предложенных решений самостоятельно в доступных им 

лечебных заведениях. 

В качестве направлений собственных исследований представляются перспективными два: 

1) Детекция, сегментация и идентификация изображений рака молочной железы на 

изображениях при помощи нейронных сетей семейства YOLO, что позволит с одной стороны 

уменьшить вычислительную сложность предлагаемых решений, а с другой стороны более 

точно находить зоны поражения тканей и уже, возможно, после этого использовать сети-

классификаторы, например, ResNet. 
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2) Использование различных парных функций потерь (loss function). Предполагается, что 

это позволит существенно повысить уровень распознавания целевых новообразований, 

поскольку данные функции потерь хорошо зарекомендовали себя при решении задач поиска 

похожих изображений.  

В качестве функций потерь предполагается использование следующих: 

Contrastive Loss.  

Является парной функцией потерь, при использовании которой объекты сравниваются 

по расстоянию друг с другом. Математический вид функции представлен в (1): 

𝐿 = 𝑦‖𝑓(𝐼𝑝) − 𝑓(𝐼𝑞)‖2
2
+ (1 − 𝑦)𝑚𝑎𝑥 {0,𝑚 − ‖𝑓(𝐼𝑝) − 𝑓(𝐼𝑞)‖2

}
2

,   (1) 

где y=1, если изображения Ip, Iq являются позитивной парой (эмбеддинги похожи), y=0, если 

Ip, Iq являются негативной парой (эмбеддинги непохожи), m – граница, в пределах которой 

разные объекты должны считаться таковыми. 

При использовании данной функции потерь нейронная сеть штрафуется, если похожие 

изображения имеют отдаленные эмбеддинги и если непохожие изображения имеют близкие 

эмбеддинги. 

Triplet Loss. 

Также является парной функцией потерь, но в работе используется три объекта: якорь, 

изображение, похожее на якорь (позитив), отличное изображение (негатив). Математический 

вид функции представлен выражением (2): 

𝐿 = 𝑚𝑎𝑥 {0, ‖𝑓(𝐼𝑎) − 𝑓(𝐼𝑞)‖2
2
− ‖𝑓(𝐼𝑎) − 𝑓(𝐼𝑛)‖2

2 +𝑚},                    (2) 

где Ia – изображение якорь, m – параметр, позволяющий избежать сходимости к тривиальным 

решениям. 

В данном случае решается задача минимизации расстояния между эмбеддингами якоря 

и позитива и максимизация между эмбеддингами якоря и негатива. 

N-tupled Loss. 

Эта функция потерь является развитием Triplet Loss и предполагает использование 

нескольких негативных примеров вместо одного, то есть сравнение якоря осуществляется с 

одним позитивом и несколькими негативами. Математический вид функции представлен 

формулой (3): 

𝐿 = 𝑙𝑜𝑔 [1 + ∑ 𝑒𝑥𝑝 (‖𝑓(𝐼𝑎) − 𝑓(𝐼𝑞)‖2
2
− ‖𝑓(𝐼𝑎) − 𝑓(𝐼𝑛

𝑖 )‖
2

2
)𝑁

𝑖=1 ],           (3) 

где 𝐼𝑛
𝑖  – i-ое негативное изображение, N+2 – размер выборки негативных примеров, который 

выбирается эмпирически. 

Однако использование рассмотренных функций потерь потребует существенного 

исследования, т. к. вопрос – что брать в данном случае в качестве якоря и негативных примеров, 

где в качестве позитивного примера используется целевое изображение нужных клеток, –

требует значительного изучения. Также следует отметить, что изображения ультразвукового 

исследования обладают своей спецификой, которую нужно учитывать. 

Разумеется, что оба указанных направления могут быть скомбинированы как полностью, 

так и частично.   
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Аннотация. Актуальность исследования определяется необходимостью увеличения эффективности 

противодействия киберпреступности. Целью данной статьи является попытка эмуляции программного 

модуля симулятора-тренажера, имитирующего процесс проникновения в беспроводную сеть Wi-Fi с 
использованием принципов социальной инженерии, который может быть использован в процессе 

подготовки профильных специалистов. Для достижения поставленной цели необходимо решить 

следующие задачи: запустить разработанный программный модуль; выбрать программную среду; 

осуществить компиляцию программного модуля. В процессе решения сформулированных задач был 
проведен анализ криминогенной обстановки в части киберпреступности, были использованы обще- и 

частнонаучные методы познания (диалектический, анализ, синтез, аналогия, проецирование, 

прогнозирование и т. д.), главным из которых явился метод модульного проектирования аппаратно-
программного комплекса. На основании выполненных работ был создан программный модуль симулятора. 

Проведенное исследование позволяет сделать вывод о необходимости использования подобных 

аппаратно-программных комплексов для подготовки сотрудников правоохранительных органов. 

Ключевые слова: киберпреступность, имитация атаки на беспроводную сеть, симулятор-тренажер, 

эмуляция программного модуля, хендшейк 
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Введение 

Рост использования цифровых решений в повседневной деятельности в сфере бизнеса и 

государственных услуг сопровождается увеличением количества цифровых устройств, 

которыми пользуются граждане. Сейчас люди регистрируются во множестве цифровых 

аккаунтов и проводят в интернете больше времени, чем когда-либо. В связи с этим растёт 

число кибератак и случаев цифрового мошенничества. Увеличивается не только количество 

компьютерных инцидентов, но и их сложность, а также степень негативного воздействия. 

Статистические данные по состоянию киберпреступлений за январь – июль 2025 года хоть 

и свидетельствует о том, что общее количество зарегистрированных преступлений снизилось 

на 4,5 %, но позволяют считать данный вид противоправной деятельности как 

представляющий серьезную угрозу обществу [В России за январь-июль 2025 года ущерб от 

IT-преступлений вырос на 16 % и составил почти 120 млрд рублей, 2025]. 

Злоумышленники находят новые способы использования уязвимостей: от похитителей 

информации, взламывающих миллионы учётных записей, до банд вымогателей, меняющих 

тактику шантажа, и киберпреступников, использующих искусственный интеллект. 

Продолжает расти число платформ, предлагающих услуги DDoS-атак, что в современном 

мире, во многом полагающемся на онлайн-сервисы, может сделать платформы недоступными. 

Рост количества сетевых атак и актов кибермошенничества с начала СВО актуализирует, 

в частности, необходимость качественного роста уровня профессиональной подготовки 

сотрудников правоохранительных органов. 

Решение указанной задачи осложняется отсутствием необходимого аппаратного и 

программного обеспечения ведомственных вузов и неповоротливостью системы закупок 

товаров и услуг для государственных нужд. 

Для применения в образовательном процессе профильных вузов и преодоления 

указанных препятствий предлагается вариант использования симулятора-тренажера, 

имитирующего сетевые проникновения. 

 

Объекты и методы исследования 
 

В современную цифровую эпоху беспроводные сети стали неотъемлемой частью нашей 

повседневной жизни. От смартфонов до «умных» домов [Ramadan, 2022; Abdalla, Tang, 

Marojevic, 2025], от предприятий до общественных мест – беспроводные технологии 

произвели революцию в том, как мы общаемся, работаем и живём. Эти сети обеспечивают 

беспрецедентное удобство, позволяя нам подключаться к интернету без проводов, что 

способствует удалённой работе, онлайн-покупкам, общению в социальных сетях и многому 

другому [Zhukabayeva, Karabayev, Nurusheva, Satybaldina, 2024]. 

Однако у этого удобства есть и обратная сторона: уязвимости в системе безопасности. 

Как и у всех технологий, у беспроводных сетей есть свои уязвимые места, которыми могут 

воспользоваться злоумышленники. Это палка о двух концах: беспроводные технологии 

невероятно удобны, но при этом создают потенциальные угрозы безопасности и открывают 

потенциальные возможности для киберпреступников. 

Киберпреступность стала серьёзной проблемой, имеющей сложные социальные и 

экономические последствия, наносящие ущерб национальной безопасности. Растущая 

распространённость и диверсификация стратегий и методов киберпреступности стали 
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серьёзным препятствием как для понимания масштабов существующих рисков, так и для 

разработки эффективной политики предотвращения киберпреступлений для коммерческих 

структур, государственных учреждений и физических лиц. 

Огромное количество финансово мотивированных вторжений, совершаемых ежедневно, 

также оказывает кумулятивный эффект, снижая конкурентоспособность национальной 

экономики и создавая огромную нагрузку на специалистов по кибербезопасности, что 

приводит к снижению их готовности к работе и выгоранию. 

Правоохранительные органы стремятся разработать эффективные стратегии для 

предотвращения и расследования киберпреступлений [Yavorsky, Useev, Kurushin, 2021], но 

при этом необходимо учитывать, что процесс расследования киберпреступлений сложен и 

требует специальной подготовки, знаний о компьютерных системах и навыков сбора 

электронных доказательств. 

Согласно статистике Kaspersky Threat Intelligence (рис. 1) наибольшую долю 

киберпреступлений за сентябрь 2025 года составляют попытки проникновения, под которыми 

подразумеваются попытки взлома системы извне с целью использования уязвимостей и 

потенциального совершения мошеннических действий, растраты или злоупотребления 

[Интерактивная карта киберугроз, 2025]. 
 

 
Рис. 1. Гистограмма сканирования выявленных угроз (в процентах) 

Fig. 1. Histogram of the scan of identified threats (percentage) 
 

Разновидностью проникновений являются атаки на беспроводную сеть, представляющие 

собой вредоносные действия или стратегии, направленные на использование уязвимостей 

систем беспроводной связи, включая сети Wi-Fi, мобильные сети передачи данных и 

Bluetooth-соединения. 
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Целью таких атак может быть что угодно: от несанкционированного перехвата и 

изменения данных до нарушения работы сети и управления устройствами. Поскольку 

беспроводные сети передают данные по радиоканалу, они по своей сути предоставляют 

потенциальным злоумышленникам больше возможностей для доступа, чем проводные сети. 

Следовательно, без надёжных мер безопасности эти сети могут быть уязвимы для 

несанкционированного доступа и неправомерного использования, что ставит под угрозу как 

персональные, так и корпоративные данные. 

Наиболее эффективным средством противодействия проникновению в настоящее время 

является тестирование на проникновение (или пентест) [Teichmann, Boticiu, 2023; Torres-

Trujillo, Meza-Alarcon, Ticona, 2024]. Тестирование на проникновение помогает организациям 

выявлять уязвимости и недостатки в своих системах, которые иначе они могли бы не 

обнаружить [Журавлева, Ткаченко, 2023]. Это позволяет предотвращать атаки до их начала 

[Bodenhausen, Mangel, Vogt, Henze, 2025], поскольку организации могут устранять 

выявленные уязвимости, что актуализирует необходимость использования в процессе 

подготовки правоохранительных кадров соответствующих аппаратно-программных 

имитаторов сетевых атак [Акапьев, Савотченко, 2015]. 

Однако проведение пентеста представляет собой довольно-таки дорогостоящее 

мероприятие [Prayatno, Tohari, Susilowati, 2024]. Именно это обуславливает необходимость 

разработки и использования в учебном процессе симуляторов проникновения. 

 

Анализ готовых систем 
 

Базовых знаний в области кибербезопасности сегодня недостаточно, поскольку 

злоумышленники с каждым днём становятся всё более организованными и изощрёнными. 

Необходимо применять безотлагательные меры для повышения эффективности 

формирования компетентности в области кибербезопасности у сотрудников 

правоохранительных органов и лучший способ сделать это – практические занятия с 

использованием симуляторов. 

В настоящее время на отечественном и международном рынках присутствует целый ряд 

тренажеров и эмуляторов, которые могут быть использованы на различных уровнях 

подготовки сотрудников по кибербезопасности (табл. 1). 

На отечественном рынке тренажеров и эмуляторов в сфере подготовки специалистов по 

защите информации выделяется продукция фирмы «Учтех-Профи», в перечне которой по 

рассматриваемой проблематике можно выделить виртуальные тренажеры «Системы контроля 

и управления доступом», «Средства программно-аппаратной защиты информации», 

«Межсетевые экраны нового поколения» и виртуальный учебник «Кибербезопасность. 

Анализ и управление уязвимостями». Его функциональность: 

 теоретический раздел с демонстрацией различных процессов анализа и управления 

уязвимостями; 

 структурированная навигация по разделам; 

 настройки просмотра теоретического материала [Виртуальные тренажеры и 

эмуляторы, 2025]. 

Сравнительно новым направлением развития использования симуляторов в 

образовательном процессе является создание лабораторий кибербезопасности. Лаборатория 

кибербезопасности – это виртуальная среда, в которой можно пройти практическое обучение, 

выполняя смоделированные задания или сценарии. Обычно они используются для повышения 

уровня знаний и развития навыков. 

Лаборатория кибербезопасности обладает теми же преимуществами, что и любое 

практико-ориентированное обучение работе с программным обеспечением, обеспечивая 

возможность проведения тренингов по информационной безопасности, предоставляя 

дополнительную защиту от атак с использованием социальной инженерии. 
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Таблица 1 

Table 1  
 

Виртуальные тренажеры и эмуляторы 

Virtual simulators and emulators 
 

Наименование  

и производитель 
Функционал Условия приобретения 

Виртуальный тренажер 
«Системы контроля и 

управления доступом» 

(Учтех-Профи, Россия) 

Предназначен для демонстрации и 
изучения принципов работы, а также 

монтажа и настройки системы контроля и 

управления доступом (СКУД) 

Лицензия на 10 мест 
(цена требует уточнения) 

Виртуальный тренажер 
«Применение средств 

программно-аппаратной 

защиты информации» 
(Учтех-Профи, Россия) 

Предназначен для ознакомления с 
алгоритмами работы программных и 

программно-аппаратных средств борьбы с 

несанкционированным доступом. 

Лицензия на 10 мест 
(цена требует уточнения) 

Виртуальный тренажер 

«Кибербезопасность» 

(Учтех-Профи, Россия) 

Предназначен для изучения принципов 

работы межсетевых экранов и обучения 

работе для защиты сетевой 
инфраструктуры 

Лицензия на 10 мест 

(цена требует уточнения) 

Виртуальный учебник 

«Кибербезопасность. 

Анализ и управление 
уязвимостями» (Учтех-

Профи, Россия) 

Предназначен для обучения теоретическим 

основам анализа и управления 

уязвимостями. 

Лицензия на 10 мест 

(цена требует уточнения) 

Лаборатория 
кибербезопасности 

(CloudShare, США) 

Позволяет организациям проводить 
увлекательные практические занятия в 

любой отрасли кибербезопасности, 

моделировать угрозы 

Информация закрыта 

Лаборатория 
кибербезопасности (Hack 

the Box, Великобритания) 

Комплексная платформа, которая помогает 
организациям развивать все аспекты 

кибербезопасности – от базовых знаний до 

продвинутых навыков 

Информация закрыта 

Лаборатории 
кибербезопасности 

(CyberDefenders, США) 

Содержат реальные сценарии и библиотеку 
игровых задач по безопасности 

Облачные лаборатории 
доступны по подписке 

Платформа AttackDefense 
Labs, Pentester Academy 

Содержит более 2000 уникальных 
лабораторных упражнений по 

кибербезопасности 

Доступна по 
ежемесячной подписке на 

Pentester Academy 

Project Juice Shop (Фонд  

OWASP, США) 

Представляет собой намеренно 

небезопасное веб-приложение, 
предназначенное для обучения хакингу 

Распространяется в 

соответствии с условиями 
лицензии MIT 

Платформа для обучения 

навыкам 

кибербезопасности 
(Immersive Labs, 

Великобритания) 

Геймифицированная среда для обучения, 

охватывающая все аспекты – от 

безопасности инфраструктуры и 
приложений до мониторинга угроз. 

Информация закрыта 

Центр управления 
безопасностью (SOC) на 

базе искусственного 

интеллекта (TryHackMe, 

Великобритания) 

Обеспечивает управляемое иммерсивное 
обучение по кибербезопасности 

независимо от уровня подготовки. 

Регистрация 
пользователя (от 25 

долларов США за 

пользователя) 
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Лаборатории кибербезопасности могут существенно повлиять на процесс формирования 

профессиональной компетентности правоохранителей в части выявления угроз, реагирования 

на них и устранения их последствий. 

На 2025 год среди лучших лабораторий по кибербезопасности выделяют платформу 

CloudShare, которая позволяет проводить практические занятия в области кибербезопасности. 

С ее помощью можно создавать собственные среды в любом облаке без написания кода и с 

минимальной настройкой, что позволяет моделировать угрозы, проводить тактические учения 

и получать полезную информацию об эффективности учебного процесса [The 8 Best Virtual 

Cybersecurity Practice Labs, 2025; Kumar, Niranjan, Reddy, Himanshu, Raju, Goud, 2025]. 

Комплексная платформа Hack the Box предоставляет широкий спектр задач для практики 

в области кибербезопасности: от базовых заданий до продвинутых кейсов. Платформа 

отлично использует геймификацию, примером которой является игра «Capture the Flag» – 

настраиваемая и захватывающая командная симуляция взлома. Hack the Box также предлагает 

широкий выбор киберполигонов, симуляций атак и практических лабораторий как для 

частных лиц, так и для компаний и преподавателей. 

Будучи одной из ведущих компаний по обучению кибербезопасности в мире, Crybary 

располагает обширным каталогом обучающих материалов по кибербезопасности, 

разработанных отраслевыми экспертами. В библиотеке компании присутствует множество 

лабораторных работ, охватывающих все аспекты: от базового тестирования на проникновение 

и обнаружения вторжений до этичного взлома. Имеется несколько курсов о том, как создать и 

поддерживать собственную лабораторию. 

Лаборатории Blue Team от CyberDefenders используют игровой подход, чтобы помочь 

специалистам по информационной безопасности развить правильное мышление и навыки для 

защиты от киберугроз. В лабораториях реальные сценарии сочетаются с элементами 

геймификации. Существует огромная библиотека игровых задач по безопасности, которые 

можно бесплатно загрузить и развернуть на виртуальной машине, а облачные лаборатории 

доступны по подписке. 

Платформа AttackDefense Labs, доступная по ежемесячной подписке в Pentester 

Academy, включает более 2000 уникальных лабораторных упражнений. Лаборатории 

доступны через веб-браузер, и каждый обучающийся подключен к своей собственной 

выделенной лаборатории без каких-либо ограничений по использованию.  

Project Juice Shop, разработанный фондом OWASP, представляет собой намеренно 

небезопасное веб-приложение, предназначенное для обучения хакерству. В приложении 

представлены десять основных уязвимостей OWASP, длинный список недостатков в системе 

безопасности и таблица результатов, в которой отслеживается прогресс пользователя.  

Платформа Immersive Labs, признанная лидером в рейтинге Forrester Wave: платформы 

для обучения навыкам кибербезопасности в 2023 году, помогает как специалистам по 

безопасности, так и студентам вузов приобретать критически важные навыки в сфере 

безопасности. Платформа Immersive Labs представляет собой геймифицированную среду 

обучения, охватывающую все аспекты – от безопасности инфраструктуры и приложений до 

мониторинга угроз, – с возможностью выполнения упражнений на основе сценариев, 

направленных на развитие конкретных знаний и навыков. Образовательные учреждения также 

могут проводить полноценные симуляции кризисных ситуаций, чтобы проверить свои 

возможности по реагированию на инциденты. 

TryHackMe – это центр управления безопасностью (SOC) на базе искусственного 

интеллекта, который обеспечивает управляемое иммерсивное обучение независимо от вашего 

уровня подготовки. Платформа с более чем 800 учебными лабораториями и множеством 

направлений обучения создана для того, чтобы изучение кибербезопасности было 

увлекательным и интересным [The 8 Best Virtual Cybersecurity Practice Labs, 2025]. 

При всем функциональном разнообразии и дидактической привлекательности 

перечисленные системы обладают одним существенным недостатком – они платные. Что 
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касается разработок зарубежных производителей, то их приобретение в настоящих условиях 

является практически невозможным. 

Указанные предпосылки актуализируют необходимость реализации доктрины недорого 

симулятора сетевых атак. Не вдаваясь в подробности реализации аппаратной части, мы 

остановимся лишь на алгоритме эмуляции программного модуля симулятора. 

 

Результаты исследования 

Процедура запуска симулятора определяется, в первую очередь, выбором операционной 

системы (ОС) и начинается с ее настройки. Наш выбор ОС Kali Linux. Выбор обусловлен 

наличием в указанной ОС всех необходимых пакетов для проведения сетевых атак. Для 

интеграции драйверов в Kali Linux и проведения атаки на беспроводную сеть, будет использован 

разработанный программный модуль [Акапьев, Ковалева, Борисенко, Панарин, 2024]. 

Программирование процесса идентификации сетевого оборудования, после установки 

драйверов проверяем корректное определение адаптеров системой (рис. 2). 

 

 

 

Рис. 2. Проверка корректного определения адаптеров системой 
Fig. 2. Checking the correct identification of adapters by the system 

 

 

Переход к запуску скрипта для имитации атаки на точку доступа (роутер). Далее 

осуществляются запуск и проверка с последующей установкой требуемых для работы 

компонентов. 

После проведения процедуры включается полностью настроенная среда для проведения 

сетевой атаки и предлагается выбрать дальнейшее действие. Первым этапом будет перехват 

хендшейка [Perez, Selander, Mattsson, Watteyne, Vučinić, 2024] (т. е. процесс знакомства 

клиента и сервера, во время которого устройства идентифицируют друг друга и обмениваются 

секретными ключами [Saha, Ray, Dasgupta, 2024]) от клиентов атакуемой точки посредством 

их принудительного отключения [Montañez-Juan, Forteza-Domenici, García-Buades, 

Blahopoulou, Ortiz-Bonnin, 2025; An, Pan, Wen, Zhang, 2023]. Поэтому здесь выбирается пункт 2.  
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Далее выбирается интерфейс для поиска целевой точки (рис. 3). 
 

 

 

Рис. 3. Выбор интерфейса для поиска целевой точки 
Fig. 3. Selecting the interface to search for a target point 

 
 

В дальнейшем подбирается канал для поиска точки доступа (рис. 4). В описываемом 

варианте атаки роутер работает на частоте 2,4 ГГц, соответственно выбирается этот канал. 

Затем для поиска включается режим монитора и начинается поиск цели. 
 

 

 

Рис. 4. Выбор канала 
Fig. 4. Channel selection 

 

Когда определены все точки доступа на канале, сканирование останавливается и на экран 

выводится список всех доступных точек и выбирается целевая точка (рис. 5). 
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Рис. 5. Выбор целевой точки 

Fig. 5. Target point selection 
 

 

Теперь следует перейти к перехвату хендшейка, для чего необходимо назначить 

интерфейсы для отслеживания, деаутентификации и перехвата. Затем выбирается метод 

проверки перехваченного хендшейка (рис. 6). 
 

 

 

Рис. 6. Выбор метода проверки перехваченного хендшейка 

Fig. 6. Choosing the method of checking the intercepted handshake 
 

 

После предварительной настройки оборудования можно переходить к запуску перехвата 

хендшейка посредством подавления целевой точки (рис. 7). Обычно это занимает одну-две 

минуты. 

Хендшейк перехвачен, теперь необходимо сравнить его с введенным пользователем 

паролем, для этого поднимаем точку-двойник. Пока основная точка заглушена, клиент будет 

пытаться подключиться к двойнику и введет пароль, который будет сопоставлен с 

хендшейком. 

Выбор второго этапа. Аналогично первому этапу назначаем интерфейсам функции и 

запускаем точку-двойник. Фейковая точка запущена, ждем подключения к ней пользователя. 

Тем временем у пользователя отключаются от интернета все клиенты атакуемой точки и 
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появляется идентичная в доступных сетях [Акапьев, Ковалева, Борисенко, Панарин, 2024], а при 

попытке подключения к ней выходит уведомление о необходимости ввода пароля (рис. 8). 

 

 

Рис. 7. Запуск перехвата хендшейка 

Fig. 7. Launching the handshake interception 
 

 

 

 

 

Рис. 8. Уведомление о необходимости ввода пароля 

Fig. 8. Notification of the need to enter a password 
 
 

Когда пароль введен и проверен, он сохраняется в системе (рис. 9). 
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Рис. 9. Сохранение пароля 
Fig. 9. Saving the password 

 

Перехват реализован и поставленная учебная задача выполнена. 

 
Заключение 

 

Обеспечение информационной безопасности и противодействие киберпреступности 

являются непреходящими задачами, о которых в современных условиях забывать нельзя. 

Безусловно, невозможно защититься от попыток проникновения и воздействия на беспроводные 

сети на сто процентов, но можно использовать обязательные элементы защиты от атаки по Wi-Fi 

сети, к которым можно отнести обязательное применение сложных паролей, контроль 

подключения новых пользователей сети и обновление антивирусной защиты системы.  

Но критическим, с точки зрения авторов, является формирование информационно-

технологической компетентности специалиста в процессе подготовки его к профессиональной 

деятельности. В настоящее время реализация указанного процесса практически невозможна 

без использования обучающих тренажеров и симуляторов.  

Предлагаемый авторами вариант эмуляции программного модуля имитации атаки на 

беспроводную сеть является малозатратным и быстрореализуемым способом демонстрации 

возможностей использования современных информационных технологий при подготовке 

сотрудников правоохранительных органов. 

Таким образом, наиболее оптимальным вариантом имитации атаки на беспроводную 

сеть является эмуляция программного модуля симулятора-тренажера. Достигнута 

поставленная цель и подтверждена гипотеза исследования. 
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Аннотация. Целью исследования является преодоление разрыва между теоретической подготовкой и 
практическими требованиями к современным финансистам путем проектирования архитектуры 
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элементом является математическая модель генерации адаптивных учебных сценариев на основе 
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Abstract. This research addresses the critical gap between theoretical knowledge and practical skills in modern 

financial education by designing a specialized AI assistant for simulating arbitrage strategies.  

The study aims to develop a comprehensive solution that moves beyond traditional static teaching methods. 
The proposed methodology is based on a modular system architecture that integrates real-time data collection, 

an analytical core for identifying opportunities, a trading simulator, and an AI-powered dialog interface for 

feedback. A key innovation is the application of a reinforcement learning model, where the  
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Введение 

Современное высшее финансовое образование сталкивается с комплексом 

взаимосвязанных вызовов, обусловленных как глобальными трендами цифровизации 

экономики, так и внутренней спецификой развития финансового сектора. Ключевыми 

проблемами являются необходимость оперативной адаптации учебных программ к 

стремительно меняющимся условиям цифровой экономики, международным санкционным 

реалиям и глубинной трансформации финансовых рынков [Абраменко, 2024; Синь, 2024]. 

Традиционная лекционно-семинарская модель, сохраняющая доминирующие позиции во 

многих российских вузах, демонстрирует растущее отставание от динамики предметной 

области и зачастую не способна обеспечить формирование у студентов практических 

компетенций и прикладных навыков, реально востребованных работодателями [Воробьева, 

2024, Singun, 2025]. Возникает устойчивый институциональный разрыв между теоретической 

подготовкой и практическими задачами, такими как построение финансовых моделей в 

условиях макроэкономической нестабильности, анализ неструктурированных данных или 

принятие инвестиционных решений при ограниченном доступе к глобальным 

информационным ресурсам и аналитическим платформам. 

Особую актуальность данной теме придает тот факт, что современное поколение 

студентов еще со школьной скамьи активно и в большинстве случаев бессистемно использует 

публичные ИИ-инструменты для подготовки домашних заданий, решения задач и выполнения 

творческих работ [Галагузова, Перекальский, 2024]. Это стихийное нерегламентированное 

применение формирует у них навыки поверхностного взаимодействия с искусственным 

интеллектом и создает серьезные риски академической недобросовестности, что ставит 

преподавателей перед стратегическим выбором: продолжать запретительную политику в 

отношении новых технологий или создать принципиально новую педагогическую модель их 

легитимного и эффективного использования в образовательном процессе [Heung, Chiu, 2025; 

Haque, Li, 2025]. 

В контексте данного исследования указанные системные вызовы наиболее остро 

проявляются при изучении специализированных разделов финансовых дисциплин, таких как, 

например, арбитраж на финансовых рынках. Арбитражные стратегии, требующие глубокого 

понимания микроструктуры рынка, алгоритмической торговли и анализа больших объемов 

данных в режиме, близком к реальному времени, практически не поддаются эффективному 

освоению в рамках традиционных форматов [Berlinger et al., 2025]. Существующие текстовые 

наборы учебных задач, как правило, не обладают необходимой гибкостью, реализмом и 

аналитической глубиной для адекватного моделирования быстротекущих арбитражных 

возможностей [Tzirides et al., 2024]. В результате студенты лишены возможности безопасно 

отрабатывать и закреплять соответствующие компетенции, что делает данный раздел учебной 

программы одним из наименее проработанных в практическом отношении. 

Проблема исследования заключается в противоречии между объективной 

необходимостью формирования у будущих финансистов практических навыков анализа и 

исполнения арбитражных стратегий и отсутствием в образовательном процессе адаптивных, 

реалистичных и дидактически выверенных инструментов, которые бы не только 

моделировали рыночную среду, но и интеллектуально поддерживали процесс обучения. 
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Целью исследования является преодоление противоречия путем проектирования архитектуры 

ИИ-ассистента, предназначенного для моделирования арбитражных стратегий в 

преподавании финансовых дисциплин. 

В настоящее время изучение арбитражных стратегий получает новый импульс благодаря 

развитию нового класса финансовых активов – криптовалют и криптоактивов [Marei, 2023]. 

Децентрализованная природа крипторынка, характеризующаяся фрагментарной ликвидностью, 

одновременным существованием множества торговых площадок (как централизованных, так и 

децентрализованных бирж) и высокой волатильностью, создает перманентно существующий 

широкий спектр арбитражных возможностей. В отличие от традиционных финансовых рынков, 

где классические пространственные арбитражные окна практически мгновенно закрываются 

высокочастотными алгоритмами, криптографический рынок в силу своей архитектурной 

незрелости и продолжающегося процесса институционализации демонстрирует более 

продолжительные ценовые диспропорции [Алешина, Булгаков, 2022]. Это позволяет 

рассматривать криптоактивы как уникальный полигон для отработки и исследования 

арбитражных стратегий различных типов – от простого пространственного арбитража между 

биржами до более сложных форм, таких как триангуляционный арбитраж на децентрализованных 

биржах с использованием смарт-контрактов, что открывает перед образовательным процессом 

новые методические перспективы. 

Для достижения поставленной цели в работе решаются следующие задачи: 

– провести анализ предметной области и сформулировать функциональные требования 

к ИИ-ассистенту, ориентированному на образовательные задачи; 

– разработать модульную архитектуру системы, интегрирующую блоки сбора данных, 

аналитики, симуляции торгов и диалоговой поддержки на основе ИИ; 

– описать дидактический потенциал системы и ожидаемые педагогические результаты 

ее внедрения. 

 

Формализация задачи моделирования арбитражной стратегии 

Арбитраж представляет собой финансовую операцию, целью которой является 

получение безрисковой прибыли путем одновременной покупки и продажи одного и того же 

актива (или экономически эквивалентных активов) на разных рынках или в разных формах в 

условиях ценового дисбаланса [Huberman, Wang, 2017]. Существование арбитражных 

возможностей свидетельствует о невыполнении гипотезы об эффективности финансовых 

рынков, что может быть вызвано асимметрией информации, задержками в распространении 

данных или институциональными ограничениями [Проскуряков, 2019]. 

В контексте разработки ИИ-ассистента арбитражная стратегия определяется как 

формализованный набор правил и алгоритмов для идентификации, оценки и реализации 

арбитражных возможностей. Ключевые компоненты арбитражной стратегии представлены в табл. 1. 

Для описания принципа работы ИИ-ассистента рассмотрим модель классического 

пространственного арбитража для идентичного финансового актива, торгуемого на двух 

финансовых площадках А и В. Учебная задача в данной постановке заключается в 

обнаружении ценовой диспропорции и оценке экономической целесообразности ее 

использования. 

Пусть в момент времени t цены актива на площадках А и В составляют PА
t и PВ

t 

соответственно. Абсолютный ценовой спред Spreadt вычисляется как: 

𝑆𝑝𝑟𝑒𝑎𝑑𝑡 = |𝑃𝑡
𝐴 − 𝑃𝑡

𝐵|. 

Чистая прибыль πt от арбитражной операции определяется с учетом совокупных 

транзакционных издержек C (например, комиссии бирж, плата за вывод средств, сетевые 

комиссии): 

𝜋𝑡 = 𝑆𝑝𝑟𝑒𝑎𝑑𝑡 − 𝐶. 
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Таблица 1 

Table 1 

Ключевые компоненты арбитражной стратегии 

Key Components of an Arbitrage Strategy 

№ Компонент стратегии Содержание и функциональное назначение 

1 Критерии обнаружения 

неэффективности 
рынка 

математические условия, при которых разница в ценах становится 

статистически значимой и экономически целесообразной для 
извлечения прибыли 

2 Модель управления 

рисками 

система ограничений и параметров, учитывающая 

транзакционные издержки, валютные риски, риск ликвидности, 

временной риск исполнения сделок 

3 Механизм исполнения 

сделок 

алгоритм одновременного открытия и закрытия позиций, 

учитывающий объем операций, временные интервалы и 

технологические ограничения 

4 Система мониторинга  
и адаптации 

процедуры постоянного отслеживания эффективности стратегии и 
её корректировки в условиях изменяющейся рыночной 

конъюнктуры 

Источник: составлено авторами 

 
Условие совершения арбитражной сделки формализуется неравенством: 

𝜋𝑡 >  Θ, 

где Θ – порог прибыльности, который может быть статическим или динамическим 

параметром, зависящим, например, от стоимости капитала r. 

Таким образом, в рамках учебной симуляции от студента требуется не только 

идентифицировать ценовой спред Spreadt, но и провести комплексную оценку чистой 

прибыльности операции πt, оперативно управляя параметрами издержек C и порога 

прибыльности Θ в условиях непрерывного потока рыночных данных. 

 

Модель генерации учебных сценариев 

Ключевой функциональной возможностью проектируемого ИИ-ассистента является 

генерация и адаптация учебных сценариев в режиме реального времени. Для реализации этой 

задачи предлагается использование модели, основанной на парадигме обучения с подкреплением 

[Memarian, Doleck, 2024; Riedmann et al., 2025], где взаимодействие студента с ИИ-ассистентом 

формализуется как марковский процесс принятия решений [Еремеев, Подогов, 2008]. В контексте 

обучения с подкреплением среда представляет собой имитационную модель финансового рынка, 

агентом является студент, осуществляющий торговые операции, а мета-агентом выступает  

ИИ-ассистент, управляющий сложностью и параметрами среды. Формальная модель описывается 

классическим кортежем, приведенным в табл. 2. 

Адаптивная сложность сценария достигается за счет модификации параметров среды 

ИИ-ассистентом, который стремится максимизировать совокупное вознаграждение студента 

в долгосрочной перспективе. Политика ИИ-ассистента πt(st | at) определяет, какие рыночные 

условия st генерировать в ответ на текущий уровень компетенций студента. 

Предложенная модель обладает значительным дидактическим потенциалом за счет 

возможности тонкой настройки функции вознаграждения. Преподаватель может динамически 

корректировать весовые коэффициенты α и β, смещая фокус обучения студента. Например, на 

начальном этапе доминирующий вес α позволяет акцентировать внимание на механике 

выявления и реализации арбитражных возможностей. По мере роста компетенций студента 

вес β, отвечающий за управление рисками, может быть увеличен, моделируя работу в условиях 
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повышенной волатильности или низкой ликвидности, что характерно для крипторынка. Такой 

подход позволяет реализовать принцип постепенного усложнения учебных задач в рамках 

индивидуальной образовательной траектории. 

 

Таблица 2 

Table 2 

Формальная модель взаимодействия студента и ИИ-ассистента 

Formal Model of the Student-AI Assistant Interaction 

Компонент 

модели 
Обозна-

чение 
Описание и составляющие элементы 

Пространство 

состояний  
среды 

st ∈ S 

Совокупность данных, специфичных для криптовалютного рынка: 

временные ряды цен пар криптовалют, комиссии в сети блокчейнов, 

текущие открытые арбитражные позиции на различных площадках, 

рыночные показатели торговой активности. 

Пространство 
действий  

студента 
at ∈ A 

Множество доступных студенту операций с учетом специфики 

криптоактивов: пространственный арбитраж, расчет и хеджирование 

риска, установка параметров проскальзывания, корректировка 
порога прибыльности. 

Функция  

вознаграждения 
R(st, at) 

Скалярная функция, комплексно оценивающая эффективность 

действия студента в условиях крипторынка: 

R(st, at)= α * πt(st, at) - β * Risk(st), 

где πt(st, at) – реализованная прибыль, 

Risk(st) – метрика риска, включающая просадку и риск ликвидности, 
α, β – весовые коэффициенты, смещающие фокус обучения между 

доходностью и риск-менеджментом. 

Источник: составлено авторами 

 

Модульная архитектура ИИ-ассистента  

для моделирования арбитражных стратегий 

Для реализации образовательных задач в области арбитража на криптовалютном рынке 

была разработана модульная архитектура ИИ-ассистента. Архитектура спроектирована как 

система взаимосвязанных сервисов [Thaiya et al., 2023; Çelik, 2024], обеспечивающих полный 

цикл обучения: от сбора данных до интеллектуального анализа результатов студента. Общая 

схема архитектуры ИИ-ассистента представлена на рис. 1. 

 

 
Рис. 1. Модульная архитектура ИИ-ассистента 

Fig. 1. General Architecture of the AI Assistant 

 

Модуль сбора и обработки данных отвечает за получение и первичную нормализацию 

рыночной информации из множества гетерогенных источников. Модуль выполняет очистку 
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данных от аномалий, синхронизацию временных меток, приведение к единому формату и 

обогащение данных базовыми индикаторами. 

Аналитическое ядро является центральным модулем системы, реализующим 

интеллектуальные функции. Входящий в него блок обнаружения арбитражных возможностей 

на основе поступающих данных в реальном времени вычисляет потенциально прибыльные 

сценарии. Блок управления рисками оценивает потенциальные риски стратегий, введенных 

студентом. Блок адаптивной генерации сценариев, используя подходы машинного обучения, 

динамически корректирует сложность учебной среды: ИИ-ассистент получает состояние 

среды, характеризующее текущую успеваемость студента (историческая прибыльность, 

типичные ошибки), и выбирает действие, изменяя параметры рынка для максимизации 

учебного эффекта. 

Модуль симуляции торгов представляет собой изолированную среду для исполнения 

виртуальных сделок. Модуль эмулирует порядок выставления и исполнения ордеров на 

подключенных биржах, ведет учет виртуального портфеля студента и рассчитывает прибыли 

и убытки. 

Диалоговый интерфейс обеспечивает естественное взаимодействие, позволяя системе 

объяснять причины возникновения конкретной арбитражной возможности, анализировать 

ошибки студента, допущенные в ходе симуляции, давать теоретические справки. 

Модуль визуализации и отчетности предоставляет студенту и преподавателю 

инструменты для анализа результатов. В данном модуле приводится визуализация графиков 

цен с отмеченными точками входа/выхода, отображение динамики изменения портфеля, 

формирование детальных отчетов по эффективности стратегии.  

Данная архитектура позволяет создать замкнутый контур обучения, где каждый модуль 

вносит вклад в достижение основной цели – формирование у студента устойчивых практических 

навыков в области арбитражного трейдинга. Таким образом, архитектура представляет собой 

целостную систему, которая не только моделирует рыночную среду, но и активно способствует 

обучающему процессу за счет адаптивности и интеллектуальной обратной связи, что выводит 

практическую подготовку финансистов на качественно новый уровень.  

 

Ожидаемые результаты и критерии оценки педагогической эффективности 

Ожидаемая педагогическая эффективность системы определяется ее способностью 

преодолевать ключевые ограничения традиционных методов обучения за счет обеспечения 

глубокого погружения в предметную область, адаптивности и непрерывной интеллектуальной 

поддержки [Chigbu, 2023; Канатьев, 2024]. В отличие от решения статических учебных задач, 

работа с ИИ-ассистентом позволяет студенту действовать в динамичной, приближенной к 

реальности среде. Это способствует формированию не разрозненных знаний, а целостного 

навыка, включающего идентификацию арбитражной возможности, оценку ее риск-профиля, 

оперативное исполнение сделок и последующий анализ результатов. Студент учится работать 

с «шумными» данными, учитывать транзакционные издержки и управлять капиталом в 

условиях неопределенности, что напрямую соответствует требованиям современных 

финансовых работодателей. 

Способность системы генерировать учебные сценарии сложности, адекватной текущему 

уровню подготовки студента, позволяет индивидуализировать образовательный процесс. 

Начинающий участник может отрабатывать базовые стратегии пространственного арбитража 

в упрощенных условиях, в то время как продвинутый студент – переходить к сложным формам 

с повышенным уровнем волатильности и риска ликвидности. Это предотвращает ситуации как 

чрезмерной когнитивной нагрузки, так и учебной стагнации. 

Диалоговый интерфейс и система развернутой обратной связи стимулируют рефлексию. 

Студент не просто фиксирует прибыль или убыток, но и получает от  

ИИ-ассистента объяснение причинно-следственных связей: почему стратегия сработала или 
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оказалась убыточной, какие факторы риска не были учтены, как можно оптимизировать 

алгоритм. Это формирует способность к самоанализу и критической оценке собственных 

действий, что является ключевым метапредметным навыком. 

Критерии оценки эффективности внедрения ИИ-ассистента предлагается разделить на 

две группы: критерии оценки учебных достижений студентов и критерии оценки 

функционирования самой системы (табл. 3). Комплексная оценка эффективности 

предлагаемого решения будет включать как объективные количественные данные о прогрессе 

студентов, так и качественный анализ функционирования системы и обратной связи от всех 

участников образовательного процесса. 

Таблица 3 

Table 3 

Критерии оценки эффективности внедрения ИИ-ассистента в образовательный процесс 

Criteria for Evaluating the Effectiveness of AI Assistant Introduction in the Educational Process 

Учебные достижения студентов Функционирование ИИ-ассистента 

1. Динамика итогового вознаграждения в 

симуляциях 

2. Коэффициент Шарпа и другие метрики 

риск-менеджмента 

3. Сложность успешно реализуемых 

стратегий 

4. Данные рефлексии и самооценки 

1. Адекватность адаптации 

2. Качество и полезность обратной связи 

3. Стабильность и реалистичность симуляции 

4. Удовлетворенность пользователей 

 

Ожидаемые педагогические результаты внедрения ИИ-ассистента включают: 

– глубокое понимание рыночной микроструктуры через возможность изучать реальные 

механизмы формирования цен и ликвидности на различных торговых площадках; 

– формирование устойчивых навыков управления рисками, так как система в реальном 

времени рассчитывает и визуализирует их влияние; 

– развитие алгоритмического мышления благодаря необходимости формализации 

стратегии в виде набора правил и параметров; 

– снижение когнитивных искажений (например, чрезмерной уверенности) за счет 

возможности наблюдать статистику успехов и неудач в безопасной среде. Многократное 

повторение симуляций способствует формированию более объективной оценке собственных 

возможностей.  

Таким образом, предлагаемый ИИ-ассистент представляет собой не просто симулятор, а 

комплексную интеллектуальную образовательную среду, способную кардинально повысить 

качество практической подготовки специалистов для работы на современных финансовых рынках. 

 

Заключение 

Проведенное исследование подтвердило высокую актуальность и практическую 

значимость проектирования ИИ-ассистента для моделирования арбитражных стратегий при 

преподавании финансовых дисциплин. Разработанная модульная архитектура системы, 

интегрирующая сбор данных, аналитическое ядро, симулятор торгов и диалоговый интерфейс, 

позволяет преодолеть ключевой разрыв между теоретической подготовкой и практическими 

требованиями к современным финансистам. Научная новизна работы заключается в 

систематизации требований к подобным системам и междисциплинарном синтезе, что создает 

основу для персонализированного и глубоко практико-ориентированного обучения. 



                                                                                      Экономика. Информатика. 2025. Т. 52, № 4 (887–896)  
                                                                 Economics. Information technologies. 2025. V. 52, No. 4 (887–896)  
 

894 

Внедрение предложенного ИИ-ассистента в образовательный процесс позволит повысить 

качество подготовки студентов финансовых дисциплин. Применение  

ИИ-ассистента не только сформирует устойчивые навыки анализа и исполнения арбитражных 

стратегий, но и будет способствовать развитию критически важных компетенций: 

алгоритмического мышления, управления рисками и системного понимания рыночной 

микроструктуры. Адаптивный характер обучения, обеспечиваемый замкнутым контуром 

взаимодействия с интеллектуальным ассистентом, может привести к более глубокому усвоению 

материала и снижению когнитивных искажений. В перспективе предполагается расширение 

предметной области на другие классы финансовых стратегий, углубление интеллектуальных 

функций за счет использования передовых методов ИИ, а также в проведении масштабного 

педагогического эксперимента для валидации эффективности ИИ-ассистента. 
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Аннотация. Целью исследования является анализ современных методов машинного обучения для 
обработки электромиографических (ЭМГ) сигналов, применяемых в управлении технологичными 
протезами. Исследование направлено на сравнение эффективности классических и нейросетевых 
подходов, оценку их точности и выявление ключевых факторов, влияющих на результаты. В статье 
проведён обзор существующих исследований, посвящённых обработке ЭМГ-сигналов с 
использованием машинного обучения. Рассмотрены популярные наборы данных (например, NinaPro), 
а также различные методы обработки сигналов: классические (LDA, KNN) и современные 
нейросетевые архитектуры (EMGHandNet, CNN-RNN и др.). Особое внимание уделено 
сравнительному анализу точности моделей в зависимости от используемых данных, архитектур и 
параметров методов. Анализ показал, что современные нейросетевые модели (ConTraNet, CNN-RNN) 
демонстрируют более высокую точность по сравнению с классическими методами (SVM, LDA, RF и 
др.), однако их эффективность сильно зависит от качества и разнообразия данных. Выявлены 
ограничения, связанные с недостаточным тестированием на различных наборах данных, что указывает 
на необходимость стандартизации экспериментов. Также подтверждена важность предварительной 
обработки сигналов и качества ЭМГ-датчиков для достижения стабильных результатов. Применение 
методов машинного обучения, особенно нейросетевых архитектур, перспективно для создания более 
точных и адаптивных протезов. Однако для дальнейшего развития технологии требуется решение 
проблем универсализации моделей, расширения тестовых данных и улучшения их качества. 
Дополнительные исследования должны быть направлены на интеграцию систем в реальные условия 
эксплуатации и повышение интерпретируемости результатов. 
 

Ключевые слова: машинное обучение в протезировании, электромиографические сигналы, 

нейронные сети, управление протезами, обработка ЭМГ-сигналов 
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Abstract. The purpose of the research is to analyze modern machine learning methods for processing 

electromyographic (EMG) signals used in the control of advanced prosthetics. The study aims to compare the 
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effectiveness of classical and neural network approaches, evaluate their accuracy, and identify key factors 

influencing the results. The article provides a review of existing research dedicated to the processing of EMG 

signals using machine learning. Popular datasets (e.g., NinaPro) as well as various signal processing methods 
were reviewed: classical ones (LDA, KNN) and modern neural network architectures (EMGHandNet, CNN-

RNN, etc.). Special attention is given to the comparative analysis of model accuracy depending on the used 

data, architectures, and method parameters. The analysis showed that modern neural network models 

(ConTraNet, CNN-RNN) demonstrate higher accuracy compared to classical methods (SVM, LDA, RF, etc.), 
however, their effectiveness heavily depends on the quality and diversity of the data. Limitations have been 

identified related to insufficient testing on various datasets, indicating the need for standardization of 

experiments. The importance of signal preprocessing and the quality of EMG sensors for achieving stable 
results has also been confirmed. The application of machine learning methods, especially neural network 

architectures, is promising for creating more accurate and adaptive prosthetics. However, further development 

of the technology requires addressing the issues of model generalization, expanding test data, and improving 

their quality. Additional research should focus on integrating systems into real-world operating conditions and 

improving the interpretability of results.  

Keywords: machine learning in prosthetics, electromyographic signals, neural networks, prosthetic control, 

EMG signal processing 

For citation: Arsenov A.V., Moraks V.D., Donsckaia A.R., Lomakin A.S. 2025. Overview of Machine 
Learning Methods in Prosthetics. Economics. Information technologies, 52(4): 897–927 (in Russian). DOI 

10.52575/2687-0932-2025-52-4-897-927; EDN SFNWSH 

 
  

 

Введение 

Современное протезирование конечностей стремительно развивается, переходя от 

механических и пассивных конструкций к интеллектуальным системам, способным 

эффективно взаимодействовать с человеком и адаптироваться к его потребностям. Потеря 

конечности – это не только физическая, но и психологическая травма, поэтому одной из 

ключевых задач биомедицинской инженерии остается создание функциональных протезов, 

которые максимально могли бы воспроизвести естественные движения и вернуть пациенту 

нормальное качество жизни. Традиционные методы протезирования включают в себя как 

простые механические устройства, так и миоэлектрические системы, которые используют 

поверхностные сигналы электромиографии (ЭМГ) для управления протезами. В последние 

годы наблюдается бурный рост применения методов машинного обучения для анализа  

ЭМГ-сигналов и повышения точности управления. Эти методы могут помочь улучшить 

распознавание жестов пользователя протезом, учитывать индивидуальные особенности 

мышечной активности и обеспечивать более плавное и интуитивное управление. Целью 

работы является систематизирование и сравнение классических методов машинного обучения 

и нейронных сетей, используемых при обработке ЭМГ-сигналов для управления протезами, 

выделив наиболее перспективные подходы. Полученные выводы позволяют оценить текущее 

состояние технологий, связанных с использованием машинного обучения в протезировании, 

перспективы развития и общие проблемы исследований. 

 

Классификация протезов 

Протезы верхних и нижних конечностей классифицируются по следующим типам: 

Косметические – предназначены для воссоздания внешнего (физического) вида 

конечности. Такие устройства (особенно заменители кисти) часто изготавливают из силикона как 

наиболее мягкого, упругого и естественно выглядящего материала [Коробенков и др., 2019].  

Активные – протезы управляются тягами, которые приводятся в действие 

определёнными движениями человека или непосредственно за счёт движений культи или 

сегмента поражённой конечности. 
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Протезы с микропроцессорным управлением (бионические) – движения его 

исполнительными механизмами осуществляются за счёт электроприводов, управляются с 

помощью электронных устройств, с использованием микропроцессоров, датчиков  

ЭМГ-сигнала [Уразбахтина и др., 2022] или другими техническими компонентами. 

Рабочие – протезы с приёмниками и различного рода насадками (например, под молоток, 

ключ, ножницы, зубило, зажим для отверток и т. п. [Коробенков и др., 2019]) для выполнения 

специализированных бытовых и рабочих операций. Количество насадок и их назначение 

зависят от пожеланий владельца.  

Протезы существенно различаются по своей конструкции, уровню управления и 

функциональности – от простейших механических устройств до интеллектуальных 

миоэлектрических систем. Однако для современного технологичного протеза ключевым 

условием эффективного использования остается надежная система управления, способная 

точно интерпретировать намерения пользователя. 

В этом контексте особую роль играют датчики электромиографии (ЭМГ), которые 

обеспечивают связь между мышечной активностью и движением протеза. Их точность, 

чувствительность и особенности размещения непосредственно влияют на качество 

управления. Далее рассмотрены характеристики ЭМГ-датчиков и их принцип работы, а также 

применение методов машинного обучения как ключевого инструмента для обработки ЭМГ-

сигналов и построения интеллектуальных систем управления протезами. 

 

ЭМГ-датчики 

Электромиографические (ЭМГ) датчики используются для измерения электрической 
активности мышц, что позволяет применять их не только в медицине и реабилитации, но и в 
разработке протезов. В данный момент исследования сосредоточены на улучшении их 
функциональности, а также надежности и точности. В протезировании используются 
электрические сигналы, генерируемые во время сокращения остаточных мышц конечностей 
для управления сервоприводами [Kuiken et al., 2009; Resnik, 2011]. 

Наиболее часто используемыми являются поверхностные ЭМГ-датчики. Они 
представляют собой гибкие емкостные датчики, обеспечивающие неинвазивное измерение 
мышечной активности и обладают возможностью интеграции в носимые устройства для 
мониторинга состояния здоровья и управления протезами [Ng et al., 2024; Ng et al., 2023]. 
Их недостатками являются: 

– ограниченное пространство для размещения и чувствительность к изменению 
положения электродов [Resnik, 2011; Персон, 1969]; 

– слабые сигналы для управления протезом. 
Существуют также инвазивные, внутримышечные ЭМГ-датчики, которые 

устанавливаются с помощью иглы в целевую мышцу [Becerra-Fajardo et al., 2024]. 
Имплантируемые датчики обладают рядом преимуществ, заключающихся в:  

– устойчивости к смещению и исключении необходимости замены перед каждым 
использованием (что требует перекалибровки системы) [Young et al., 2011]; 

– устранении перекрёстных помех и возможности управлять большим числом степеней 
свободы за счёт использования нескольких электродов [Dewald et al., 2019]; 

– осуществлении доступа к более изолированным и специфическим сигналам от 
отдельных мышц; 

– присутствии меньшего количества артефактов и внешних помех при считывании 
сигнала. 

Однако инвазивность процедуры установки, анатомические особенности людей, 
биосовместимость компонентов, способы передачи данных и энергопитания датчиков, 
находящихся внутри тела человека, становятся серьезными сложностями в протезировании.  

Современные ЭМГ-системы используют множество различных технологий, включая 
многоканальные беспроводные системы, обеспечивающие высокую точность и низкое 
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энергопотребление, что позволяет сделать систему удобнее для использования людьми и 
упростить интеграцию в компоненты протезов. Новые разработки включают в себя 
использование многослойных сенсоров, которые позволяют одновременно измерять ЭМГ, 
механомиографию и ближнюю инфракрасную спектроскопию, что дает возможность более 
детально анализировать мышечную активность [Kimoto et al., 2023].  

 

Применение машинного обучения для обработки ЭМГ-сигнала 

Анализ исследований применения машинного обучения для обработки ЭМГ-сигналов 

представлен в виде трех таблиц. В табл. 1 указаны наборы данных и их составляющие, 

используемые в исследованиях, а также методы, их архитектура, параметры и 

гиперпараметры. 

 

Таблица 1 

Table 1 

Наборы данных и методы, используемые в исследовании  

Datasets and methods used in the research 

Название и год 

исследования / 
Name and year  

of the research 

Тип данных  

в датасете / Type  

of data in the dataset 

Жесты / Gestures 

Оценка 
объема 

данных  

в датасете / 
Estimating 

the amount  

of data  
in a dataset 

Параметры  

и архитектура 

решений / 
Parameters  

and architecture  

of solutions 

An Improved 

Performance of 

Deep Learning 
Based on 

Convolution Neural 

Network to Classify 
the Hand Motion by 

Evaluating Hyper 

Parameter, 2020 

[Triwiyanto et al., 
2020] 

EMG-сигналы 

(сырые), частота 

дискретизации  
4000 Гц [Khushaba 

et al., 2012] 

10 жестов: 

движения 

пальцев (сжатия: 
большой палец, 

указательный, 

средний, 
безымянный, 

мизинец; 

комбинированные 

сжатия: большого 
пальца с 

указательным, 

большого пальца 
со средним, 

большого пальца 

с безымянным, 
большого пальца 

с мизинцем, 

Сжатие кисти) 

Каждый 

субъект: 

2 канала, 
10 движений, 

20 000 

выборок, 
6 испытаний 

CNN: 

Размер окна: 200 мс 

(800 выборок) 
Перекрытие окна: 

100 выборок 

Фильтры: 100 

Размер ядра: 8 

Паддинг: 0 

Шаг: 1 

Функция 
активации: ReLU 

Оптимизатор: 

Adam 

Dropout: 0.5 

SVM, KNN, LDA: 

Выделенные 
признаки: RMS, 

MAV, WL, ZC, 

SSC [Hudgins et al., 

1993; Triwiyanto et 
al., 2017; Kilic, 

2017] 

Оконная длина: 
200 мс 

Перекрытие окна: 

100 мс 
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Название и год 

исследования / 
Name and year  

of the research 

Тип данных  

в датасете / Type  

of data in the dataset 

Жесты / Gestures 

Оценка 

объема 

данных  

в датасете / 
Estimating 

the amount  

of data  
in a dataset 

Параметры  

и архитектура 

решений / 
Parameters  

and architecture  

of solutions 

A Novel Attention-

Based Hybrid CNN-

RNN Architecture 
for sEMG-Based 

Gesture 

Recognition, 2018 
[Hu et al., 2018] 

sEMG-сигналы 

(NinaPro DB1) 

[Atzori et al., 2014] 

52 14040  Сеть состоит из 

семи слоев: два 

свёрточных слоя с 
64 фильтрами 3×3, 

два локально-

связанных слоя с 
64 фильтрами 1×1, 

три полносвязных 

слоя (512, 512 и 
128 нейронов), 

LSTM  

с 512 нейронами, 

механизм 
внимания, 

полносвязный слой 

G-way и Softmax 

sEMG-сигналы 

(NinaPro DB2) 

[Atzori et al., 2014] 

50 12 000  

sEMG-сигналы 

(BioPatRec26MOV) 

[Ortiz-Catalan et al., 
2013] 

26 1326  

sEMG-сигналы 

(CapgMyo-DBa) 
[Geng et al., 2016] 

8 1440 

sEMG-сигналы 

(csl-hdemg) [Amma 
et al., 2015] 

27 1350 

Анализ 
эффективности 

методов 

машинного 

обучения в задаче 
распознавания 

жестов на основе 

данных 
электромиографиче

ских сигналов, 

2021 [Козырь, 
Савельев, 2021] / 

Analysis of the 

Effectiveness of 

Machine Learning 
Methods 

in the Problem of 

Gesture Recognition 
Based on the Data 

of 

Electromyographic 

Signals 

Электромиографи-
ческие сигналы 

(ЭМГ) 

Сжатие кулака, 
знак «большой 

палец», знак 

«Виктория», 

сжатие 
указательного 

пальца, взмах 

рукой справа 
налево 

5000 жестов 
на 

эксперимент, 

три 

эксперимента 

Метод опорных 
векторов (SVM): 

C=1.0, kernel=rbf, 

gamma=0.33 

Дерево решений: 
criterion=gini, 

splitter=best, 

max_depth=None, 
min_samples_split=2 

Наивный 

Байесовский 

классификатор 

(НБК): 

priors=None, 

var_smoothing=1e-9 

Случайный лес: 

n_estimators=100, 

criterion=gini, 
max_depth=None, 

min_samples_split=2 

Метод  

k-ближайших 
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соседей (kNN): 

n_neighbors=3, 

weights=uniform, 
algorithm=auto, 

leaf_size=30, 

metric=minkowski, 
p=2 

Градиентный 

бустинг 
(XGBoost): 

objective=multi:soft

prob, max_depth=6, 

subsample=1, 
tree_method=exact, 

booster=gbtree, 

base_score=0.5 

Ансамбли 

методов (разные 

комбинации НБК, 

дерева решений и 
градиентного 

бустинга)  

с voting=hard  
и weights от (1.1) 

до (2.1) 

ConTraNet:  

A Hybrid Network 
for Improving the 

Classification of 

EEG and EMG 
Signals with Limited 

Training Data, 2023 

[Ali et al., 2023] 

MI-EEG (Physionet 

MI-EEG [Goldberger 
et al., 2000]) 

Левый кулак (L) 

или правый кулак 
(R) – 

воображаемое 

движение. Также 
три повторения 

задания MI для 

обоих кулаков (B) 
или обеих стоп 

(F). 

Каждое 

повторение 
длится  

120 секунд  

и содержит  
14 испытаний 

MI, всего  

42 испытания 
(21 испытание 

на класс) на 

участника. 

ConTraNet: 

алгоритм 
оптимизации: 

Adam; Количество 

эпох: 100; 
Скорость 

обучения: 0.001 

(эпохи 0–50), 
0.0001 (эпохи 51–

100); Количество 

свёрточных ядер: 

16; Dropout в CNN-
блоке: 0.5; Dropout 

в MLP-блоке: 0.7 

CNN-LSTM: Один 
сверточный слой с 

32 ядрами 

размером (1.125). 

Шаг 1, padding 
'valid'. Активация 

ReLU. Один слой 

LSTM с 200 

sEMG (Mendeley 
Data – sEMG 

[Ozdemir et al., 

2022]) 

Покой 
(нейтральное 

состояние), 

разгибание 
запястья, 

сгибание 

запястья, 

локтевое 
отклонение 

запястья, лучевое 

отклонение 

Каждый 
участник 

прошел пять 

повторяющи
хся циклов. 

Каждый 

цикл длится 

104 секунды, 
каждое 

движение 

кисти –  



          Экономика. Информатика. 2025. Т. 52, № 4 (897–927)   
          Economics. Information technologies. 2025. V. 52, No. 4 (897–927)         
 

903 

Название и год 

исследования / 
Name and year  

of the research 

Тип данных  

в датасете / Type  

of data in the dataset 

Жесты / Gestures 

Оценка 

объема 

данных  

в датасете / 
Estimating 

the amount  

of data  
in a dataset 

Параметры  

и архитектура 

решений / 
Parameters  

and architecture  

of solutions 

запястья, хват, 

отведение всех 

пальцев, 
приведение всех 

пальцев, 

супинация  
и пронация. 

6 секунд с  

4 секундами 

отдыха 
между ними. 

нейронами и один 

полносвязный слой 

с 100 нейронами. 

sEMG (Mendeley 

Data – sEMG V1 

[Ozdemir, 2021]) 

Покой 

(нейтральное 

состояние), 
разгибание 

запястья, 

сгибание 
запястья, 

локтевое 

отклонение 
запястья, лучевое 

отклонение 

запястья, удар 

кулаком, 
открытая ладонь. 

Каждый 

цикл длится 

74 секунды, 
каждое 

движение 

кисти –  
6 секунд  

с 4 секундами 

отдыха 
между ними. 

Classification of 

Electromyographic 

Hand Gesture 
Signals Using 

Machine Learning 

Techniques, 2020 
[Jia et al., 2020] 

Электромиографич

еские (EMG) 

сигналы 

10 жестов 480 записей 

(320 

тренировочн
ые, 160 

тестовые), 

каждый 
сегмент 

20000×2 

CAE+CNN: 250 

эпох, размер 

пакета 20, 
оптимизация: 

Adam, функция 

потерь: MSE, 
структура: 

свёрточный 

автоэнкодер (CAE) 
с Conv2D, 

BatchNormalization, 

ReLU, MaxPooling 

CNN: 100 эпох, 
размер пакета 15, 

оптимизация: 

Adam 

Нейронная сеть 

(NN): 3 скрытых 

слоя, 21 нейрон в 
каждом, 

оптимизация: LM, 

CGB, Adam 

K-ближайших 

соседей (KNN): 
Число соседей: 5, 

метрика: 
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Минковского, 

размер листа: 30 

Метод случайного 

леса (Random 

Forest): Bootstrap: 

True, критерий: 
Gini, вес классов: 

1.0 

Решающее дерево 

(Decision Tree): 
Splitter: Best, 

критерий: Gini, вес 

классов: 1.0 

Метод опорных 

векторов (SVM): 
Ядро: RBF, 
Coefficient: 0.0, 

Регуляризация: 1.0 

Логистическая 

регрессия: 
Регуляризация: L2, 

Fit intercept: True, 

Cross-
validation:Stratified 

K-Folds 

Наивный 

байесовский 

классификатор 

(Naive Bayes): 
Гладкость 
дисперсии: 10⁻⁹ 

Classification of 

EMG Signals Using 
Convolution Neural 

Network, 2020 

[Bakırcıoğlu, 

Ozkurt, 2020] 

Электромиографич

еские (EMG) 
сигналы 

6 жестов: 

Cylindrical, Tip, 
Hook, Palmar, 

Spherical, Lateral 

86 400 

образцов 
окон 

размером 

150 точек 

Алгоритм SGD с 

моментом 
(SGDM), 

начальная 

скорость обучения 

0.01, 6 эпох, 
данные 

перемешиваются в 

каждой эпохе. 
CNN1: input layer 

(2, 150); 

convolution layer 

(1, 50), 80; max 
pooling (1, 2); 

convolution layer 

(1, 60), 100; max 
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pooling (1, 2); 

convolution layer 

(1, 70), 120; fully 
connected layer (6). 

CNN2: input layer 

(2, 150); 
convolution layer 

(1, 10), 100; max 

pooling (1, 2); 
convolution layer 

(1, 20), 120; max 

pooling (1, 2); 

convolution layer 
(1, 30), 140; fully 

connected layer (6). 

CNN3: input layer 
(2, 150); 

convolution layer 

(1, 15), 80; max 

pooling (1, 2); 
convolution layer 

(1, 20), 100; max 

pooling (1, 2); 
convolution layer 

(1, 25), 120; fully 

connected layer (6). 
CNN4: input layer 

(6, 150); 

convolution layer 

(1, 50), 80; max 
pooling (1, 2); 

convolution layer 

(1, 60), 100; max 
pooling (1, 2); 

convolution layer 

(1, 70), 120; fully 
connected layer (6). 

Intra-Subject 

Approach 

for Gait-Event 
Prediction by Neural 

Network 

Interpretation 

of EMG Signals, 
2019 [Di Nardo, 

2019] 

sEMG-сигналы 

(электромиография) 

Фазы походки: 

stance (опорная) и 

swing 
(маятниковая), 

моменты heel-

strike (HS) и toe-

off (TO) [Lerner et 
al., 2014] 

Примерно 

10 000 

шагов,  
10 sEMG 

сигналов на 

участника  

(5 мышц на 
каждую 

ногу) 

Модель: 

многослойный 

персептрон (MLP) 
с 3 скрытыми 

слоями (512, 256, 

128 нейронов)  

Функция 
активации: ReLU  
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Выходной слой: 
сигмоидная 

функция (порог 0.5)  

Оптимизатор: 
стохастический 

градиентный спуск 
(SGD)  

Функция потерь: 
бинарная кросс-
энтропия  

Скорость 

обучения: 0.01  

Ранняя 

остановка: 
прекращение 

обучения после  
10 эпох без 

улучшений  

Количество эпох: 
до 100  

Кросс-валидация: 
10-кратная (intra-

subject) и leave-
one-out (inter-

subject) 

A Novel Channel 

Selection Method 
for Multiple Motion 

Classification Using 

High-Density 
Electromyography, 

2014 [Geng et al., 

2014] 

Высокоплотные 

EMG-сигналы 

21 движения руки 

и кисти, одно "без 
движения" 

Каждое 

движение 
выполнялось 

в течение  

6 секунд, 
повторялось 

6 раз, всего 

1524 
элемента. 

Linear Discriminant 

Analysis (LDA) и K-

Nearest Neighbors 

(KNN). Параметры 

обработки: 
"скользящее окно 

анализа длиной 150 

мс с шагом  
100 мс (50 мс 

перекрытие)". 

Экстрагированы два 

набора признаков:  
1) Четыре 

временных 

признака (TD) 
[Hudgins et al., 

1993]: среднее 

абсолютное 

значение (MAV), 
количество 

пересечений нуля 

(ZC), количество 
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изменений знака 

наклона (SSC), 

длина волны (WL). 
2) Шестипорядковая 

авторегрессионная 

модель (AR) 
[Graupe, Cline, 1975] 

и корень 

среднеквадратичног
о значения (RMS). 

Performance 

Evaluation of 

Convolutional 
Neural Network for 

Hand Gesture 

Recognition Using 
EMG, 2020 [Asif et 

al., 2020] 

sEMG 

(электромиография) 

10 жестов: 

открытая ладонь, 

закрытая ладонь, 
сгибание 

запястья, 

разгибание 
запястья, 

пронация 

предплечья, 

супинация 
предплечья, 

захват предмета 

перпендикулярно 
предплечью, 

тонкий захват, 

указательный 

палец вытянут, 
большой палец 

вверх 

Массивы 

размером  

6 × 1200 были 
получены, 

где 6 – 

количество 
каналов, 

а 1200 – 

количество 

выборок в 
каждом окне 

150 мс  

(8000 Гц × 
0,15с) 

Архитектура сети: 

15 слоев, 

3 свёрточных слоя 
(16, 64, 32 фильтра 

3×3), 3 слоя 

нормализации,  
2 слоя пулинга 

(2×2 и 3×3), 3 слоя 

ReLU, 

полносвязный 
слой, SoftMax-

классификатор, 

выходной слой. 
Алгоритм 

обучения: 

стохастический 

градиентный спуск 
с моментом 

(SGDM). 

Гиперпараметры: 
диапазон 

скоростей 

обучения (0.00001, 
0.0001, 0.001, 0.01, 

0.1), число эпох 

(20, 40, 60, 80, 

100), размер мини-
пакета – 128. 

Cross-Domain MLP 

and CNN Transfer 
Learning for 

Biological Signal 

Processing: EEG 

and EMG, 2020 
[Bird et al., 2020a] 

EMG Кулак 

сжат/разжат, 
пальцы 

разведены/сжаты, 

взмах вправо, 

взмах влево 

EMG:  

60 сек. ×  
4 жеста ×  

2 руки ×  

10 участников 

CNN: (слой, 

выходной размер, 
параметры): 

Conv2D (ReLU), (0, 

14, 14, 32), 320; 

Conv2D (ReLU), (0, 
12, 12, 64), 18496; 

Max Pooling, (0, 6, 

6, 64), 0; Dropout 
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(0.25), (0, 6, 6, 64), 

0; Flatten, (0, 2304), 

0; Dense (ReLU),  
(0, 512), 1180160; 

Dropout (0.5), (0, 

512), 0; Dense 
(Softmax), (0, 3 или 

4), 1539 [Ashford et 

al., 2019]. 
Оптимизатор: 

Adam; функция 

потерь: Кросс-

энтропия; 
количество эпох: 

до 100; dropout: 

0.25 после 
сверточных слоев, 

0.5 перед входным 

слоем. 

MLP: на основе 
алгоритма Devo 

[Bird et al., 2019b] 

была составлена 
топология:  

5 скрытых слоёв 

(206, 226, 298, 167, 
363 нейронов), 

функция активации 

– ReLU (для 

скрытых слоев), 
выходной слой – 

Softmax (для 

классификации). 
Оптимизатор: 

Adam; функция 

потерь: Кросс-
энтропия; 

количество эпох: 

100 для 

эволюционного 
поиска топологии; 

кросс-валидация: 

10-fold 
(перемешивание 

данных перед 

обучением). 
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Electromyogram-

Based Classification 

of Hand and Finger 
Gestures Using 

Artificial Neural 

Networks, 2021  
[Lee et al., 2021] 

ЭМГ-сигналы  

(3 канала),  

6 временных 
признаков на канал 

10 жестов:  

2 жеста всей 

рукой (камень, 
бумага), 7 жестов 

отдельными 

пальцами 
(ножницы, один, 

три, четыре, 

хорошо, окей, 
пистолет), 

состояние покоя 

Использованы 

5-секундные 

записи для 
каждого 

жеста,  

5 повторений 
в сете,  

4 раунда для 

каждого 
жеста, 90 % 

перекрытие 

окон (250 мс, 

шаг 25 мс) 

Искусственная 

нейронная сеть 

(ANN): количество 
скрытых слоев  

(2, 3 и 4), нейроны 

в каждом слое 
(300, 600 и 1000), 

уровень dropout 

(0.2 и 0.3), 
использование 

batch normalization 

Метод опорных 

векторов (SVM): 
ядро (linear и rbf), 

C (1, 10, 100 и 

1000), gamma  

(1, 0.1, 0.01, 0.001 
и 0.0001) 

Случайный лес 

(RF): количество 
деревьев (100, 500, 

1000) и вес классов 

balanced subsample 

и none 

Логистическая 

регрессия (LR): 
штраф (L1, L2, 
elasticnet и none),  

C (1, 0.1, 0.01, 

0.001 и 0.0001), вес 
классов (balanced  

и none), решатель 

(lbfgs и saga) 

EMGHandNet:  
A Hybrid CNN and 

Bi-LSTM 

Architecture for 
Hand Activity 

Classification Using 

Surface EMG 

Signals, 2022 
[Karnam et al., 

2022] 

sEMG-сигналы 
(NinaPro DB1 

[Atzori et al., 2014]) 

Упражнение «A» 

включает 

сгибание и 

разгибание 

отдельных 

пальцев, 

упражнение «B» 

включает 

множественные 

сгибания и 

разгибания 

пальцев, а также 

движения 

запястья, 

Общее 
количество 

паттернов 

14040 

EMGHandNet 

(предложенная 

модель): 
реализована со 
следующими 

параметрами: 

Kernel initializer: 

he_normal; strides: 
2; Kernel 

regularizer: 10-4 ; 

скорость обучения 
(l1) = 10-3; batch 

size = 16; optimizer: 

Adam b1 (0.9), 
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упражнение «C» 

включает захват 

бытовых 

предметов. 

Adam b2 (0.999); 

функции 

активации: Tanh, 
Relu; dropout: 

0.2093; epochs: 

200; Bi-LSTM: 
cells = 200 

MsCNN: 
параметры 
использованы из 

исследования [Wei 

et al., 2019] 

EvCNN: 
параметры 

использованы из 

исследования 
[Olsson et al., 2020] 

CNNLM: 
параметры 

использованы из 
исследования 

[Chen et al., 2021] 

sEMG-сигналы 
(NinaPro DB2 

[Atzori et al., 2014]) 

49 классов 

действий, 

объединённых в 

упражнения B, C 

и D. Упражнения 

B и C аналогичны 

NinaPro DB1. 

Упражнение D 

включает 

9 паттернов силы, 

полученных  

при нажатии 

пальцами на 
датчики силы. 

Общее 
количество 

паттернов 

11760 

sEMG-сигналы 
(NinaPro DB4 

[Pizzolato et al., 

2017]) 

Действия рук 
аналогичны 

NinaPro DB1, но 

данные записаны 
с более высокой 

частотой 
дискретизации. 

Общее 
количество 

паттернов 

3120 

sEMG-сигналы 

(BioPatRec DB2 
[Ortiz-Catalan et al., 

2013]) 

Включает  

6 основных 

движений руки 

(открытие/ 

закрытие, 

пронация/ 

супинация, 

сгибание/ 

разгибание 

запястья) и  

20 комбинаций 

этих движений. 

Общее 

количество 
паттернов 

1326 

sEMG-сигналы 

(UCI Gesture [Lobov 

et al., 2018]) 

7 основных 

движений: сжатие 

кулака, сгибание/ 

разгибание 

запястья, 

радиальное/ульна

рное отклонение 

запястья, 

Общее 

количество 

паттернов 
864 
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Название и год 

исследования / 
Name and year  

of the research 

Тип данных  

в датасете / Type  

of data in the dataset 

Жесты / Gestures 

Оценка 

объема 

данных  

в датасете / 
Estimating 

the amount  

of data  
in a dataset 

Параметры  

и архитектура 

решений / 
Parameters  

and architecture  

of solutions 

раскрытая 

ладонь, состояние 

покоя. 

EMG-Driven Hand 

Model Based on the 
Classification of 

Individual Finger 

Movement, 2019 
[Arteaga et al., 

2019] 

EMG-сигналы 6 жестов: 5 

индивидуальных 
сгибаний/ 

разгибаний 

пальцев и 1 жест 
закрытия руки 

2400 

событий 
(400 на 

жест) 

k-NN: число 

соседей: Fine (1), 
Medium (10); 

метрики 

расстояния: 
Euclidean, Cosine, 

Weighted, Cubic 

Design of a Flexible 

Wearable Smart 
sEMG Recorder 

Integrated Gradient 

Boosting Decision 
Tree Based Hand 

Gesture 

Recognition, 2019 

[Song et al., 2019] 

sEMG сигналы  

с 16 каналов 

12 жестов 

(включая 
комбинации 

движений 

пальцев и жесты 
с участием 

запястья) 

Каждый 

участник 
выполнил  

12 жестов по 

10 раз, 
каждый 

жест длился 

5 секунд 

(частота 
дискретизац

ии 500 S/s) 

Gradient Boosting 

Decision Tree 
(GBDT) [Friedman, 

2001]: 

максимальная 
глубина дерева: 5, 

количество 

деревьев для 

каждого жеста: 80, 
общее количество 

деревьев: 12 × 80 = 

960, обучение с 
использованием 

библиотеки 

XGBoost [Chen, 

Guestrin, 2016], 
кросс-валидация: 

70 % данных для 

обучения, 30 % для 
тестирования, 

использованы 

временные 
признаки  

(9 признаков на 

канал, всего  

144 признака) 

Recognition of Hand 

Gestures Based on 

EMG Signals with 
Deep and Double-

Deep Q-Networks, 

2023 [Valdivieso et 

al., 2023] 

EMG-сигналы fist, wave in, open, 

wave out, pinch, 

relax (no gesture) 
[Benalcázar et al., 

2020] 

183,600  

(300 на 

пользователя) 

DQN [Vásconez et 

al., 2022]: 

архитектура:  
40-50-50-6 

нейронов (вход-

скрытые-выход), 

скорость обучения: 
0.0003, буфер 

опыта: 1×10⁶, 

размер батча: 64, 
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Название и год 

исследования / 
Name and year  

of the research 

Тип данных  

в датасете / Type  

of data in the dataset 

Жесты / Gestures 

Оценка 

объема 

данных  

в датасете / 
Estimating 

the amount  

of data  
in a dataset 

Параметры  

и архитектура 

решений / 
Parameters  

and architecture  

of solutions 

оптимизатор: 

Adam, γ: 0.99 

DQN-LSTM: 
архитектура:  

40-50-50-6 и LSTM 

(27 нейронов),  
α: 0.00009, Dropout 

в LSTM 

Fully Embedded 

Myoelectric Control 
for a Wearable 

Robotic Hand 

Orthosis, 2017 
[Ryser et al., 2017] 

EMG-сигналы с 

Myo armband 

rest, close, open, 

precision pinch, 
key pinch 

5 жестов, 

удерживались 
по 60 секунд 

(здоровые); 

3 жеста (rest, 
close, open), 

удерживались 

по 60 секунд 
(пациенты) 

SVM с RBF-ядром 
[Englehart, Hudgins, 
2003]: тип ядра: 

радиальное 

базисное (RBF), 
оптимизация γ и  

C методом grid 

search, длина окна 
обработки: 300 мс 

(офлайн), 150 мс 

(онлайн), шаг 

сдвига окна: 20 мс, 
нормализация  

по максимальному 

мышечному 
сокращению (MVC) 

Real-Time Surface 

EMG Pattern 

Recognition for 
Hand Gestures 

Based on an 

Artificial Neural 
Network, 2019 

[Zhang et al., 2019] 

sEMG-сигналы Fist, Wave In, 

Wave Out, Fingers 

Spread, Double 
Tap 

5 повторений 

× 5 жестов × 

2 секунды 
(тренировка), 

30 

повторений 
× 5 жестов × 

5 секунд 

(тест) 

Искусственная 

нейронная сеть 

(ANN): трехслойная 
сеть: входной слой, 

скрытый слой 

(число узлов = 
половина длины 

вектора признаков), 

выходной слой  

(6 узлов), функция 
активации: 

сигмоида, метод 

обучения: полный 
пакетный 

градиентный спуск, 

функция потерь: 
кросс-энтропия, 

скользящее окно: 

размер окна:  

400 мс, шаг окна:  
5 мс (1 точка), порог 

активации: 40. 
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Большинство исследований используют собранные авторами EMG-сигналы (82 %), это 

может подчёркивать: 

– важность контроля параметров (частота дискретизации, тип электродов); 

– узкую направленность задач (например, реабилитация или специфичные жесты). 

Публичные наборы данных используются в 18 % работ, это может показывать, что: 

– готовые наборы данных применяются в фундаментальных работах для сравнения 

алгоритмов; 

– чаще встречаются в исследованиях с большим количеством участников или жестов; 

– исследования методов и моделей машинного обучения проще сравнить с другими 

методами и моделями, так как набор данных одинаковый. 

Среди исследований, где использовались наборы данных из открытого доступа, 

наиболее распространёнными являются NinaPro (особенно DB1 и DB2). Это может быть 

связано с их доступностью, разнообразием жестов и большим количеством участников.  

В исследованиях используются как простые жесты (например, сжатие кулака), так и сложные 

комбинации движений пальцев и запястья.   

Касательно используемых методов стоит отметить, что в рамках данной комбинации 

исследований свёрточные нейронные сети (CNN) используются в 8 из 17 исследований (47 %), 

присутствуют также и объединение CNN с другими слоями (LSTM, механизмы внимания) для 

улучшения классификации временных последовательностей. В 6 исследованиях (35 %) 

используются и другие нейросетевые модели (MLP, ANN, DQN). Традиционные методы 

машинного обучения (SVM, KNN, LDA, RF) встречаются в 9 исследованиях (53 %), в 

некоторых исследованиях используются как нейросетевые методы, так и классические.  

В статьях присутствует описание элементов использованных методов, анализ 

параметров, гиперпараметров и архитектуры решений может помочь определить, какие 

настройки метода дают преимущество в определенных задачах. А это, в свою очередь, может 

способствовать изучению отдельных элементов метода и, при необходимости, 

воспроизведению эксперимента.  

Часто используемыми гиперпараметрами и настройками являются: оптимизаторы – 

Adam (5 исследований) и SGD (3 исследования); функции активации – ReLU (доминирует в 

CNN и MLP),  Softmax – для классификации и сигмоида – для бинарных задач; регуляризация – 

Dropout 0.2 – 0.7. Обработка сигналов и признаки: оконная обработка имеет параметры: длины 

окна 150–400 мс, перекрытия 50–100 мс, признаки – временные (MAV, RMS, ZC, SSC, WL) в 

2 исследованиях, либо без выделения признаков, нормализация сигналов ЭМГ выполнялась 

по максимальному добровольному сокращению (MVC), методом Z-нормализации, либо 

использовались сырые данные. 

В табл. 2 представлены результаты средней точности моделей и их краткая 

характеристика. 

Поскольку в исследованиях в основном используются разные наборы данных 
(собранные вручную и находящиеся в открытом доступе), прямое сравнение точности моделей 
затруднительно без учета контекста. На рис. 1 представлена общая тенденция методов.  
Из-за недостаточности тестовых данных таких методов, как деревья решений, случайный лес, 
линейный дискриминантный анализ, линейная регрессия, наивный байесовский 
классификатор их точность была объединена.  

У нейросетевых методов наибольшая медианная точность (87,37 %) среди всех методов, 
что говорит об их высокой эффективности в среднем. KNN и SVM могут достигать точности, 
близкой к нейросетям, но их результаты менее стабильны. Градиентный бустинг – 
стабильный, но не всегда точный метод, узкий разброс может говорить о том, что градиентный 
бустинг менее чувствителен к вариациям данных, но и редко достигает высоких точностей. 
Другие методы имеют самую низкую медианную точность (78,13 %), а также большой 
разброс, данные методы хуже подходят для ЭМГ-сигналов. 

 



                                                                                      Экономика. Информатика. 2025. Т. 52, № 4 (897–927)  
                                                                 Economics. Information technologies. 2025. V. 52, No. 4 (897–927)  
 

914 

Таблица 2 

Table 2 

Точность и краткая характеристика методов 

Accuracy and brief description of methods 

Название 

исследования /  

Name of the research 

Точность, 

указанная  

в исследованиях / 

Accuracy indicated  
in the research 

Краткая характеристика / Brief description 

An Improved 

Performance of Deep 
Learning Based on 

Convolution Neural 

Network to Classify the 

Hand Motion by 
Evaluating Hyper 

Parameter 

CNN: 86,3 % Прямая обработка сырых EMG-сигналов без 

извлечения признаков, высокая точность 
классификации, возможность использования одного 

канала (CH2) без значительной потери точности, но 

большие вычислительные затраты на обучение (56.3 

секунды для 100 фильтров) и длительное время 
обработки одного сегмента: 250.6 мкс. 

KNN: 60,4 % Быстрое вычисление (до 50 мкс для одного 

сегмента), простота реализации, но требуется 
выделение признаков, ниже точность, плохая 

классификация некоторых жестов. 

SVM: 50,7 % Средняя скорость обработки, хорошая точность для 

некоторых жестов, но общая точность является 
низкой 

LDA: 49,9 % 

 

Быстрая обработка, хорошая точность для 

комбинированных признаков, но имеет самую 

низкую общую точность среди всех методов и 
неспособность классифицировать некоторые жесты 

A Novel Attention-

Based Hybrid CNN-
RNN Architecture for 

sEMG-Based Gesture 

Recognition 

CNN-RNN: 

87,0 % (NinaPro 
DB1), 

82,2 % (NinaPro 

DB2), 

94,1 % 
(BioPatRec26MOV), 

99,7 % (CapgMyo-

DBa), 
94,5 % (csl-hdemg) 

Гибридная архитектура CNN-RNN объединяет 

пространственную и временную информацию, а 
механизм внимания улучшает фокусировку на 

значимых частях сигнала. Недостатки: 

вычислительная сложность и требование тонкой 

настройки параметров. 

Анализ эффективности 

методов машинного 

обучения в задаче 
распознавания жестов 

на основе данных 

электромиографических 
сигналов / Analysis of 

the Effectiveness of 

Machine Learning 
Methods in the Problem 

of Gesture Recognition 

Based on the Data 

of Electromyographic 
Signals 

НБК: 73,58 % 

 

Из преимуществ можно выделить низкую 

временную сложность, малое время работы и 

возможность использования с данными большого 
объема. Недостатками являются низкая точность и 

не постоянное выполнение предположения о 

независимости признаков. 

Метод / 

k-ближайших 

соседей (kNN): 

80,73 % 
 

Обладает высокой точностью, но имеет 

значительную временную сложность 

Метод опорных 

векторов: 75,92 % 

Эффективен для пространств высокой размерности, 

но долго обучается (для больших наборов данных) 

Градиентный 
бустинг: 80,32 % 

Высокий баланс между точностью и скоростью, но 
требует больше вычислительных ресурсов и 

детальной настройки гиперпараметров 
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Название 

исследования /  

Name of the research 

Точность, 

указанная  

в исследованиях / 

Accuracy indicated  
in the research 

Краткая характеристика / Brief description 

Дерево решений: 

79,12 % 

Простота интерпретации и хорошая скорость, но 

уступает в точности и имеет нестабильность 
предсказаний 

Случайный лес: 

81,19 % 

Более высокая точность, но присутствует временная 

сложность 

Ансамбль НБК  

и градиентного 
бустинга: 81,55 % 

Лучшая точность среди всех методов в 

исследовании. Требует больше времени для 
классификации, чем другие методы. 

Ансамбль (НБК, 

дерево решений): 

80,60 % 

Компенсация ошибок базовых методов, среднее 

время работы 

Ансамбль 

(градиентный 

бустинг, дерево 
решений): 

79,56 % 

Улучшение точности относительно базовых 

методов, но более высокая сложность и время 

работы 

ConTraNet: A Hybrid 

Network for Improving 
the Classification of 

EEG and EMG Signals 

with Limited Training 
Data 

ConTraNet (BCI 

Comp. IV,  
2-классовый  

MI-EEG): 83,61 % 

Хорошая обобщающая способность. Надежное 

извлечение признаков из EEG. Немного снижает 
точность на ограниченных данных. 

ConTraNet (sEMG, 
10-классовый 

Mendeley Data): 

77,15 % 

Значительное улучшение по сравнению  
с CNN-LSTM. Хорошо справляется с шумными 

sEMG-данными. 

EEGNet  
(2-классовый  

MI-EEG) [Lawhern 

et al., 2018]: 

81,81 % 

Компактная архитектура, но проигрывает на 
сложных задачах. 

ShallowNet  

(2-классовый  

MI-EEG) 
[Schirrmeister et 

al., 2017]: 78,73 % 

Простая архитектура, испытывает трудности с 

большим числом классов. 

CNN-LSTM1,32  

(2-классовый  
MI-EEG): 64,31 % 

Плохо обобщается, уступает другим методам. 

Вероятно, LSTM неэффективен для этой задачи 

CNN-LSTM1,32  

(3-классовый  

MI-EEG): 46,61 % 

Низкая точность. Не справляется с увеличением 

сложности задачи. 

CNN-LSTM1,32  

(4-классовый  

MI-EEG): 34,50 % 

Низкая точность. 

CNN-LSTM1,32 

(10-классовый 

sEMG): 23,55 % 

Крайне низкая точность для sEMG, не годится для 

практического применения. 

CNN-LSTM1,32  
(7-классовый 

sEMG V1, 6 сек): 

39,93 % 

Точность лучше, чем у двух предыдущих моделей, 
но остается низкой, относительно других моделей. 
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Название 

исследования /  

Name of the research 

Точность, 

указанная  

в исследованиях / 

Accuracy indicated  
in the research 

Краткая характеристика / Brief description 

CNN-LSTM1,32  

(7-классовый 
sEMG V1, 4 сек): 

43,69 % 

Точность немного лучше на коротких сигналах, но 

уступает другим методам. 

Classification of 

Electromyographic 
Hand Gesture Signals 

Using Machine Learning 

Techniques 

CAE+CNN: 

99,38 % 

Высокая точность в случаях (c) и (d), устойчива к 

шуму, но требует большого количества данных, 
имеет довольно низкую точность в случаях (a) и (b). 

CNN: 95,00 % Имеет преимущество при обработке 

высокоразмерных данных, но удовлетворительную 

производительность и низкую точность в некоторых 
случаях (в исследовании в случае (a) и (b)). 

Нейронная сеть 

(NN): 86,88 % 

Высокая точность в случаях (a), (c), (d), хорошая 

устойчивость, но требует большого количества 
оперативной памяти для обучения и имеет низкий 

уровень точности в случае (b). 

K-ближайших 

соседей (KNN): 

38,42 % 

Показал высокую точность в случаях (a) и (c), но 

крайне низкую точность в случаях (b) и (d). 

Метод случайного 

леса (Random 

Forest): 78,13 % 

Хорошая точность в случаях (a), (c), (d), но низкая 

точность в случае (b). 

Решающее дерево 

(Decision Tree): 

84,00 % 

Быстрая интерпретируемая модель, показала 

высокую точность в случаях (a), (c), (d), но крайне 

низкую точность в случае (b). 

Метод опорных 
векторов (SVM): 

16,25 % 

Показал хорошую точность в случае (c), но крайне 
низкую точность в случаях (b) и (d). 

Логистическая 
регрессия: 

23,12 % 

Плохо подходит для сложных задач, не справляется 
с нелинейными зависимостями, показала плохую 

точность во всех случаях. 

Наивный байес 

(Naive Bayes): 

17,50 % 

Очень низкая точность во всех случаях. 

Classification of EMG 

Signals Using 

Convolution Neural 
Network 

CNN1 (Raw 

Signal): 90,62 % 

[Sapsanis et al., 
2013] 

Приемлемая точность даже без предобработки. 

CNN2 (FFT): 

67,30 % 

Низкая точность, метод не подходит для таких 

задач. 

CNN3 (RMS): 

88,59 % 

Хорошие результаты точности, но хуже, чем у 

CNN4. 

CNN4 (EMD): 

95,90 % 

Лучший результат, позволяет выделить значимые 

компоненты сигнала, что улучшает классификацию. 

Intra Subject Approach 

for Gait Event 

Prediction by Neural 

Network Interpretation 
of EMG Signals 

NN: 96,1 % Из преимуществ можно выделить: высокую 

точность, сниженную ошибку (MAE) при 

прогнозировании событий HS и TO. 

Недостатки выражаются в требовании 
персонализированного обучения модели для 

каждого нового пациента и высокой 

вычислительной сложности. 
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Точность, 

указанная  

в исследованиях / 

Accuracy indicated  
in the research 

Краткая характеристика / Brief description 

A Novel Channel 

Selection Method for 
Multiple Motion 

Classification Using 

High-Density 

Electromyography 

Linear 

Discriminant 
Analysis (LDA), в 

исследовании 

точное значение 

не указано, но 
исходя из 

представленных 

графиков: 

91,5 %  

(18 монополярных 

ЭМГ-каналов) 

93,3 %  

(18 биполярных  

ЭМГ-каналов) 

Преимущества заключаются в простоте алгоритма и 

низкой вычислительной стоимости [Englehart et al., 
1999], но метод имеет зависимость от признаков. 

K-Nearest 
Neighbors (KNN): 

93,03 %  

(18 монополярных 
ЭМГ-каналов) 

94,50 %  

(56 монополярных 

ЭМГ-каналов) 

95,58 %  

(18 биполярных  

ЭМГ-каналов) 

98,17 %  

(45 биполярных  

ЭМГ-каналов) 

Присутствует толерантность к произвольному 
распределению данных [Nazarpour et al., 2007], но 

модель имеет высокую вычислительную сложность.  

 

Performance Evaluation 
of Convolutional Neural 

Network for Hand 

Gesture Recognition 
Using EMG 

CNN: 92 % Результаты показали, что скорость обучения 0.001 с 
100 эпохами значительно превосходила (p < 0.05) 

другие параметры, относительно результатов 

точности. В результате исследования модель 
показала высокую точность. Из недостатков можно 

выделить высокую вычислительную сложность. 

Cross-Domain MLP and 

CNN Transfer Learning 
for Biological Signal 

Processing: EEG and 

EMG 

MLP (Random  

Init – EMG): 

84,76 % 

Хорошая базовая точность для классификации 

жестов EMG, но требуется ручная обработка 
признаков и ресурсоемкий поиск топологии через 

алгоритм DEvo. 

CNN (Random  

Init – EMG): 

88,55 % 

Наивысшая точность среди всех моделей и 

эффективная работа с 2D-представлением сигналов, 
но требуется преобразование сигналов в 

изображения. 

ResNet50 
(ImageNet Init) [He 

et al., 2016]: 

74,92 % 

Наименьшая точность среди всех моделей и плохая 
адаптация к EMG-данным. 

Electromyogram-Based 
Classification of Hand 

and Finger Gestures 

ANN: 94 % Лучшая точность среди использованных в 

исследовании методов, устойчивость к 

индивидуальным различиям в ЭМГ-сигналах, 
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Using Artificial Neural 

Networks 

эффективность даже с малым числом каналов и 

только временными признаками. Но присутствует 

высокая вычислительная сложность (2000 эпох, 

большой размер сети), требование тщательного 

подбора гиперпараметров. 

SVM: 87,6 % Хорошая обобщающая способность на данном 

наборе данных и эффективность на малых выборках, 

но требует ручного подбора ядра и параметров. 

RF: 83,1 % Средняя точность, подходит для задач с большим 

количеством признаков. Из недостатков можно 

выделить более низкую точность, чем у ANN и SVM 

и более высокую дисперсию, чем у ANN. 

LR: 53,9 % Из преимуществ можно выделить простоту 

алгоритма, а также быстрое обучение. Недостатки 

выражены в довольно низкой точности, плохой 

работе с нелинейными зависимостями в данных. 

EMGHandNet:  

A Hybrid CNN and  

Bi-LSTM Architecture 
for Hand Activity 

Classification Using 

Surface EMG Signals 

EMGHandNet: 

NinaPro DB1: 

95,77 % 

NinaPro DB2: 

95,9 % 

NinaPro DB4: 

91,65 % 

UCI Gesture: 

98,33 % 

BioPatRec DB2: 

91,29 % 

Гибридная архитектура CNN и Bi-LSTM позволяет 

извлекать кросс-канальные и временные признаки. 

Поддерживает end-to-end обучение. 
Двунаправленный LSTM улучшает понимание 

динамики жеста. Но имеет высокую 

вычислительную сложность и нуждается в 
перенастройке под отдельные наборы данных. 

MsCNN [Wei et 

al., 2019]: 

NinaPro DB1: 

74,25 % 

NinaPro DB2: 

50,99 % 

NinaPro DB4: 

34,1 % 

UCI Gesture: 

95,58 % 
BioPatRec DB2: 

66,18 % 

Показал наихудшую производительность среди 

сравниваемых методов в данном исследовании 

EvCNN [Olsson et 

al., 2020]: 

NinaPro DB1: 

68,06 % 

NinaPro DB2: 

80,54 % 

NinaPro DB4: 

22,3 % 

Метод имеет автоматическую генерацию топологии 

CNN, имеет низкую вычислительную сложность, но 
уступает в точности и не оптимизирован для 

долгосрочных временных зависимостей. 
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UCI Gesture: 

45,55 % 

BioPatRec DB2: 

84,19 % 

CNNLM [Chen et 

al., 2021]: 
NinaPro DB1: 

92,99 % 
NinaPro DB2: 

87,17 % 
NinaPro DB4: 

87,37 % 
UCI Gesture: 

86,51 % 
BioPatRec DB2: 

89,17 % 

Близка к EMGHandNet по точности, но всё же 

уступает. Существует риск потери временной 
информации из-за плотных слоев. Имеет 

ограниченную способность к двунаправленному 

анализу. 

EMG-Driven Hand 
Model Based on the 

Classification of 

Individual Finger 
Movements 

Fine и Weighted  
k-NN: 98 % 

Имеет высокую точность для всех жестов.  
Но чувствителен к выбору метрики и расстояния, а 

также числа соседей. 

Design of a Flexible 

Wearable Smart sEMG 

Recorder Integrated 
Gradient Boosting 

Decision Tree Based 

Hand Gesture 
Recognition 

GBDT: 91 % Из преимуществ можно выделить: низкую задержку 

благодаря параллельной реализации GBDT на FPGA 

и хорошую точность для 12 жестов, низкую 
зависимость от выбора признаков, отсутствие 

необходимости в сложных вычислениях, но 

существует сложность аппаратной реализации. 

Recognition of Hand 

Gestures Based on EMG 

Signals with Deep and 
Double-Deep  

Q-Networks 

DQN (без LSTM): 

90,37 % 
(классификация), 

82,52 % 
(распознавание) 

Имеет лучшую точность в исследовании и подходит 

для онлайн-обучения, но присутствует зависимость 

от тщательной настройки гиперпараметров и 
ограниченная интерпретируемость. 

DQN-LSTM: 

51,6 % 
(классификация), 

26,6 % 
(распознавание) 

Теоретически лучше для временных данных, но 

имеет крайне низкую точность в данном случае. 

Fully Embedded 

Myoelectric Control for 

a Wearable Robotic 

Hand Orthosis 

SVM (автономно, 

5 жестов): 98,0 % 

Высокая точность для 5 жестов и подходит для 

жестов, записанных вручную, но сильно зависит от 

качества тренировочных данных 

SVM (онлайн, 

3 жеста): 94,3 % 

Работает в реальном времени и интегрирован в 

портативную систему, но имеет задержку в 600 мс и 

ложные срабатывания (2.3–3.3 % для rest/open) 

Real-Time Surface 
EMG Pattern 

Recognition for Hand 

Gestures Based on an 

ANN (модель, 
разработанная в 

исследовании): 

98,7 % 

Высокая точность распознавания, реальное время 
отклика (227.76 мс), возможность распознавания до 

завершения жеста, но имеется зависимость от 

размера скользящего окна и порога активации. 
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Artificial Neural 

Network 

ANN [He et al., 

2016]: 90,7 %. 

Простота архитектуры, но точность ниже и не 

учитывается отклик в реальном времени 

k-NN [He et al., 
2016]: 90,54 %. 

Время отклика в исследовании не измерялось или не 
удовлетворяет требованиям к реальному времени. 

SVM [Motoche, 
Benalcázar, 2018]: 

93,99 %. 

SVM имеет лучшую точность, чем k-NN, но все еще 

уступает ANN. В исследовании этот метод  
не рассматривается как подходящий для реального 

времени. 

 

 

Рис. 1. Общая тенденция точности методов  

Fig. 1. General trend of method accuracy 

 

Также для определения точности моделей возможно использовать сравнение их 

результатов на открытых наборах данных, если такие проверки проводились в исследованиях. 

На рис. 2 изображены значения средней точности методов, если на одном наборе данных 

проверялось минимум 2 метода.  

Модели, сочетающие CNN и RNN/Bi-LSTM, имеют преимущество в точности и 

стабильности в исследовании на открытых наборах данных. CNNLM, хотя и уступает гибридным 

методам, но имеет баланс между точностью и простотой. Простые архитектуры (MsCNN, EvCNN) 

показывают нестабильность и проявляют сильную зависимость результатов от наборов данных. 

ConTraNet демонстрирует хорошую обобщающую способность, но необходимо тестирование на 

большем количестве наборов данных. 
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Рис. 2. Средняя точность методов на открытых наборах данных ЭМГ-сигналов  

Fig. 2. Average accuracy of the methods on open datasets of EMG signals 

Заключение 

Развитие современных протезов конечностей все чаще связано с внедрением 

интеллектуальных систем управления, в частности основанных на ЭМГ-сигналах и методах 

машинного обучения для их обработки. В ходе анализа существующих исследований и 

сравнительной оценки методов можно сделать ряд выводов.  

Во-первых, современные нейросетевые архитектуры демонстрируют более высокую 

точность по сравнению с классическими методами (SVM, LDA, RF, DT, LR, NB), однако для 

более детального сравнения отсутствует достаточное количество тестовых данных. 

Во-вторых, несмотря на успехи нейросетевого подхода, эффективность моделей во 

многом зависит от используемого набора данных. Некоторые методы (например, ConTraNet 

или CNN-RNN) показали хорошие результаты, но тестировались только на двух наборах 

данных, что ограничивает анализ их точности. Это подчёркивает необходимость 

стандартизации экспериментов и более широкого тестирования на разнообразных данных. 

В-третьих, эффективное использование ЭМГ-датчиков и качественная предварительная 

обработка сигналов остаются критически важными элементами успешной работы системы. 

Это может проявляться в сильном разбросе значений точности по различным наборам данных 

из открытого доступа. 

В данной статье были рассмотрены основные типы используемых протезов и их 

характеристики. Изучены исследования, применяющие технологии машинного обучения для 

обработки ЭМГ-сигнала, наборы данных, параметры и гиперпараметры используемых 

методов, а также точность каждого метода. В целом, анализ показывает, что применение 

методов машинного обучения, особенно нейросетевых моделей, открывает новые горизонты 

в создании более точных, адаптивных и «интуитивных» протезов. Однако для дальнейшего 

прогресса необходимо сосредоточиться на решении проблем универсализации моделей и 

наборов данных, более широком использовании моделей на открытых наборах данных, 

улучшении качества самих данных и интеграции систем в реальные условия использования. 
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study is to increase the validity of the generalization and extraction of data, taking into account additional 

information about the level of requirements. The achievement of the research goal is ensured by applying an 

approach to the analysis of textual data based on combining grapho-semantic analysis with a fuzzy linguistic 
model of the "desirability" level. Based on this approach, a formal model of job descriptions and a methodology 

for extracting generalized professional skills requirements from textual job descriptions of specialists are 

proposed. The results of applying the proposed approach to the vacancy corpus for the professions of business 

analyst, developer and DevOps engineer using the developed VectorCognitive software tool showed the 
possibility of combining a fuzzy linguistic model and grapho-semantic analysis to form generalized 

requirements for specialists. 
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Введение 

Развитие технологий и изменения рынка труда приводят к изменению в требованиях к 

профессиональным навыкам и знаниям специалистов. При этом изменения происходят довольно 

быстро, что требует непрерывного уточнения профессиональных стандартов и соответственно 

адаптации учебных программ. Возникает необходимость разработки инструментария выявления 

изменений и соответственно формирования новых требований. Исходное множество описаний 

вакансий представляет собой текстовые документы, в которых изложены основные требования к 

профессиональным знаниям и навыкам, а также содержатся общие положения об условиях 

рабочей деятельности. Исходя из указанного формата исходных данных задача извлечения 

типовых требований относится к классу задач семантического анализа. Высокая интенсивность 

изменений требований к ИТ-специалистам и развитие методов графо-семантического анализа 

показывает актуальность разработки механизмов обобщения типовых требований на основе 

анализа описаний множества вакансий от работодателей. 

Обзор подходов к обобщению информации из описаний вакансий в ИТ-сфере 

Проблема извлечения и обобщения информации из наборов текстовых данных является 

частью задач семантического анализа текстов. Цель настоящей работы заключается в 

разработке механизма обобщения навыков, знаний и умений, заданных в интернет-вакансиях 

ИТ-специалистов на естественном языке, и формирования наборов формальных требований: 

{𝑉} → {Тр}, 

где 𝑉 – структурированное текстовое описание вакансии ИТ-специалиста (в работе 

рассматриваются вакансии ИТ-специалистов на русском языке); {Тр}  – множество устойчиво 

повторяющихся требований к профессиональным навыкам, знаниям и умениям специалистов, 

указанных в вакансиях. 

Анализ подходов к извлечению информации из текстовых описаний вакансий  

Извлечение информации из вакансий нашло широкое применение при решении 

прикладных задач образования, подготовки и подбора кадров. Исходными данными в общем 

случае является первоисточник – объявление о вакансии, которое размещают потенциальные 

работодатели.  

Задача определения потребностей в навыках (знаниях, а также дополнительные 

требования) широко рассмотрены в литературе. Так, в работе [Деев, 2024] выполнено 

исследование для сравнительного анализа компетентностных требований к образовательному 
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процессу. В работе [Wowczko, 2015] решена задача разработки эффективного метода 

мониторинга потребностей в профессиональных навыках. В работе [Минаев, 2022] 

рассматривалась задача выделения характерных укрупненных трудовых функций на материале 

текстовых требований. Полученные результаты могут быть использованы как специалистами – 

для адаптации портфеля компетенций в соответствии с требованиями, предъявляемыми к 

реальным работам, для получения более высокой заработной платы и большей мобильности в 

условиях неопределенности, так и образовательными организациями (в первую очередь 

курсами переподготовки) – для оперативной корректировки образовательных программ. 

Математические методы обработки текстов вакансий заключаются в использовании двух 

подходов: на основе поисковых запросов и извлечения информации из заранее 

подготовленного корпуса вакансий, либо на основе непосредственной обработки корпуса 

текстовых вакансий. 

В рамках первого подхода широко используются методы на основе построения модели 

предметной области: например, в работе [Яруллин, 2019] для получения упрощенной модели 

предметной области использован метод автоматического построения денотатного графа 

гипертекста [Курушин и др. 2018], либо на основе извлечения данных с использованием 

поисковых запросов: с использованием инструментария RapidMiner и R, модуля KNIME, Topic 

Extractor (Parallel LDA). Вариант алгоритма [Минаев, 2022] разработан на основе библиотеки 

моделирования MALLET: A Machine Learning for Language Toolkit. 

В рамках второго подхода использовались семантические подходы обработки текстов. 

Так в статье [Vanetik, Kogan, 2023] выполнен сравнительный анализ оригинального алгоритма 

OKAPI BM25, модифицированного BERT метода – BERT-rank, на основе комбинации 

4 классов текстовых описаний и 5 вариантов представлений текста (n-граммы слов и символов, 

BERT вложения в предложения, векторы tf-idf и объединения всех этих векторов). Для 

выделения семантических элементов стандартно использовались лемматизация, токенизация, 

удаление стоп-слов [Перстенева, Кучко, 2020], создание векторно-семантических моделей 

Word2vec. Для дальнейшего анализа выполнялся компаративный анализ на основе выделения 

словарей из 150 наиболее часто встречающихся слов с последующей оценкой похожести 

бинарными мерами сходства: коэффициент Жаккара и косинусное сходство, широко 

использованы методы кластеризации, в частности: кластеризации k-NN, метод кластеризации с 

использованием аппарата нечеткой логики и нейронной сети Fuzzy C-means, а также 

интеллектуальный анализ веб-контента [Litecky et al, 2010]. 

Область информационных технологий как сфера подготовки и применения кадров широко 

рассмотрена в литературе. Авторами [Диков, Широбокова, 2022] предложен механизм 

сопоставления навыков выпускников и требований рынка труда для решения задачи определения 

актуальности различных направлений подготовки «Прикладная информатика» для трудоустройства. 

В исследованиях [Деев, 2024] выполнено сравнительное обобщение компетентностных требований 

к образовательному процессу. В работе [Перстенева, Кучко, 2020] решалась задача анализа степени 

соответствия содержания рабочих программ СГЭУ – потребностям предприятий на основе 

текстовых вакансий. В работе [Минаев, 2022] рассматривалась задача выделения характерных 

укрупненных трудовых функций на материале требований, которые выставляют работодатели.  

В работе [Litecky et al, 2010] на основе метода интеллектуального анализа веб-контента проведен 

эксперимент с выделением информации о двадцати категориях ИТ-должностей. Для каждой из 

должностей выявлены сходные наборы навыков, которые соответствуют конкретным профессиям. 

При этом вопросы обобщения требований на основе углубленного семантического анализа пока 

остались без должного разрешения. 

В качестве основного источника данных используются тексты сайтов – агрегаторов 

вакансий: для российской аудитории это «HH.ru», «Мой круг», «Яндекс.Работа», «Авито 

работа», а также специализированные [Яруллин, 2019; Перстенева, Кучко, 2020]. В работе 

[Litecky et al, 2010], используя приложение интеллектуального анализа веб-контента, 

проанализирована четверть миллиона описаний требований к ИТ-вакансиям из различных 
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поисковых систем. В статье [Vanetik, Kogan, 2023] использован набор данных, состоящий из 

резюме разработчиков программного обеспечения, извлеченных из общедоступного Telegram-

канала. В качестве примера архитектуры системы интеллектуального анализа вакансий можно 

рассматривать работы [Яруллин, 2019; Деев, 2024], где решение задачи обеспечивается 

кластеризацией векторных моделей компетенций. 

Обзор подходов к графо-семантическому анализу текстов вакансий 

В рамках решения задачи извлечения информации из текстовых описаний вакансий 

широко используются механизмы обработки естественного языка NLP (Natural Language 

Processing) [Иванченко, Барауля, 2022]. Данный метод представляет собой механизмы 

обработки естественного языка, и соответственно выполнение операций по извлечению 

информации из текстовых сообщений является областью искусственного интеллекта по 

направлению обработки текста. В рамках метода обработки естественного языка (NLP) 

предложено множество векторных моделей семантического представления текстов, 

задаваемых в векторной форме. В соответствии с [Baroni et al, 2014], эти вектора могут быть 

подвергнуты дальнейшей обработке с помощью статистического моделирования: LSA 

[Landauer et al, 1997] и LDA [Blei et al, 2003], либо с использованием семантических 

нейронных сетей, таких как CW [Collobert, Weston, 2008], Word2Vec 3 [Mikolov et al, 2013] и 

GloVe [Pennington et al, 2014]. 
Явные модели пространства концептов, такие как ESA [Gabrilovich, Markovitch, 2007], 

SSA [Hassan, Mihalcea, 2011], а также их обобщения в виде NASARI [Camacho-Collados et al, 

2015], для представления текстовых структур конструируют вектора типа «мешка слов» Bag 

of Concepts (BoC), что в общем случае позволяет описать основные темы текстовых данных и 

таким образом смоделировать его семантику. 
Другим подходом является применение моделей, основанных на знаниях (так 

называемых Knowledge-based models). Указанные семантические модели используют словари 

Wordnet [Fellbaum, 1998] и Wiktionary, что позволяет задавать явные отношения между 

концептами для определения степени их семантической связи: 

1) явный семантический анализ – Explicit Semantic Analysis (ESA) [Gabrilovich, 

Markovitch, 2007]. ESA конструирует концептуальное пространство термина путем поиска по 

инвертированному индексу совпадений термина и понятия, что позволяет извлекать 

концепты, соответствующие целевым поисковым запросам; 

2) существенный семантический анализ – Salient Semantic Analysis (SSA) [Hassan, 

Mihalcea, 2011]. Метод определяет значение слова по его непосредственному контексту и 

использует прямые ассоциации между концептами; 

3) латентный семантический анализ Latent Semantic Analysis (LSA) [Deerwester et al, 

1990]. Метод предназначен для построения матрицы совпадений концептов и документов из 

текстового корпуса, в которой концепты и документы, имеющие схожее значение, 

располагаются близко; 

4) ориентированный (поисковый) семантический анализ Mined semantic analysis (MSA) 

[Shalaby, Zadrozny, 2017] – модель концептуального пространства, которая использует 

обучение без учителя для генерации семантических представлений текста. Метод MSA 

представляет текстовые структуры на основе механизма мешка слов, что позволяет выявлять 

неявные связи между понятиями путем анализа их ассоциаций: 

𝑆 = 𝑆(𝑤𝑖 , 𝑤𝑗) = {
1, 𝑆𝑐𝑜𝑠(𝑤𝑖 , 𝑤𝑗) ≥ 𝜆

𝑆𝑐𝑜𝑠(𝑤𝑖,𝑤𝑗)

𝜆
, 𝑆𝑐𝑜𝑠(𝑤𝑖 , 𝑤𝑗) < 𝜆 

. 

где 𝑤𝑖 , 𝑤𝑗 – концепты, 𝑆(𝑤𝑖 , 𝑤𝑗) – оценка семантической схожести концептов,  

𝑆𝑐𝑜𝑠 – косинусная мера сходства, 𝜆 – заданное расстояние между концептами. 
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5) модель случайных блужданий [Hughes, Ramage, 2007] предполагает построение 

концептуального пространства векторов – набора концептов на основе случайных блужданий 

в больших ассоциативных базах. 

С позиций семантики текстовое (гипертекстовое) описание вакансии 𝑉 представляет собой 

некоторый вид текста, который в отдельных случаях может иметь мультимедийную форму. 

В литературе рассматриваются различные модели графо-семантического анализа применительно 

к заданному виду графовых семантических структур [Zhang et al, 2013; Бермудес, 2017], 

[Логинова, 2024]: на основе анализа структур графов; на основе расчета мер информации; 

векторные модели семантического анализа; частотный анализ; методы на основе синтеза 

глоссариев, а также гибридные методы, объединяющие достоинства указанных. Наличие 

иерархической упорядоченности в текстовом (мультимедийном) описании вакансии позволяет 

применить методы графо-семантического анализа класса интеллект-карт [Логинов, 2024]. 

С точки зрения теории графов, текстовое описание вакансии ИТ-специалиста представляет 

собой ориентированное дерево с семантическими узлами и ребрами. Для решения 

рассматриваемой в работе задачи обобщения семантических графов широко используются 

методы определения похожести на основе механизмов обучения. В соответствии с [Guixiang et al, 

2021] выделены следующие механизмы, позволяющие выполнять задачи оценки семантической 

схожести иерархически упорядоченных описаний вакансий: 

– на основе расширенных графов: 

– уровень узлов (node2vec-PCA, Bag-of-vectors); 

– уровень структур графов (graph2vec, Neural networks with Structure2vec, Simple 

permutation-invariant GCN, SEED, DGCNN, N-Gram graph embedding); 

– на основе методов графовых нейросетей: 

– модели GNN-CNN (GSimCNN, SimGNN); 

– модели двойных (сиамских) нейросетей (Siamese GCN, Higher-order Siamese GCN, 

Community-preserving Siamese GCN, Hierarchical Siamese GNN, Siamese GCN for 

image retrieval); 

– модели поисковых сетей (GMN: graph matching network, NeuralMCS: neural 

maximum common subgraph GMN, Hierarchical graph matching network, NCMN: neural 

graph matching network, GMNs for image matching); 

– на основе глубоко обученных графовых ядер (Deep graph kernels, Deep divergence graph 

kernels, Graph neural tangent kernel). 

Результаты анализа методов графо-семантического анализа показывают, что объединение 

подходов семантического анализа текста на основе мешка слов BoC с дополнительным учетом 

структуры вакансии как документа в виде графа позволяет повысить точность обобщения 

информации. Это позволяет сделать вывод о потенциальной возможности применения данного 

метода при решении задачи анализа множеств текстовых вакансий. 

Методика обобщения информации из множества текстовых описаний вакансий 

В рамках исследования сформулирована практическая задача, которая заключается в 

изучении вакансий ИТ-специалистов на предмет формирования требований к необходимым 

профессиональным компетенциям, динамически изменяемым с течением времени. Для 

решения данного вопроса возникает необходимость в разработке механизма обработки 

текстовых описаний вакансий специалистов в интересах обобщения требуемых навыков 

специалистов (знаний, умений, компетенций). Цель методики заключается в преобразовании 

множества текстовых вакансий, относящихся к некоторой выборке, сформированной по 

профессиональному принципу, в множество типовых профессиональных требований к 

специалистам в соответствующей группе вакансий: 

А: {𝑉}
А
→ {Тр}, 
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где 𝑉 – структурированное текстовое представление вакансии ИТ-специалиста (в работе 

рассматриваются вакансии ИТ-специалистов на русском языке); {Тр}  – множество стабильно 

повторяющихся требований к профессиональным навыкам, знаниям и умениям, 

зафиксированных в описаниях вакансий. 

Формальная модель описания вакансий 

Исходной информацией о вакансиях специалистов является его текстовое 

(гипертекстовое) представление 𝑉. С формальной точки зрения в составе объявления о 

вакансии специалиста выделяются до нескольких десятков параметров [Herlambang, Nur, 

2021], часть из которых является обязательным параметром (например, «название 

должности», «место работы»), а часть – опциональными (например, «размер оплаты»). 

Смысловое содержание вакансий, используемое в работе, опирается на модель вакансии, 

рассмотренной в работе [Диков, Широбокова, 2022], и описывается формальной моделью: 

𝑉 = 〈𝑉т, 𝑉ф, 𝑉с〉, 

где 𝑉т – текстовое (гипертекстовое или мультимедийное) описание вакансии;  
𝑉ф – формальная модель вакансии; 𝑉с – семантическое представление вакансии; 

𝑉ф = 〈𝑈𝑅𝐿, 𝑁𝑚, 𝑃𝑎𝑦, 𝑆𝐶, 𝐶𝑚𝑝, 𝐸𝑀𝑃, 𝐴𝑆𝐾, 𝐶𝑜𝑛𝑑, 𝑃𝑇, 𝑅𝑒𝑔〉, 

где 𝑈𝑅𝐿 – ссылка вакансии на онлайн-сервисе вакансий, 𝑁𝑚 – наименование вакансии 

(профессии), 𝑃𝑎𝑦 – диапазон заработной платы, 𝑆𝐶 – график работы для данной вакансии 

(вахтовый метод, гибкий график, сменный график и т. д.), 𝐶𝑚𝑝 – информация о компании, 

которая предоставляет вакансию ИТ-специалиста, 𝐸𝑀𝑃 – занятость для данной вакансии 

(полная, удаленная и т. д.), 𝐴𝑆𝐾 – множество требований к основным профессиональным 

навыкам (знаниям, умениям, компетенциям) для соответствующей вакансии, 𝐶𝑜𝑛𝑑 – условия 

выполнения профессиональных обязанностей, 𝑃𝑇 – профессиональные обязанности,  
𝑅𝑒𝑔 – регион вакансии, указанный в объявлении. 

В работе основное исследование связано с анализом требований к профессиональным 

навыкам, исходя из этого рассмотрим семантическую модель множества требований 

𝐴𝑆𝐾с ∈ 𝑉с в форме семантического дерева: 

𝐴𝑆𝐾с: 𝐺 = (𝑉, 𝐸), 

где узлы семантического описания требований к профессиональным навыкам из вакансий  

𝑣 ∈ 𝑉 – представляют собой термины в кортежи следующего вида: 

𝑣 = 〈𝑎𝑠𝑘, 𝑟𝑒𝑞〉, 

где 𝑎𝑠𝑘 – представляет собой лексическое выражение 𝐿𝐸, которое весьма компактно 

(количество слов во фразе лежит в диапазоне от 1 до 15), 𝑟𝑒𝑞 – лексическая оценка уровня 

требований {обязательные, рекомендуемые, сулящие преимущество}, описываются 

лексическими переменными: {«рекомендуется», «будет плюсом» …}. 

Примеры лексических выражений, задающих требования к профессиональным 

компетенциям: 

𝐿𝐸1 = "Знание нотаций UML и IDEF", 
𝐿𝐸2 = "Знание английского языка на уровне Intermediate", 

𝐿𝐸3 =  "Знание нотации BPMN 2.0, навыки моделирования в Business Studio 
(желательно)" 

В отличие от выражений 1 и 2, выражение 3 имеет сложную структуру и после 

предобработки может быть представлено в форме следующего подграфа семантического 

дерева описания требований: 

𝐺3 = (𝑉3, 𝐸3), 𝐺3 ∈ 𝐺 , 
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𝑉3 = {𝑣3
1, 𝑣31

2 , 𝑣32
2 }, 

𝐸3 = {𝑒31
2 , 𝑒32

2 }, 
где: 

𝑣3
1 = 〈

"Знание нотации BPMN 2.0, навыки моделирования в Business Studio",
"желательно"

〉 

𝑣31
2 = 〈"Знание нотации BPMN 2.0", "желательно"〉 

𝑣32
2 = 〈"Навыки моделирования в Business Studio","желательно"〉 

𝑒31
2 , 𝑒32

2  – связи узлов семантического дерева типа «Часть-целое», показывающие путь от 

корня указанного дерева 𝑣3
1 до листьев 𝑣31

2 , 𝑣32
2 . 

Описание методики извлечения обобщенных требований  

к профессиональным навыкам из текстовых описаний 

Основные положения методики извлечения обобщенных требований к 

профессиональным навыкам представлены на рис. 1. Выполнение задачи реализуется 

посредством следующих шагов: 

1. Формирование исходного множества текстовых описаний вакансий: {𝑉} – реализуется 

путем загрузки данных вакансий из нескольких источников и их преобразования к текстовому виду. 

2. Преобразование текстовых описаний вакансий в семантическую модель требований к 

вакансиям: 

∀𝑉𝑖 ∈ {𝑉}: 𝑉𝑖
т → 𝐴𝑆𝐾𝑖

с, 

{𝑉} → {𝐴𝑆𝐾с}. 

Преобразование выполняется в три этапа: 

– выделение отдельных строк требований с составными или простыми лексическими 

выражениями; 

– разбиение составных лексических выражений на простые; 

– представление требований в форме кортежа путем выделения лексической модели уровня 

требований (при отсутствии соответствующего выражения проставляется оценка «не задано»). 

3. Преобразование текстовых данных описания вакансий в нормализованную форму, 

предназначенную для машинной обработки: 

{𝑣𝑖𝑗} → {𝑣𝑖𝑗
н }, 

где 𝑣𝑖𝑗 – j-е требование к i-й вакансии в текстовом форме, приведенное к нижнему регистру. 

Преобразование выполняется в два этапа и заключается в двухступенчатом процессе 

фильтрации вспомогательных слов, не несущих значимой семантической нагрузки. 

4. Векторизация текстовых данных. Для проведения векторизации текста применяется 

библиотека машинного обучения «scikit-learn» и её модуль «CountVectorizer», который 

преобразует входные текстовые данные в матрицу значений числовых ключей вида: 

{𝑣𝑖𝑗
н } → 𝑈𝐼𝐷, {𝑣𝑘

𝑢𝑖𝑑}, 

где 𝑈𝐼𝐷 – вектор базовых лексических единиц в нормализованной форме, 𝑣𝑘
𝑢𝑖𝑑   – k-й блок 

требований (𝑘 = (𝑖𝑗)), 𝑣𝑘
𝑢𝑖𝑑 = 〈𝑣𝑢𝑖𝑑

𝑎𝑠𝑘 , 𝑣𝑟𝑒𝑞〉𝑘 , 𝑣𝑢𝑖𝑑
𝑎𝑠𝑘  – вектор ключей соответствия лексического 

выражения требований вектору 𝑈𝐼𝐷, 𝑣𝑟𝑒𝑞  – лексическая оценка уровня требований. 

5. Предобработка матрицы {𝑣𝑢𝑖𝑑
𝑎𝑠𝑘} для снижения ее размера методом сингулярного 

разложения 

{𝑣𝑢𝑖𝑑
𝑎𝑠𝑘

𝑘
} → {𝑣𝑢𝑖𝑑

𝑎𝑠𝑘
𝑘
}
∗
. 
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Формирование исходного множества 
текстовых представлений вакансий 

1

2

3

4

               Преобразование текстовых описаний вакансий 
в семантическую модель требований к вакансиям   

Преобразование текстовых данных описания вакансий в 
нормализованную форму, предназначенную для машинной 

обработки

Векторизация текстовых данных

 𝑉   

 𝑉 →  𝐴𝑆𝐾с  

 𝑣𝑖𝑗  →  𝑣𝑖𝑗
н   

 𝑣𝑖𝑗
н  → 𝑈𝐼𝐷,  𝑣𝑘

𝑢𝑖𝑑   

Предобработка матрицы требований  
для снижения ее размера 

 𝑣𝑢𝑖𝑑
𝑎𝑠𝑘  →  𝑣𝑢𝑖𝑑

𝑎𝑠𝑘  
∗
 

Расчет попарной схожести требований и формирование 
матрицы попарной схожести требований 

𝑠 = 𝑠 𝑣𝑖
𝑎𝑠𝑘 , 𝑣𝑗

𝑎𝑠𝑘   =
𝑣𝑖

𝑎𝑠𝑘⨀𝑣𝑗
𝑎𝑠𝑘

 𝑣𝑖
𝑎𝑠𝑘 ∙  𝑣𝑗

𝑎𝑠𝑘  ∙  𝛼𝑚𝑚

 

Иерархическая кластеризация требований  𝑣𝑖𝑗
н  →  𝑣𝑘

обоб  

Восстановление лингвистического значения требования

𝑣𝑘
обоб,𝑎𝑠𝑘 → 𝑣𝑘

обоб,𝑙𝑒
 

Оценка уровня необходимости требования 
𝑣𝑘

обоб,𝑟𝑒𝑞 = среднее(𝜇1𝑘 𝑥 , 𝜇2𝑘 𝑥 , … , 𝜇𝑛𝑘𝑘
 𝑥 , ) 

Формирование набора требований

𝑟𝑒𝑞𝑚𝑖𝑛, 𝜗𝑚𝑖𝑛:  𝑉 →  𝑣𝑘
обоб 

𝑟𝑒𝑞𝑚𝑖𝑛,𝜗𝑚𝑖𝑛

         Тр  

5

6

7

8

9

10

 

Рис. 1. Методика извлечения обобщенных требований к профессиональным навыкам  

из текстовых описаний вакансий специалистов 

Fig. 1. Method for extracting generalized professional skills requirements  

from text descriptions of specialist vacancies 

 

6. Расчет попарной схожести требований 𝑣𝑖
𝑎𝑠𝑘  и 𝑣𝑗

𝑎𝑠𝑘  на основе расчета метрики 

взвешенного косинусного сходства: 

𝑠 = 𝑠(𝑣𝑖
𝑎𝑠𝑘 , 𝑣𝑗

𝑎𝑠𝑘  ) =
𝑣𝑖
𝑎𝑠𝑘⨀𝑣𝑗

𝑎𝑠𝑘

‖𝑣𝑖
𝑎𝑠𝑘‖∙‖𝑣𝑗

𝑎𝑠𝑘‖∙∑ 𝛼𝑚𝑚
, 

где ⨀ – операция взвешенного упорядоченного произведения координат векторов требований 

к ИТ-специалистам 𝑣𝑖
𝑎𝑠𝑘  и 𝑣𝑗

𝑎𝑠𝑘   в заданном семантическом пространстве: 

𝑙𝑒𝑖𝑚⨀𝑙𝑒𝑗𝑚 = 𝛼𝑚 ⋅ 𝑙𝑒𝑖𝑚 ⋅ 𝑙𝑒𝑗𝑚, 
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где требования  𝑣𝑖
𝑎𝑠𝑘 , 𝑣𝑗

𝑎𝑠𝑘 ∈ {𝑣𝑢𝑖𝑑
𝑎𝑠𝑘

𝑘
}
∗
, 𝛼𝑚 – весовой коэффициент значимости m-го по 

похожести концепта из вектора слов, координаты которого упорядочены по похожести. 

Матрица попарной схожести требований 𝑆 в форме лингвистических концептов имеет 

следующий вид: 

𝑆 =

− 𝑣11 … 𝑣𝑖𝑗 … 𝑣𝐼𝐽

𝑣11 1,00 … 𝑠 = 𝑠(𝑣11
𝑎𝑠𝑘 , 𝑣𝑖𝑗

𝑎𝑠𝑘  ) … 𝑠 = 𝑠(𝑣11
𝑎𝑠𝑘 , 𝑣𝐼𝐽

𝑎𝑠𝑘  )
… … … … … …
𝑣𝑖𝑗 𝑠 = 𝑠(𝑣𝑖𝑗

𝑎𝑠𝑘 , 𝑣11
𝑎𝑠𝑘  ) … 1,00 … 𝑠 = 𝑠(𝑣𝑖𝑗

𝑎𝑠𝑘 , 𝑣𝐼𝐽
𝑎𝑠𝑘  )

… … … … … …
𝑣𝐼𝐽 𝑠 = 𝑠(𝑣𝐼𝐽

𝑎𝑠𝑘 , 𝑣11
𝑎𝑠𝑘  ) … 𝑠 = 𝑠(𝑣𝐼𝐽

𝑎𝑠𝑘 , 𝑣𝑖𝑗
𝑎𝑠𝑘  ) … 1,00

 

7. Иерархическая кластеризация требований 𝑣𝑖𝑗 по уровню сходства. В рамках исследования 

рассматривался иерархический кластерный анализ. Метрикой (расстоянием между точками в 

пространстве требований) выступала величина обратная величине схожести объектов: 

𝑑(𝑣𝑖
𝑎𝑠𝑘 , 𝑣𝑗

𝑎𝑠𝑘  ) = 1 − 𝑠 = 1 − 𝑠(𝑣𝑖
𝑎𝑠𝑘 , 𝑣𝑗

𝑎𝑠𝑘  ). 

В качестве метода агломерации использовался метод средней связи:  

𝑑(𝑀𝑘,𝑀𝑙  ) =
1

𝑛𝑘𝑛𝑙
∑ ∑ 𝑑(𝑣𝑖

𝑎𝑠𝑘 , 𝑣𝑗
𝑎𝑠𝑘  )

𝑣𝑖
𝑎𝑠𝑘∈𝑀𝑙𝑣𝑖

𝑎𝑠𝑘∈𝑀𝑘

. 

 

Поскольку объединение элементов в группы однотипных требований целесообразно 

выполнять только для случая высокой степени схожести, то кластеризация выполняется до тех 

пор, пока расстояние между элементами (кластерами) будет меньше заданного: 𝑑𝑘 ≤ 𝑑
кр. 

Исходя из условий проведения исследований, критическое значение величины расстояния 

лежит в диапазоне: 𝑑кр ∈ [0,3;0,4]. Результатом кластеризации является множество кластеров, 

включающих от 1 до 𝑛 требований в каждом: 

{𝑣𝑖𝑗
н } → {𝑣𝑘

обоб}, 

где 𝑣𝑘
обоб = 〈{𝑣𝑖𝑘

𝑎𝑠𝑘}, {𝑣𝑖𝑘
𝑟𝑒𝑞}〉 – вектор, содержащий однотипные (схожие) требования,  

{𝑣𝑖𝑘
𝑎𝑠𝑘} = {𝑣1𝑘

𝑎𝑠𝑘 , 𝑣2𝑘
𝑎𝑠𝑘 …𝑣𝑛𝑘𝑘

𝑎𝑠𝑘}, {𝑣𝑖𝑘
𝑟𝑒𝑞} = {𝑣1𝑘

𝑟𝑒𝑞
, 𝑣2𝑘
𝑟𝑒𝑞
…𝑣𝑛𝑘𝑘

𝑟𝑒𝑞}. 

8. Восстановление лингвистического значения требования: 

𝑣𝑘
обоб,𝑎𝑠𝑘 → 𝑣𝑘

обоб,𝑙𝑒
. 

Задача решается нахождением i-го требования в k-м кластере 𝑣𝑖𝑘
𝑎𝑠𝑘 , наиболее близкого к 

среднему значению кластера. Таким образом для каждого кластера формируется кортеж, 

состоящий из лексического выражения требований из вакансии и количества повторений их в 

выборке: 𝑣𝑘
обоб,𝑙𝑒 = 〈𝑙𝑒, 𝑛〉.  

9. Оценка уровня необходимости требования выполняется путем обобщения нечетких 

лингвистических оценок на предварительно сформированной шкале. Все новые 

лингвистические оценки, отсутствующие в предварительно сформированном множестве, 

обрабатываются экспертом путем определения их функций принадлежности 𝜇(𝑥): 

𝑣𝑖𝑘
𝑟𝑒𝑞
= 𝜇𝑖𝑘(𝑥), 

𝑣𝑘
обоб,𝑟𝑒𝑞

= среднее(𝜇1𝑘(𝑥), 𝜇2𝑘(𝑥),… , 𝜇𝑛𝑘𝑘(𝑥), ), 

где среднее – оператор нахождения среднего значения нескольких нечетких чисел. 
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Далее полученная функция принадлежности переводится в лингвистическую оценку. 

10. Формирование набора требований осуществляется путем использования 

предварительно выполненных настроек, либо путем указания оператором соответствующих 

настроек в автоматизированном режиме. Используется два параметра: минимальный уровень 

необходимости требования 𝑟𝑒𝑞𝑚𝑖𝑛 и минимальная частота встречаемости требования 𝜗𝑚𝑖𝑛  

𝑟𝑒𝑞𝑚𝑖𝑛 , 𝜗𝑚𝑖𝑛: {𝑉} → {𝑣𝑘
обоб}

𝑟𝑒𝑞𝑚𝑖𝑛 ,𝜗𝑚𝑖𝑛

→         {Тр}. 

Минимальная частота встречаемости требования 𝜗𝑚𝑖𝑛  – показывает долю вакансий, в 

которых встречалось требование: 𝜗𝑚𝑖𝑛 ∈ [0,4;0,5].  
Минимальный уровень необходимости требования 𝑟𝑒𝑞𝑚𝑖𝑛 = "желательно". 

Выявление требований к специалистам из множества текстовых описаний вакансий 

В рамках исследования выполнена работа по разработке макета информационной 

системы, позволяющей выделять актуальные обобщенные квалификационные требования 

специалистов из набора описаний вакансий. 

Пример выполнения иерархической кластеризации требований к вакансиям 

Исходные данные включают в свой состав описание трех вакансий, из которых было 

выделено 13 простых требований (лингвистических выражений). Матрица парной похожести 

лингвистических выражений и оценки необходимости требований (на основе частотного 

анализа) приведены в табл. 1. 
 

Таблица 1 

Table 1 

Оценки парной похожести и необходимости требований 

Assessment of paired similarity and necessity of requirements 
 

𝑣𝑖𝑗 № 1 2 3 4 5 6 7 8 9 10 11 12 13 𝑟𝑒𝑞 

𝑣11 1 1,00 0,41 0,41 0,41 0,20 0,00 0,33 0,00 0,71 0,00 0,00 1,00 0,32 «не задано» 

𝑣12 2 0,41 1,00 0,33 0,00 0,20 0,00 0,29 0,00 0,00 0,00 0,41 0,50 0,32 «требуется» 

𝑣13 3 0,41 0,33 1,00 0,00 0,20 0,00 0,86 0,00 0,00 0,00 0,00 0,41 0,52 «требуется» 

𝑣14 4 0,41 0,00 0,00 1,00 0,00 0,00 0,00 0,00 0,58 0,00 0,00 0,41 0,00 «желательно» 

𝑣15 5 0,20 0,20 0,20 0,00 1,00 0,00 0,17 0,35 0,00 0,00 0,00 0,00 0,00 «требуется» 

𝑣16 6 0,00 0,00 0,00 0,00 0,00 1,00 0,00 0,58 0,00 0,00 0,00 0,00 0,00 «требуется» 

𝑣21 7 0,33 0,29 0,86 0,00 0,17 0,00 1,00 0,00 0,00 0,00 0,00 0,35 0,89 «требуется» 

𝑣22 8 0,00 0,00 0,00 0,00 0,35 0,58 0,00 1,00 0,00 0,00 0,00 0,00 0,00 «требуется» 

𝑣23 9 0,71 0,00 0,00 0,58 0,00 0,00 0,00 0,00 1,00 0,00 0,00 0,71 0,10 «желательно» 

𝑣31 10 0,00 0,00 0,00 0,00 0,00 0,00 0,00 0,00 0,00 1,00 0,00 0,00 0,00 «не задано» 

𝑣32 11 0,00 0,41 0,00 0,00 0,00 0,00 0,00 0,00 0,00 0,00 1,00 0,17 0,11 «не задано» 

𝑣33 12 1,00 0,50 0,41 0,41 0,00 0,00 0,35 0,00 0,71 0,00 0,17 1,00 0,29 «не задано» 

𝑣34 13 0,32 0,32 0,52 0,00 0,00 0,00 0,89 0,00 0,10 0,00 0,11 0,29 1,00 «не задано» 

 

Результат кластеризации с 𝑑кр = 0,5 позволил сформировать 8 кластеров (иерархическая 

кластеризация приведена на рис. 2), обобщенные оценки требований к которым приведены 

ниже по тексту: 

𝑉обоб = {𝑣𝑘
обоб} = {{𝑣𝑖𝑘

𝑎𝑠𝑘}, {𝑣𝑖𝑘
𝑟𝑒𝑞}} 
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𝑉обоб =

{
 
 
 
 

 
 
 
 
𝑣1
обоб

𝑣2
обоб

𝑣3
обоб

𝑣4
обоб

𝑣5
обоб

𝑣6
обоб

𝑣7
обоб

𝑣8
обоб}

 
 
 
 

 
 
 
 

=

{
 
 
 
 
 

 
 
 
 
 
〈{𝑣11

𝑎𝑠𝑘 , 𝑣23
𝑎𝑠𝑘 , 𝑣33

𝑎𝑠𝑘}, {𝑣11
𝑟𝑒𝑞
, 𝑣23
𝑟𝑒𝑞
, 𝑣33
𝑟𝑒𝑞}〉

〈{𝑣12
𝑎𝑠𝑘}, {𝑣12

𝑟𝑒𝑞}〉

〈{𝑣13
𝑎𝑠𝑘 , 𝑣21

𝑎𝑠𝑘 , 𝑣34
𝑎𝑠𝑘}, {𝑣13

𝑟𝑒𝑞
, 𝑣21
𝑟𝑒𝑞
, 𝑣34
𝑟𝑒𝑞
}〉

〈{𝑣14
𝑎𝑠𝑘}, {𝑣14

𝑟𝑒𝑞}〉

〈{𝑣15
𝑎𝑠𝑘}, {𝑣15

𝑟𝑒𝑞}〉

〈{𝑣16
𝑎𝑠𝑘 , 𝑣22

𝑎𝑠𝑘}, {𝑣16
𝑟𝑒𝑞
, 𝑣22
𝑟𝑒𝑞}〉

〈{𝑣31
𝑎𝑠𝑘}, {𝑣31

𝑟𝑒𝑞}〉

〈{𝑣32
𝑎𝑠𝑘}, {𝑣32

𝑟𝑒𝑞}〉 }
 
 
 
 
 

 
 
 
 
 

 

 

𝑣16  

0,00

𝑣11  𝑣12  𝑣13  𝑣14  𝑣15  𝑣21  𝑣22  𝑣23  𝑣32  𝑣31  𝑣33  𝑣34  

𝑑кр = 0,5  
𝑑  

0,11

0,290,31

0,42

 
Рис. 2. Результаты иерархической кластеризации требований, выраженных в лингвистической форме 

Fig. 2. Results of hierarchical clustering of requirements expressed in linguistic form 
 

 

𝑉обоб,рек =

{
 
 
 

 
 
 
"между требуется и желательно"

"требуется"
"требуется"
"желательно"
"требуется"
"требуется"
"требуется"
"требуется" }

 
 
 

 
 
 

 

 

Результаты формирования обобщенных квалификационных требований: 

 

– при 𝑟𝑒𝑞𝑚𝑖𝑛 = "желательно", 𝜗𝑚𝑖𝑛 = 1: 

{Тр} = {𝑣11
𝑎𝑠𝑘 , 𝑣12

𝑎𝑠𝑘 , 𝑣34
𝑎𝑠𝑘 , 𝑣14

𝑎𝑠𝑘 , 𝑣15
𝑎𝑠𝑘 , 𝑣16

𝑎𝑠𝑘 , 𝑣31
𝑎𝑠𝑘 , 𝑣32

𝑎𝑠𝑘}; 

– при 𝑟𝑒𝑞𝑚𝑖𝑛 = "требуется",𝜗𝑚𝑖𝑛 = 1: 

{Тр} = {𝑣12
𝑎𝑠𝑘 , 𝑣34

𝑎𝑠𝑘 , 𝑣15
𝑎𝑠𝑘 , 𝑣16

𝑎𝑠𝑘 , 𝑣31
𝑎𝑠𝑘 , 𝑣32

𝑎𝑠𝑘}; 

– при 𝑟𝑒𝑞𝑚𝑖𝑛 = "желательно", 𝜗𝑚𝑖𝑛 = 2: 

{Тр} = {𝑣11
𝑎𝑠𝑘 , 𝑣34

𝑎𝑠𝑘 , 𝑣16
𝑎𝑠𝑘}; 

– при 𝑟𝑒𝑞𝑚𝑖𝑛 = "требуется",𝜗𝑚𝑖𝑛 = 2: 

{Тр} = {𝑣34
𝑎𝑠𝑘 , 𝑣16

𝑎𝑠𝑘}. 
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Разработка программного макета информационной системы  

по выявлению и анализу квалификационных требований к ИТ-специалистам 

Для решения задачи исследования разработан прототип системы «ВекторКогнитив» 

[Щербин, 2024], предназначенный для анализа вакансий, их обобщения и возможности 

сопоставления требований с заявляемым уровнем компетенций. Программный макет 

включает в себя компоненты (разработан на базе веб-фреймворка «Django»): 

– загрузки и предобработки данных с рекрутинговых ресурсов («HeadHunter», «Авито», 

а также поддерживается ручная загрузка данных); 

– формирования подмножества вакансий из набора загруженных в базу данных (на 

основе фильтрации по дате размещения и тематике) и их обработке с целью формирования 

множества требований в соответствии с предложенной методикой; 

– отображения и визуализации результатов обработки данных с использованием сводной 

аналитической панели (дашборда). Дашборд представляет собой визуальную панель, на 

которой отображаются данные, необходимые для анализа. С помощью дашборда можно 

объединить все необходимые данные на одной странице. На рис. 3 представлен интерфейс 

разработанного автором программного продукта, который помогает визуально представить 

результат выполнения латентно-семантического анализа данных; 

– хранения наборов загруженных данных и результатов их обработки в форме множеств 

требований (разработана структура базы данных). 

 

 

Рис. 3. Пример аналитического дашборда (сводного отчета)  

с анализом квалификационных требований в программном средстве «ВекторКогнитив» 
Fig. 3. Example of VectorCognitive software analytical dashboard  

with the analysis of qualification requirements 

 

Тестирование разработанной методики и программного средства выполнено на выборке 

данных вакансий «HeadHunter». Формирование обобщенных требований к квалификации 

выполнено для следующих категорий: бизнес-аналитики, DevOps-инженеры и разработчики 

(инженеры-программисты). В рамках эксперимента загружено следующее количество 

вакансий для каждой категории (табл. 2). 

Для каждой группы специалистов было выделено множество первичных требований к 

навыкам и знаниям (табл. 3): 

∀𝑉𝑖 ∈ {𝑉}: 𝑉𝑖
т → 𝐴𝑆𝐾𝑖

с = 〈𝐴𝑆𝐾𝑖
с,знан, 𝐴𝑆𝐾𝑖

с,нав〉, 
{𝑉} → {𝐴𝑆𝐾с}={𝐴𝑆𝐾𝑖

с,знан , 𝐴𝑆𝐾𝑖
с,нав}. 
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Таблица 2 

Table 2 

Количество вакансий по профессиям 

Number of vacancies by profession 
 

Профессия Количество вакансий 

Бизнес-аналитики 450 

DevOps-инженеры 160 

Разработчики 460 
 

 

Таблица 3 

Table 3 

Первичные требования к специалистам по категориям 

Primary requirements for specialists by category 
 

Профессия 
Категории 

навыки знания 

Бизнес-аналитики 1860 220 

DevOps-инженеры 880 80 

Разработчики 2300 200 

 

В результате проведения анализа с использованием разработанного приложения 

«ВекторКогнитив» для рассмотренных профессий обобщены требования к навыкам и 

знаниям. Результаты эксперимента – сформированные перечни требований приведены в 

табл. 4. Пример частоты встречаемости указанных требований приведен на рис. 4.  

 

 

Рис. 4. Результаты эксперимента по формированию требований к навыкам 

Fig. 4. Results of the experiment to form skill requirements 

 

Таблица 4 

Table 4 

Результаты эксперимента по выявлению требований  

к профессиональным знаниям специалистов 

Results of the experiment to identify the requirements for professional knowledge of specialists 
 

Профессия Бизнес-аналитик DevOps-инженер Разработчик 

1 2 3 4 

Требования к 

навыкам (пять 

наиболее 
встречающихся) 

анализ бизнес-

требований; 

бизнес-анализ; 
автоматизация бизнес-

процессов; 

моделирование бизнес-
процессов; 

навык работы с bpmn; 

навык работы в 

kubernetes; 

навык работы docker; 
навык работы ansible; 

навык работы c 

postgresql; 
навык работы gitlab; 

навык работы на javascript; 

навык работы с git; 

навык работы sql; 
навык работы spring 

framework; 

навык работы с python; 
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Окончание табл. 4 

End of Table 4 

1 2 3 4 
Требования к 

знаниям (пять 
наиболее 

встречающихся) 

знание языков 

моделирования uml и 
bpmn; 

знание приложений ms 

office на уровне 

уверенного 
пользователя; 

знание финансовых 

инструментов; 
знание sql; 

знание английского 

языка для чтения и 
анализа технической 

документации; 

знание 

инфраструктуры кода; 
знание работы 

облачных технологий; 

знание языков 

программирования; 
знание основ 

кибербезопасности; 

знание основ работы с 
базами данных; 

знание языков 

программирования, 
фреймворков и библиотек; 

знание работы web-

сервисов; 

знание архитектуры ПО; 
знание механизмов 

тестирования и отладки; 

знание облачных платформ. 

 
Результат работы программного средства «ВекторКогнитив» на реальных исходных 

данных текстовых описаний вакансий подтверждает возможность решения задачи извлечения 

типовых требований из описания множества вакансий методами графо-семантического 

анализа с использованием предложенной методики.  

Заключение 

В работе рассмотрена проблема анализа наборов текстовых описаний вакансий 

специалистов с целью извлечения и обобщения информации о требованиях с учетом уровня 

«желательности». Результаты проведенного анализа показали, что решение указанной задачи 

рассмотрено в литературе путем непосредственного семантического анализа корпуса вакансий, 

либо методом извлечения данных через поисковые запросы, однако они не учитывают уровень 

неопределённости необходимости требования. Для снятия этого ограничения в работе предложен 

подход к анализу текстовых данных на основе объединения графо-семантического анализа с 

нечеткой лингвистической моделью уровня «желательности». На основе указанного подхода 

предложена формальная модель описания вакансий и методика извлечения обобщенных 

требований к профессиональным навыкам из текстовых описаний вакансий специалистов. 

В результате проведения экспериментального анализа на основе корпуса вакансий с 

использованием разработанного приложения «ВекторКогнитив» для профессий бизнес-

аналитика, разработчика и DevOps-инженер сформированы требования к часто встречающимся 

навыкам и знаниям с учетом уровня их необходимости. Результаты показали возможность 

комбинации нечеткой лингвистической модели и графо-семантического анализа для 

формирования обобщенных требований к специалистам. 
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Аннотация. В условиях цифровизации систем образования на различных уровнях разработка 
информационных систем поддержки принятия управленческих решений и сопровождения 

образовательного процесса в учебных заведениях требует повышенного внимания и отдельной проработки 

вопросов их моделирования, проектирования, выбора архитектуры, технологий и средств создания. 
С учетом отмеченного, статья посвящена изучению особенностей проектирования структуры базы данных 

аналитическо-информационной системы учреждения образования. В процессе исследования предложен 

алгоритм создания системы, основанный на сервис-ориентированной архитектуре. Согласно данному 

подходу, система будет состоять из нескольких дискретных компонентов с набором определенных 
функций, и каждая единица может работать и обновляться независимо. 
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Abstract. In the context of the digitization of education systems at various levels, the development of 
information systems to support management decision-making and the educational process in educational 

institutions requires increased attention and separate consideration of issues related to their modeling, design, 

selection of architecture and technologies, and means of creation. Taking this into account, this article is 
devoted to studying the peculiarities of designing the database structure of an analytical and information system 

for an educational institution. A comparative analysis of the educational institution's performance before and 

after the implementation of the analytical and information system is conducted. In the course of the study, the 

authors propose an algorithm for creating a system based on service-oriented architecture. According to this 
approach, the system will consist of several discrete components with a set of specific functions, and each unit 
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Введение 

Достижения в области учебных технологий и цифровых услуг вызвали повышенный 

интерес к использованию широкого спектра различных данных учреждениями образования 

для предоставления ориентированной на слушателя информации с целью улучшения качества 

обучения и преподавания, а также принятия эффективных управленческих решений 

[Султанова, 2023].  

На сегодняшний день проведен ряд исследований, некоторые из которых были 

посвящены различным инструментам аналитики обучения, другие – практикам и политикам 

информатизации образовательного процесса, а третьи – внедрению аналитическо-

информационных систем (далее – АИС) на уровне школ, в высших учебных заведениях и в 

национальном масштабе [Акапьев, 2023]. 

В табл. 1 представлены полученные в результате анализа обобщенные данные, которые 

наглядно отражают эффективность и актуальность использования АИС в сфере образования. 

Таблица основана на систематизации данных Министерства науки и высшего образования РФ, 

аналитических обзорах, отражающих результаты цифровизации образования в странах ЕС, а 

также на материалах Всемирного банка и OECD, посвящённых влиянию информационных 

систем на администрирование и управление в сфере образования. 

Таблица 1 

Table 1 

Сравнительная эффективность функционирования образовательного учреждения 

до и после внедрения АИС 

Comparative efficiency of the educational institution before and after the implementation of the AIS 
 

Показатель 
До внед-

рения АИС 

После внед-

рения АИС 
Изменение / эффект 

Время обработки заявки студента 3–4 дня 1–2 часа Сокращено в 24–48 раз 

Время составления отчета о результатах 
деятельности 

7 дней 10 минут 
Сокращено более чем в 100 
раз 

Ввод расписания занятий 2 дня 30 минут Сокращено  

Ошибки при учете посещаемости 12 % <1 % 
Снижение ошибок более чем 

в 12 раз 

Несоответствия в отчетности (мес.) 8 0–1 Почти полное устранение 

Утерянные/дублирующиеся записи до 5 % 0 % Устранение потерь данных 

Время, затрачиваемое педагогом на 

бумажную отчетность в неделю 
5 часов 30 минут Снижение нагрузки в 10 раз 

Объем бумажной документации 

учреждения образования в месяц 

~1200 

страниц 
<100 страниц Снижение более чем на 90 % 

Количество сотрудников, занятых 

архивной работой 
2 0,5 Сокращение в 4 раза 

Удовлетворенность студентов 58 % 92 % Повышение на 34 п. п. 

Удовлетворенность преподавателей 64 % 89 % Повышение на 25 п. п. 

Удовлетворенность административного 

персонала 
51 % 94 % Повышение на 43 п. п. 

Среднее количество сэкономленных 

человеко-часов в месяц 
– ~250 часов 

Новое достижение благодаря 

автоматизации 
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Однако, несмотря на очевидную эффективность и актуальность АИС для 

образовательной сферы, принципы и алгоритмы ее создания, учитывающие специфику 

учебных процессов [Акапьев, 2018], потребности слушателей и педагогов [Гуржий, 2019], 

проработаны недостаточно, имеющиеся публикации фрагментарны и несистемны. Ученые 

отмечают, что проектирование и внедрение АИС в образовании сопряжено со сложными 

процессами и требует постоянных усилий [Беляев, 2024]. В связи с этим разработка и 

внедрение АИС в учебных заведениях часто носит ситуативный характер, что ограничивает 

возможности для воспроизведения и совершенствования успешных сценариев. 

Таким образом, необходимость проведения дальнейших исследований в данном 

направлении предопределила выбор темы статьи. Цель исследования заключается в 

рассмотрении особенностей проектирования структуры базы данных АИС учреждения 

образования в контексте цифровой трансформации общества. 

Научная новизна работы проявляется в разработке структуры базы данных АИС 

учреждения образования, отражающей ее элементы с описанием функционального назначения 

и основного содержания информационного ресурса с детальным описанием этапов ее 

проектирования. Это позволяет установить перечень и структуру технологий, которые могут 

использоваться для создания базы данных АИС учреждения образования, которые 

оказываются наиболее эффективными именно в условиях интенсификации цифровой 

трансформации высшего образования в России. 

 

Объекты и методы исследования 

Основными объектами исследования являются процесс проектирования реляционной 
базы данных для автоматизированной информационной системы (АИС) учебного заведения, 
соответствующей современным условиям цифровой трансформации системы высшего 
образования, ее структура, включающая определенный набор функциональных элементов, их 
назначение и основное содержание информационных ресурсов, обеспечивающих укрепление 
цифровой инфраструктуры образовательных учреждений, способствующих принятию решений 
на основе данных и поддержанию устойчивого, масштабируемого и безопасного управления 
академической информацией, что является ценным вкладом в повышение эффективности 
работы и качества образовательных услуг в высших учебных заведениях. 

Корректное выделение объектов исследования позволит создать функциональную базу 
данных, которая повышает скорость извлечения данных, улучшает их целостность и упрощает 
доступ для преподавателей и администраторов. 

Предметом исследования является алгоритм проектирования структуры базы данных 
АИС учреждения образования, основанный на сервис-ориентированной архитектуре, 
обеспечивающий высокую гибкость и расширяемость системы с четким выделением 
основных шагов физического проектирования АИС. 

Методы исследования включают системный анализ, теоретико-прогностическое и 
инфологическое моделирование, логическое (даталогическое) проектирование и физическое 
проектирование. Эти методы помогают определить структуру базы данных, создать схему на 
основе конкретной модели данных и выбрать решения для физической реализации. 

 

Результаты и обсуждение 

Прежде всего, отметим, что АИС учреждения образования представляет собой единую 

информационную систему учебного заведения и сети его подразделений, которая основана на 

корпоративной коммуникативной инфраструктуре, предполагает использование 

современного цифрового оборудования, компьютерной техники и программных средств с 

последующей интеграцией различных информационных систем в общий комплекс 

взаимосвязанных программных продуктов и технических решений [Xiaomin Huang, 2022]. 

Для эффективной разработки и внедрения АИС в упреждениях образования такая 

система должна удовлетворять следующим требованиям: 
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 использование открытой архитектуры; 

 наличие модульной организации; 

 кроссплатформенность; 

 минимизация требований к программному обеспечению; 

 поддержка разграничения прав доступа пользователей системы; 

 поддержка одновременного сетевого доступа к системе разных пользователей; 

 внедрение развитых механизмов защиты хранения и передачи данных; 

 наличие моделей данных, по которым можно сгенерировать структуры баз данных и 

структуры данных программных модулей; 

 наличие моделей, с использованием которых можно проверить соответствие структур 

данных информационной системы текущему состоянию предметной области с возможностью 

корректировки. 

Одним из основных направлений работы в процессе проектирования структуры базы 

данных АИС учреждения образования является анализ предметной области – 

образовательного процесса и его организационного сопровождения, с построением 

соответствующих моделей, которые в дальнейшем могут быть отражены в структуре данных 

и программных элементах [Hui Cao, 2022]. С учетом отмеченного, в таблице 2 представлена 

ориентированная структура базы данных АИС. 
 

Таблица 2 

Table 2 
 

Структура базы данных АИС учреждения образования 

Structure of the AIS database of an educational institution 
 

Элемент/ 

пользователь 
Функциональное назначение 

Основное содержимое  

информационного ресурса 

1 2 3 

Обучающиеся 

Систематизация 

персонализированных сведений о 

студентах, аспирантах и 
слушателях 

Фамилия, имя, отчество; дата рождения; 

статус и форма обучения; принадлежность к 

академической группе; основание 
поступления и др. 

Учебные группы 

Классификация студентов по 

учебным потокам и 

образовательным программам 

Название группы, шифр, год набора, 

образовательное направление, информация 

о кураторе 

Научно-преподава-

тельский персонал 

Учёт сотрудников, 

задействованных в учебной, 

научной и организационной 
деятельности 

Фамилия, имя, отчество; должность; 

структурное подразделение; степень, 

звание; научные интересы и иная 
характеристика квалификации 

Кафедры  
и факультеты 

Представление академической и 
административной структуры вуза 

Наименование кафедры или отделения; 

принадлежность к факультету; сведения о 

руководителе подразделения 

Дисциплины  

и учебные курсы 

Формализация перечня 

преподаваемых учебных модулей 

Название дисциплины; тип; объём учебной 

нагрузки; форма итоговой аттестации; 

прикреплённая кафедра 

Расписание 

учебного процесса 

Описание структуры учебного 
плана в привязке ко времени, 

аудиториям и участникам 

Дата, время проведения занятия, аудитория, 
преподаватель, учебная группа, 

наименование дисциплины 

Результаты 

обучения 

Хранение итогов текущего и 

промежуточного контроля знаний 
обучающихся 

Дата оценки, дисциплина, форма контроля, 

балльная или шкальная оценка, сведения о 
проверяющем преподавателе 

Посещаемость 
Регистрация фактов присутствия 

или отсутствия на занятиях 

Дата, статус посещения (присутствовал / 

отсутствовал / уважительная причина), 
учебное занятие, обучающийся 
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Окончание табл. 2 

End of Table 2 

1 2 3 

Учетные записи 

пользователей 

Регламентация авторизованного 

доступа к функциональности 

системы 

Уровень доступа (роль), имя пользователя, 

зашифрованные данные аутентификации, 

связь с сотрудником или студентом 

Аналитические 
отчёты 

Сбор и архивирование 

агрегированных показателей для 

мониторинга и принятия решений 

Тип отчёта (успеваемость, нагрузка, KPI), 

дата формирования, инициатор отчёта, 

место хранения/ссылка на файл 

Индикаторы 

мониторинга 
качества 

Представление динамики 
ключевых показателей 

эффективности образовательного 

процесса 

Наименование индикатора, единица 
измерения, временной параметр, 

количественное значение, классификация 

по уровню управления 

Внешние  

экспертные оценки  

и аккредитации 

Хранение результатов проверок со 

стороны аккредитационных 

организаций 

Тип оценки, организация-инициатор, дата 

проведения, присвоенный рейтинг, 

дополнительные заключения 

 
Поскольку АИС должна работать в сети Интернет и обеспечивать 

многопользовательский режим работы с информацией, по мнению авторов, для ее разработки 

целесообразно использовать подход сервис-ориентированной архитектуры, который широко 

используется в системном проектировании благодаря своей высокой гибкости и 

расширяемости 

Рассмотрим основные этапы создания АИС учреждения образования и ее основных 

модулей (рис. 1). 

 
 

 
 

Рис. 1. Алгоритм проектирования структуры базы данных АИС учреждения образования  

Fig. 1. Algorithm for designing the structure of the AIS database of an educational institution 

 
 

Рассмотрим, этапы, выделенные на рис. 1, более подробно. 

Этап 1: Сбор и анализ требований. В рамках данного этапа необходимо формализовать 

функциональные и нефункциональные требования к АИС. 

В процессе определения функциональных требований следует выполнить следующие 

действия: 



          Экономика. Информатика. 2025. Т. 52, № 4 (946–955)    
          Economics. Information technologies. 2025. V. 52, No. 4 (946–955)         
 

951 

 очертить круг всех стейкхолдеров и пользователей системы, к числу которых могут 

быть отнесены: организационно-административные единицы (отдел кадров, бухгалтерия, 

приемная комиссия, деканаты и т. д.), учебно-научные подразделения (кафедры, институты, 

преподаватели, студенты); 

 проведение анализа бизнес-процессов учреждения образования. Это предполагает 

документирование всех уже существующих и будущих процедур/мер, которые могут быть 

связаны с данными (прием студентов, зачисление на обучение, составление расписания, учет 

успеваемости и посещаемости, кадровый учет, финансовые операции и т. д.); 

 определение информационных потребностей, которые должна удовлетворять будущая 

система. Другими словами, это перечень данных, необходимых для стабильного функционирования 

учреждения образования. Отдельный акцент необходимо сделать на конкретных метриках, отчетах, 

индикаторах, группах данных, составляющих основу и позволяющих принимать управленческие 

решения (например, анализ успеваемости по программам, отслеживание оттока студентов, загрузка 

преподавателей, эффективность учебных планов). 

Нефункциональные требования отражают технические характеристики работы системы, 

они охватывают такие категории, как: 

1) производительность: требования к скорости обработки запросов, времени отклика 

системы; 

2) масштабируемость: способность системы обрабатывать растущие объемы данных и 

увеличивающееся число пользователей; 

3) надежность и доступность: критерии отказоустойчивости и непрерывности работы 

системы; 

4) безопасность: политики доступа к данным, разграничение прав, защита 

конфиденциальной информации; 

5) совместимость: возможность интеграции системы с уже существующими базами, 

архитектурами, информационными контурами учреждения образования. 

Этап 2: Концептуальное проектирование. На этом этапе формируется логическая модель, 

отражающая цели, пользователей и основные процессы будущей системы [Литвинова, 2022]. 

Составляющими модели являются следующие элементы. 

1. Идентификация сущностей: выделение ключевых объектов формирования баз данных 

и сбора информации (например, «Студент», «Преподаватель», «Курс/Дисциплина», «Группа», 

«Оценка», «Посещаемость», «Учебный план», «Кафедра/Факультет»). 

2. Определение атрибутов: для каждой сущности необходимо выбрать ключевые 

характеристики, которые следует хранить в системе (например, для «Студента»: ФИО, дата 

рождения, курс, статус обучения). 

3. Установление связей: определение корреляций между сущностями и их возможными 

типами (один-к-одному, один-ко-многим, многие-ко-многим). Например, «Студент» зачислен 

на «Курс», «Преподаватель» ведет «Дисциплину», «Студент» получает «Оценку». 

4. Построение ER-диаграммы: визуальное представление концептуальной модели 

данных, использующее стандартизированные нотации. 

Отдельное внимание на данном этапе следует уделить потребностям в агрегации данных 

и архивном хранении накопленной информации. В данном случае целесообразно включить 

определенные атрибуты времени (например, «дата поступления», «дата окончания курса», 

«дата получения оценки» и т. д.). 

Этап 3: Логическое проектирование. На данном этапе необходимо трансформировать 

ER-диаграмму в реляционную схему. Это означает преобразовать сущности в таблицы, 

атрибуты в столбцы, а связи должны быть реорганизованы в первичные и внешние ключи [Isto 

Huvila, 2022]. Далее следует провести нормализацию данных. Эта задача решается путем 

приведения таблиц к нормальным формам для устранения избыточности, предотвращения 

аномалий при вставке, обновлении и удалении данных, а также для обеспечения целостности 

баз. После этого необходимо определить типы данных и ограничения целостности. Другими 
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словами, уточнить категории данных для каждого столбца (числовой, текстовый, дата/время), 

а также выбрать ограничения, например, NOTNULL, UNIQUE, CHECK. Завершающим шагом 

является формирование словаря данных, что предполагает документирование всех таблиц, 

столбцов, их назначений, типов данных, ограничений, связей и правил использования. 

Этап 4: Физическое проектирование. На этом этапе разрабатывается конкретная 

структура хранения данных и технической реализации АИС на уровне СУБД. Это включает в 

себя определение форматов файлов, выбор структуры таблиц, индексов, связей и других 

параметров, которые необходимы для реального функционирования базы данных на 

выбранной платформе [Ying Shi, 2022]. 

В табл. 3 приведено более детальное описание конкретных действий при физическом 

проектировании. 
 

Таблица 3 

Table 3 
 

Основные шаги физического проектирования АИС 

Basic steps of physical design of AIS 
 

Шаг Описание 

Выбор СУБД 

Выбор конкретной СУБД (например, PostgreSQL, MySQL, 

MicrosoftSQLServer, OracleDatabase), исходя из нефункциональных 
требований (масштабируемость, производительность, бюджет, наличие 

компетенций) 

Определение стратегии 

индексирования 

Создание индексов для столбцов, часто используемых в условиях 

WHERE, JOIN и ORDERBY, особенно для аналитических запросов, 
требующих агрегации больших объемов данных 

Разбиение данных  
на разделы 

Для очень больших таблиц (например, исторические данные 

посещаемости)  – разделение данных на логические или физические 

части для улучшения производительности запросов и управляемости 

Оптимизация хранения 

данных 

Выбор физической структуры хранения (например, кластеризация 

таблиц, расположение на дисках) для минимизации времени доступа 

Разработка стратегии 

резервного 
восстановления 

Планирование процедур для обеспечения сохранности данных 

Планирование мер 

безопасности 
Реализация ролей пользователей, прав доступа, шифрования данных 

 
Этап 5: Реализация и тестирование. На этом этапе создается рабочая версия АИС на 

основе проектной документации, включая разработку программных модулей, настройку базы 

данных и интерфейсов. С этой целью необходимо создать схему базы данных и написать  

DDL-скрипты. Кроме того, следует осуществить проектирование процессов извлечения 

данных из существующих источников, их преобразование и загрузку в новую базу данных. 

Далее обязательной является проверка корректности работы отдельных элементов структуры 

и их взаимодействия, оценка способности системы справляться с ожидаемой нагрузкой и 

объемом данных, анализ уязвимостей и правильности процедур разграничения доступа. 

Этап 6: Эксплуатация, мониторинг и улучшение. Этот финальный этап предполагает 

перевод АИС в рабочую среду учреждения образования. В процессе ее непосредственного 

использования должен проводиться регулярный мониторинг производительности, выявление 

«узких мест», сбоев и отказов. Также неотъемлемым требованием успешной работы является 

регулярное резервное копирование, оптимизация индексов, обновление статистики. По мере 

появления новых требований и их усложнения, расширения масштаба может потребоваться 

адаптация структуры базы данных к меняющимся бизнес-требованиям и росту 

информационного массива учреждения образования. 
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На основе анализа содержания выделенных этапов разработан ориентировочный 

перечень технологий, которые могут найти свое применение в процессе проектирования 

структуры базы данных АИС учреждения образования представлен в табл. 4. 

 

Таблица 4 

Table 4 
 

Перечень и структура технологий, которые могут использоваться для создания базы данных 

АИС учреждения образования 

List and structure of technologies that may be used to create the AIS database for an educational 

institution 
 

База 
данных 

Связь «База 

данных-

Бекенд» 

Бекенд 
Связь«Бекенд-

Фронтенд» 
Фронтенд Репозиторий Процессразработки 

PostgreSQL 
DB Trigger 

Flyway 
Spring JPA 

Hibernate 

Java 
Spring 

Fmwork 

MVC 
Gradle 

Docx4j 

DTO 

Lombok 
Spring 

Boot 

Spring 
Security 

Logging 

OOP 
AJAX 

REST 

Unit test 
CORS 

JSON 

cmd 

CI/CD 
Staging 

Amazon 

Cloud 
 

HTML 
CSS 

Bootstrap 

JavaScript 
NodeJS 

TypeScript 

Angular 

Swimlane 

Git 
Github 

Agile 
SCRUM 

User story 

Issue 
Pull request 

Slack 

 

Заключение 

В статье предложен подход к проектированию структуры базы данных АИС учреждения 

образования. Согласно данному подходу АИС будет состоять из нескольких дискретных 

компонентов с набором определенных функций, и каждая единица может работать и обновляться 

независимо. Это делает предложенный подход подходящим для поддержки учебной, 

преподавательской и управленческой деятельности в одном контуре, поскольку различные блоки, 

базы данных и услуги могут быть разработаны для конкретных целей и групп пользователей. 

Кроме того, данный подход обеспечивает высокую доступность и совместимость. 
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Аннотация. Рассматривается влияние мощности передатчика на расстояние передачи данных в 

беспроводной сети LoRa. Эксперименты с использованием модуля SX1278 и микроконтроллера 

STM32F103C8T6 показали зависимость между мощностью сигнала и расстоянием его 
распространения. Для выявления закономерностей применены различные методы аппроксимации: 

линейная, квадратичная, кубическая, степенная и другие. Наименьшую ошибку показала степенная 

регрессия, в то время как экспоненциальные и гиперболические модели оказались наименее точными. 
Результаты могут быть полезны при проектировании радиоуправляемых систем в условиях 

ограниченного действия сигнала, например, на горных и подземных объектах. 

Ключевые слова: радиосвязь, эксперимент, радиоуправление, анализ, система управления, LoRa, 

аппроксимация, ошибка 
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Abstract. The work experimentally investigates the effect of transmitter power on the communication range in 

LoRa wireless networks, which is critically important for the energy-efficient design of IoT systems. 
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The experiments were conducted on a hardware stand with the SX1278 module and the STM32F103C8T6 
microcontroller. To analyze the resulting dependence, various regression models were tested: linear, quadratic, 

cubic, power-law, exponential, and hyperbolic. A comparison according to the RMSE and R2 criteria showed that 

the smallest error is provided by a power approximation that most accurately reflects the physics of radio signal 

attenuation. Exponential and hyperbolic models proved to be the least adequate. The practical value of the results 
lies in the possibility of optimizing the power of the transmitter to increase the battery life of the devices and reliable 

coverage in difficult terrain conditions, such as mountainous or underground facilities. 
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Введение 

Организация радиоуправления является классической задачей при проектировании 

систем управления подвижными машинами и механизмами. [Naumov, Karpovsky, 2024]  

В горно-шахтном оборудовании, в том числе и при автоматизации очистных комбайнов 

(машин для выемки пластовых полезных ископаемых), подсистема радиоуправления должна 

обеспечивать выполнение своих функций как в зоне видимости комбайна, так и за её 

пределами. Увеличение дальности радиоуправления является особо важным, и позволяет 

повысить безопасность ведения работ по выемке угольных масс путем минимизации 

присутствия человека в опасной зоне. [Наумов, Карповский, 2024; Наумов, Карповский, 

Казаков, 2024] Новым решением на рынке радиосвязи выступает технология LoRa. [Sornin et 

al., 2015, Attia, 2019] 

Современные системы автоматизации требуют надёжной и энергоэффективной 

беспроводной связи, особенно в условиях сложной производственной среды, такой как горные и 

подземные выработки. Технология LoRa отличается низким энергопотреблением и большой 

дальностью передачи, что делает её перспективной для применения в горной промышленности. 

[Обзор технологии LoRa: Межетов, 2021] Однако важным параметром, определяющим 

эффективность LoRa-связи, является мощность передатчика, от которой зависит дальность 

передачи и устойчивость сигнала. Изучение этой зависимости позволяет повысить надёжность 

радиосвязи и оптимизировать энергозатраты системы управления. [IoT Communication 

Protocols…; SX1276/77/78/79 - 137 MHz to 1020…; Performance line, ARM-based…] 

Цель исследования – определение зависимости между мощностью передатчика и 

расстоянием передачи данных в беспроводной системе связи LoRa, а также выбор наиболее 

точного метода аппроксимации экспериментальных данных для последующего использования 

в инженерных расчётах и проектировании.  

Экспериментальные исследования проводились с использованием модуля LoRa SX1278 и 

микроконтроллера. Мощность передатчика варьировалась от 0 до 17 dBm, а для каждого значения 

фиксировались расстояние передачи сигнала и уровень принимаемого сигнала (RSSI). 

[Шестакович, 2012; Baruffa G. et al. 2020] Эксперименты проводились в полевых условиях при 

различных коэффициентах расширения спектра и уровнях соотношения сигнал/шум. 

Определялась функциональная зависимость между мощностью передатчика и 

расстоянием распространения сигнала. Для этого была произведена аппроксимация 

экспериментальных данных с использованием различных типов регрессий: линейной, 

квадратичной, кубической, степенной, показательной, гиперболической, логарифмической и 

экспоненциальной. Для каждой модели рассчитывалась средняя ошибка аппроксимации, что 

позволило оценить точность и выбрать наилучшую математическую модель – ею оказалась 

степенная регрессия, показавшая минимальную погрешность (9,25 %). Для описания 

зависимости между мощностью передатчика и расстоянием передачи данных были 
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использованы модели различных классов: линейная, полиномиальные (второго и третьего 

порядка), степенная, показательная, логарифмическая, гиперболическая и экспоненциальная. 

Такой выбор обусловлен необходимостью выявления наилучшей аппроксимации 

экспериментальных данных с учётом возможных типов функциональной связи. 

Линейная модель применяется в качестве базового подхода, отражающего 

предположение о пропорциональности между переменными. Полиномиальные модели 

(квадратичная и кубическая) позволяют учитывать более сложные формы зависимости, 

включая экстремумы и участки с переменной скоростью изменения. Степенная и 

показательная модели часто применяются для описания процессов ослабления или усиления 

сигнала в радиосвязи, где наблюдается нелинейная динамика. Логарифмическая и 

гиперболическая модели используются при наличии насыщения эффекта или 

асимптотического поведения. Использование широкого набора моделей обосновано 

отсутствием априорной информации о характере зависимости, а также стремлением к 

объективному выбору наилучшей модели на основе сравнительного анализа ошибок 

аппроксимации. Это позволяет получить не только качественное, но и количественно 

надёжное описание взаимосвязи исследуемых параметров.  

В табл. 1 приведены результаты работы модуля LoRa SX1278 в связке с 

микроконтроллером при различных отношениях мощности передатчика и расстояния 

передаваемого сигнала. В ходе исследования в открытых источниках информации не было 

найдено функциональных зависимостей, описывающих законы, по которым изменяются 

переменные расстояния передачи данных по беспроводной связи LoRa. Для выведения 

функциональных зависимостей из табличных значений воспользуемся аппроксимацией.  
 

Таблица 1 

Table 1 

Результаты проведения экспериментов 

Experimental results 

Раcстояние  

от приемника  
до передатчика, м 

Уровень принимаемого 

сигнала (RSSI), dBm 
Мощность, dBm Мощность, мВт 

102 -114,34 0 1 

162 -117,63 1 1,30 

170 -116,86 5 3,2 

197 -116,03 10 10 

272 -113,03 15 32 

338 -115,87 17 50 

 
Аппроксимация зависимости расстояния передачи данных  

от мощности передатчика 

Аппроксимируем [Пономарев, Пикулева, 2014; Малышева, 2016] значения, 

представленные в табл. 1, с помощью линейной регрессии (формула 1):  
 

 𝑦̑ = 𝑎 ∙ 𝑥 + 𝑏, (1) 

где 𝑥 – мощность передатчика; у – расстояние передачи данных. 

Найдем коэффициент a по формуле 2: 
 

 𝑎 =
∑𝑥𝑖∙∑𝑦𝑖−𝑛∙∑𝑥𝑖𝑦𝑖

(∑𝑥𝑖)
2−𝑛∙∑𝑥𝑖

2 =
192,5∙1608−7∙65131

192,52−7∙13637
= 2,45, (2) 

n – количество проведенных опытов. 

Найдем коэффициент b по формуле 3: 
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 𝑏 =
∑𝑥𝑖∙∑𝑥𝑖𝑦𝑖−∑𝑥𝑖

2∙∑𝑦𝑖

(∑𝑥𝑖)
2−𝑛∙∑𝑥𝑖

2 =
197,5∙65131−13637∙1608

197,52−7∙13637
= 160,58. (3) 

Тогда уравнение (1) линейной регрессии, описывающее зависимость мощности 

передатчика от расстояния передачи данных, будет выглядеть следующим образом: 

 𝑦̑ = 2,45 ∙ 𝑥 + 160,58. 

Среднюю ошибку аппроксимаций будем находить по формуле 4: 

 𝐴̄ =
1

𝑛
∑ |

𝑦𝑖−𝑦̂𝑖

𝑦𝑖
| ∙ 100%, (4) 

где ŷ  – аппроксимированное значение расстояния передачи данных. 

Аппроксимируем значения, представленные в табл. 1, с помощью квадратичной 

регрессии.  

Уравнение квадратичной регрессии показано на формуле 5: 
 

 𝑦̑ = 𝑎 ∙ 𝑥2 + 𝑏 ∙ 𝑥 + 𝑐. (5) 

Найдем коэффициенты a, b и c с помощью системы уравнений: 

 

{
 
 

 
 𝑎 ∙∑𝑥𝑖

2 + 𝑏 ∙∑𝑥𝑖 + 𝑛 ∙ 𝑐 =∑𝑦𝑖

𝑎 ∙∑𝑥𝑖
3 + 𝑏 ∙∑𝑥2𝑖 +∑𝑥𝑖 =∑𝑥𝑖𝑦𝑖

𝑎 ∙∑𝑥𝑖
4 + 𝑏 ∙∑𝑥3𝑖 +∑𝑥2𝑖 =∑𝑥2𝑖𝑦𝑖

= 

= {
𝑎 ∙ 13637 + 𝑏 ∙ 197,5 + 7 ∙ 𝑐 = 1608

𝑎 ∙ 1158803,97 + 𝑏 ∙ 13637 + 𝑐 ∙ 197,5 = 65131
𝑎 ∙ 107308684,71 + 𝑏 ∙ 1158803,97 + 𝑐 ∙ 13637 = 4815344,58

= 

= {
𝑎 = −0,03
𝑏 = 5,64
𝑐 = 135,36

.

 

Тогда уравнение (5) квадратичной регрессии, описывающее зависимость мощности 

передатчика от расстояния передачи данных, будет выглядеть следующим образом: 

𝑦̑ = −0,03 ∙ 𝑥2 + 5,64 ∙ 𝑥 + 135,36. 

Аппроксимируем значения, представленные в табл. 1, с помощью кубичеcкой регрессии.  

Уравнение кубической регрессии показано на формуле 6: 
 

 𝑦̑ = 𝑎 ∙ 𝑥3 + 𝑏 ∙ 𝑥2 + 𝑐 ∙ 𝑥 + 𝑑. (6) 

Найдем коэффициенты a, b, c и d с помощью системы уравнений: 

 

{
 
 

 
 𝑎 ∙ ∑𝑥𝑖

3 + 𝑏 ∙ ∑ 𝑥2𝑖 + 𝑐 ∙ ∑𝑥𝑖 + 𝑛 ∙ 𝑑 = ∑𝑦𝑖
𝑎 ∙ ∑ 𝑥𝑖

4 + 𝑏 ∙ ∑𝑥3𝑖 + ∑𝑥
2
𝑖 +∑𝑥𝑖 = ∑𝑥𝑖𝑦𝑖

𝑎 ∙ ∑ 𝑥𝑖
5 + 𝑏 ∙ ∑ 𝑥4𝑖 + ∑𝑥

3
𝑖 + ∑𝑥

2
𝑖 = ∑𝑥

2
𝑖𝑦𝑖

𝑎 ∙ ∑ 𝑥𝑖
6 + 𝑏 ∙ ∑ 𝑥5𝑖 + ∑𝑥

4
𝑖 + ∑𝑥

3
𝑖 = ∑𝑥

3
𝑖𝑦𝑖

= 

= {

𝑎 ≈ 0
𝑏 = −0,05
𝑐 = 6,03
𝑑 = 134,16

.

 

Тогда уравнение (6) кубической регрессии, описывающее зависимость мощности 

передатчика от расстояния передачи данных, будет выглядеть следующим образом: 

𝑦̑ = −0,05 ∙ 𝑥2 + 6,03 ∙ 𝑥 + 134,16. 
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Аппроксимируем значения, представленные в табл. 1, с помощью степенной регрессии.  

Уравнение степенной регрессии показано на формуле 7: 
 

 𝑦̑ = 𝑎 ∙ 𝑥𝑏. (7) 

Найдем коэффициент b: 
 

𝑏 =
𝑛∙∑(ln(𝑥𝑖)∙𝑙𝑛(𝑦𝑖))−∑𝑙𝑛 (𝑥𝑖)∙∑𝑙𝑛 (𝑦𝑖)

𝑛∙∑𝑙𝑛2 𝑥𝑖−(∑ 𝑙𝑛(𝑥𝑖))
2 =

7∙88,88−15,71∙37,47

7∙246,8−246,8
= 0,24. 

Найдем коэффициент a: 

𝑎 = exp(
1

𝑛
∙ ∑𝑙𝑛 (𝑦𝑖) −

𝑏

𝑛
∙ ∑𝑙𝑛 (𝑥𝑖)) = 𝑒𝑥𝑝 (

1

7
∙ 37,47 +

0,24

7
∙ 15,71) = 123,29. 

Тогда уравнение (7) степенной регрессии, описывающее зависимость расстояния 

передачи данных от мощности передатчика, будет выглядеть следующим образом: 

𝑦̑ = 123,29 ∙ 𝑥0,24. 

Аппроксимируем значения, представленные в табл. 1, с помощью показательной 

регрессии.  

Уравнение показательной регрессии показано на формуле 8: 
 

 𝑦̑ = 𝑎 ∙ 𝑏𝑥. (8) 

Найдем коэффициент b: 

 

𝑏 = 𝑒𝑥𝑝 (
𝑛∙∑(𝑥𝑖∙ln(𝑦𝑖))−∑ 𝑥𝑖∙∑𝑙𝑛 (𝑦𝑖)

𝑛∙∑𝑥𝑖
2 −(∑𝑥𝑖)

2
) = 𝑒𝑥𝑝 (

7∙1141,6−197,5∙37,47

7∙13637−39006,25
) = 1,01. 

Найдем коэффициент a: 

𝑎 = exp(
1

𝑛
∙ ∑𝑙𝑛 (𝑦𝑖) −

ln(𝑏)

𝑛
∙ ∑𝑥𝑖) = 𝑒𝑥𝑝 (

1

7
∙ 37,47 −

0,01

7
∙ 197,5) = 157,06. 

Тогда уравнение (8) показательной регрессии, описывающее зависимость мощности 

передатчика от расстояния передачи данных, будет выглядеть следующим образом: 

𝑦̑ = 157,06 ∙ 1,01𝑥. 

Аппроксимируем значения, представленные в табл. 1, с помощью гиперболической 

регрессии.  

Уравнение гиперболической регрессии показано на формуле 9: 

𝑦̑ = 𝑎 +
𝑏

𝑥
 .                 (9) 

Найдем коэффициент b по формуле 10: 
 

 𝑏 =
𝑛∙∑

𝑦𝑖
𝑥𝑖
−∑

1

𝑥𝑖
∙∑𝑦𝑖

𝑛∙∑
1

𝑥𝑖
2 −(∑

1

𝑥𝑖
)2
=
7∙318,37−2,24∙1608

7∙1,7−5,02
= −200,46.                                       (10) 

Найдем коэффициент a по формуле 11: 
 

 𝑎 =
1

𝑛
∙ ∑𝑦𝑖 −

𝑏

𝑛
∙ ∑

1

𝑥𝑖
=
1

7
∙ 1608 +

200,46

7
∙ 2,24 = 293,95.                                (11) 

Тогда уравнение (9) гиперболической регрессии, описывающее зависимость расстояния 

передачи данных от мощности передатчика, будет выглядеть следующим образом: 

𝑦̑ = 293,95−
200,46

𝑥
. 

Аппроксимируем значения, представленные в табл. 1, с помощью логарифмической 

регрессии.  

Уравнение логарифмической регрессии показано на формуле 12: 

 𝑦̑ = 𝑎 + 𝑏 ∙ ln(𝑥).                                                             (12) 
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Найдем коэффициент b: 

𝑏 =
𝑛∙∑(𝑦𝑖∙𝑙𝑛(𝑥𝑖))−∑ 𝑙𝑛(𝑥𝑖)∙∑𝑦𝑖

𝑛∙∑𝑙𝑛2𝑥𝑖 −(∑ 𝑙𝑛(𝑥𝑖))
2 =

7∙4648,9−15,71∙1608

7∙39006,25−39006,25
= 52,03. 

Найдем коэффициент a по формуле 13: 

 𝑎 =
1

𝑛
∙ ∑𝑦𝑖 −

𝑏

𝑛
∙ ∑𝑙𝑛(𝑥𝑖) =

1

7
∙ 1608 −

52,03

7
∙ 15,71 = 112,93. (13) 

Тогда уравнение (12) логарифмической регрессии, описывающее зависимость 

расстояния передачи данных от мощности передатчика, будет выглядеть следующим образом: 

𝑦̑ = 112,93+ 52,03 ∙ 𝑙𝑛(𝑥). 

Аппроксимируем значения, представленные в табл. 1, с помощью экспоненциальной 

регрессии.  

Уравнение экспоненциальной регрессии показано на формуле 14: 

 𝑦̑ = 𝑒𝑎+𝑏∙𝑥.                                                                  (14) 

Найдем коэффициент b по формуле 15: 

 𝑏 =
𝑛∙∑(𝑥𝑖∙𝑙𝑛(𝑦𝑖))−∑ 𝑙𝑛(𝑦𝑖)∙∑𝑥𝑖

𝑛∙∑𝑥𝑖
2−(∑𝑥𝑖)

2 =
7∗1141,6−37,47∗197,5

7∙13637−39006,25
= 0,01.                                  (15) 

Найдем коэффициент a по формуле 16: 

 𝑎 =
1

𝑛
∙ ∑𝑙𝑛(𝑦𝑖) −

𝑏

𝑛
∙ ∑𝑥𝑖 =

1

7
∙ 37,47 −

0,01

7
∙ 197,5 = 5,06.                                 (16) 

Тогда уравнение (14) экспоненциальной регрессии, описывающее зависимость 

расстояния передачи данных от мощности передатчика, будет выглядеть следующим образом: 

𝑦̑ = 𝑒5,06+0,01∙𝑥. 
 

Результаты экспериментов 

В табл. 2 приведены средние ошибки аппроксимаций в процентном соотношении.  
На рис. 1 приведены графики исходной функции и функциональных зависимостей, 
полученных различными методами аппроксимации.  

Для проверки адекватности полученных моделей и оценки значимости включённых в 
них параметров были рассчитаны основные статистические характеристики: коэффициент 
детерминации (R²), t-статистики и соответствующие p-значения (p-value). Расчёты 
проводились с использованием инструмента «Регрессия» в Microsoft Excel на базе метода 
наименьших квадратов. 

Анализ показал, что для линейной модели коэффициент детерминации составил  
R² ≈ 0,85, что указывает на высокую долю объяснённой дисперсии зависимой переменной 
(расстояния передачи данных) мощностью передатчика. Для степенной модели, которая 
продемонстрировала наименьшую ошибку аппроксимации, значение R² превышает 0,91, что 
подтверждает её высокую объяснительную силу. 

t-критерии для коэффициентов регрессий продемонстрировали, что все параметры 
моделей (включая свободные члены и коэффициенты при независимых переменных) являются 
статистически значимыми на уровне значимости α = 0,05. Это означает, что вероятность 
случайного появления таких коэффициентов при отсутствии зависимости между 
переменными составляет менее 5 %. 

Таким образом, полученные модели не только обеспечивают хорошее приближение 
экспериментальных данных, но и обладают статистической достоверностью. Это позволяет 
использовать их в инженерных расчётах и прикладных задачах проектирования систем 
беспроводной связи на базе технологии LoRa.  

Для оценки степени связи между мощностью передатчика (факторной переменной) и 

расстоянием передачи данных (результирующей переменной) был рассчитан коэффициент 

детерминации R², который отражает долю дисперсии зависимой переменной, объясняемую моделью. 



                                                                                      Экономика. Информатика. 2025. Т. 52, № 4 (956–966)  
                                                                 Economics. Information technologies. 2025. V. 52, No. 4 (956–966)  
 

962 

Для различных моделей значение R² варьировалось от 0,78 (экспоненциальная модель) 

до 0,91 (степенная модель). Наиболее высокий уровень связи был установлен для степенной 

регрессии, что подтверждает её лучшую аппроксимирующую способность по сравнению с 

остальными моделями. Значение R² = 0,91 означает, что 91 % изменчивости расстояния 

передачи данных объясняется изменениями мощности передатчика, что свидетельствует о 

высокой существенности взаимосвязи между переменными. 

В табл. 2 представлены рассчитанные значения t-статистики для коэффициентов моделей. 

Они позволяют оценить, являются ли коэффициенты статистически значимыми при стандартном 

уровне значимости (обычно α = 0,05). Значения |t|>2 (приблизительно) свидетельствуют о 

значимости соответствующего коэффициента. В табл. 2 приведена оценка степени связи между 

результирующей и факторной переменными на основе коэффициента детерминации (R²) и  

F-статистика для оценки значимости каждой регрессионной модели. Все модели показывают  

F-статистику, превышающую типовые критические значения F при уровне значимости  

0,05 (например, F_крит ≈ 7,71 для df1 = 1, df2 = 4), что указывает на статистическую значимость 

моделей в целом. Наиболее значимой оказалась степенная модель – F = 40,44. 

Таблица 2 

Table 2 

Статистические показатели качества моделей регрессии 

Statistical indicators of the quality of regression models 

Регрессия 
Коэффициент 

детерминации (R2) 
t-статистика F-статистика 

Линейная 0,85 4,57 22,67 

Квадратичная 0,89 4,8 12,14 

Кубическая 0,89 -3 5,39 

Степенная 0,91 6,1 40,44 

Показательная 0,78 1,8 14,18 

Гиперболическая 0,77 -2,39 13,39 

Логарифмическая 0,88 5,89 29,33 

Экспоненциальная 0,78 1,9 14,18 
 

Также была проведена проверка значимости связи с использованием F-критерия  

(F-теста), где нулевая гипотеза предполагает отсутствие связи между переменными. 

Полученные значения F-критерия оказались существенно выше критического уровня для 

соответствующей степени свободы, что позволило отвергнуть нулевую гипотезу и 

подтвердить статистическую значимость зависимости. 

Таким образом, можно заключить, что между мощностью передатчика и расстоянием 

передачи существует статистически значимая и практически существенная связь, что 

обосновывает возможность использования построенных моделей в инженерной практике.  
 

 

Таблица 3 

Table 3 

Средняя ошибка различных методов аппроксимации 

Average error of various approximation methods 

Метод аппроксимации Средняя ошибка, % 

Линейная регрессия 15,26 

Квадратичная регрессия 9,89 

Кубическая регрессия 9,89 

Степенная регрессия 9,25 

Показательная регрессия 19,44 

Гиперболическая регрессия 19,66 

Логарифмическая регрессия 10,12 

Экспоненциальная регрессия 19,44 
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Рис. 1. График табличных экспериментальных значений и графики аппроксимированных функций 
Fig. 1. Graph of tabular experimental values and graphs of approximated functions  

 
Содержательный анализ полученных результатов 

Полученные зависимости между мощностью передатчика и расстоянием передачи 

данных позволяют сделать ряд значимых выводов. Прежде всего, выявлена нелинейная 

природа связи между исследуемыми переменными. Линейная модель оказалась недостаточно 

точной (средняя ошибка 15,26 %), что указывает на ограниченность её применения при 

инженерных расчётах для беспроводной связи LoRa. 

Наилучшие результаты продемонстрировала степенная модель, показавшая наименьшую 

ошибку аппроксимации (9,25 %). Это свидетельствует о том, что увеличение мощности передатчика 

приводит к росту расстояния передачи данных, однако данная зависимость характеризуется 

убывающей отдачей: на определённом этапе дополнительное увеличение мощности не приводит к 

существенному приросту расстояния. Данный эффект согласуется с физической природой 

распространения радиоволн в условиях затухания сигнала и поглощения в среде. 

Модели второго и третьего порядка (квадратичная и кубическая) дали схожие 

результаты по точности, что указывает на возможность описания зависимости полиномами, 

однако они уступают степенной модели по интерпретируемости и устойчивости при 

экстраполяции. 

Наименее точными оказались гиперболическая, показательная и экспоненциальная 

регрессии, что может быть связано с тем, что данные модели плохо отражают реальные 

условия распространения сигнала в сложных промышленных и подземных средах, где 

присутствуют многолучевость, отражения и затухание. 

Результаты аппроксимации согласуются с практическими наблюдениями и 

техническими характеристиками оборудования LoRa. Выбор адекватной модели важен не 

только с точки зрения точности, но и для построения инженерных моделей, используемых в 

системах управления горной техникой, где необходимо заранее рассчитывать зоны надёжной 

связи при ограничениях по потреблению энергии. 

Дополнительно можно отметить, что модели были оценены на небольшом наборе 

экспериментальных точек. Это требует аккуратного подхода к интерпретации результатов за 

пределами экспериментального диапазона. Для повышения обобщающей способности 

моделей в дальнейшем рекомендуется проведение повторных экспериментов в различных 

средах и условиях, а также использование методов перекрёстной проверки и построение 

доверительных интервалов для предсказаний.  
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Заключение 

Исходя из табл. 3 и графиков, представленных на рис. 1, можно сделать вывод, что 

наиболее точным методом аппроксимации зависимости расстояния от мощности передатчика 

является степенная регрессия.  

Основной задачей исследования является установление функциональной зависимости 

между мощностью передатчика и расстоянием передачи данных на основе 

экспериментальных точек, полученных в однородных условиях. Следует отметить, что в 

рамках настоящей статьи не проводился анализ ошибки обобщения, связанной с переносом 

полученной модели на новые данные или иные условия эксплуатации. Вопросы оценки 

обобщающей способности модели, включая методы перекрёстной проверки и построение 

доверительных интервалов, предполагается рассмотреть в дальнейших исследованиях. 

Таким образом, в ходе проведения исследований были выявлены зависимости между 

мощностью передатчика и расстоянием передачи данных. Получены функциональные 

описания этих зависимостей различными методами аппроксимации экспериментальных 

данных, вычислены ошибки регрессии в процентном соотношении. Выделены наиболее 

точные методы аппроксимации данных, полученных в результате эксперимента. Полученные 

результаты могут быть использованы при проектировании и оптимизации беспроводных 

систем управления, особенно в условиях ограниченной видимости и труднодоступных 

производственных зонах, где критически важны надёжность и дальность связи. В дальнейшем 

планируется проведение дополнительных исследований в различных средах распространения 

сигнала для расширения применимости полученных выводов. 
 

Список литературы 

Малышева Т.А. 2016. Численные методы и компьютерное моделирование. Лабораторный практикум 

по аппроксимации функций. Учебно-методическое пособие. СПб.: Университет ИТМО, 33. 

Межетов М.А., Тихова А.И., Вахрушева У.С., Федоров А.В. 2021. Применение технологии LoRa в 

беспилотных авиационных системах. Актуальные проблемы и перспективы развития 

гражданской авиации: сборник трудов X Международной научно-практической конференции, 

Иркутск, 14–15 октября 2021 года. Том 2. Иркутск: Иркутский филиал ФГБОУ ВО «Московский 

государственный технический университет гражданской авиации». 180-185. EDN UZUCLT.  

Наумов М.А., Карповский А.Ю. 2024. Разработка и исследование стенда для проверки беспроводной 

радиосвязи LoRa. Материалы XIX Всероссийской научно-практической конференции с 

международным участием Инженеры настоящего и будущего: практика и перспективы развития 

партнерства в высшем техническом образовании. Таганрог. Т. 2. 330–336. 

Наумов М.А., Карповский А.Ю., Казаков В.В. 2024. Разработка системы управления машина и 

механизмами с применением беспроводной технологии связи LoRa. Сборник научных трудов 

XXIV Международной научно-технической конференции Автоматизация Технологических 

процессов. Поиск молодых. Донецк. 123–126. 

Обзор технологии LoRa. URL: https://itechinfo.ru/node/46 (дата обращения: 01.11.2024).  

Пономарев А.Б., Пикулева Э.А. 2014. Методология научных исследований: учеб. пособие. Пермь: Изд-

во Перм. нац. исслед. политехн. ун-та, 186.  

Шестакович В.П. 2012. Основы численных методов: учеб.-метод. пособие. Минск: БГУИР, 68. 

Attia T., Heusse M., Tourancheau B., Duda A. 2019. Experimental Characterization of LoRaWAN Link 

Quality. IEEE Global Communications Conference (GLOBECOM), Dec 2019, Waikoloa, United 

States. ffhal-02316402. URL: [https://hal.science/hal-02316402/document].  

Baruffa G. et al. 2020. Error probability performance of chirp modulation in uncoded and coded LoRa systems. 

Digital Signal Processing, 106: 102828.  

IoT Communication Protocols–Network Protocols Ignacio de Mendizábal. URL: 

https://www.allaboutcircuits.com/technical-articles/internet-of-communication-communication-

protocols-network-protocols/ (дата обращения: 01.11.2024).  

Liando J.C. et al. 2019. Known and unknown facts of LoRa: Experiences from a large-scale measurement 

study. ACM Transactions on Sensor Networks (TOSN), 15(2): 1–35. 



          Экономика. Информатика. 2025. Т. 52, № 4 (956–966)    
          Economics. Information technologies. 2025. V. 52, No. 4 (956–966)         
 

965 

Naumov M.A., Karpovsky A.Yu. 2024. Development of a control system for machines and mechanisms using 
lora wireless communication technology. Сборник материалов научно-практической конференции 

для преподавателей гуманитарных дисциплин Young scientists’ researches and achievements in 

science. Донецк. 281–289. 

Performance line, ARM-based 32-bit MCU with Flash, USB, CAN, seven 16-bit timers, two ADCs and nine 
communication interfaces. URL: 

http://inverter48.ru/datasheet/mcu/STM32F103C8T6.pdf?ysclid=m2swy5p2eh408905702  

Robyns P. et al. 2018. A Multi-Channel Software Decoder for the LoRa Modulation Scheme. IoTBDS. 41–51. 
Sornin N., Luis M., Eirich T., Kramp T., Hersent O. 2015. LoRaWAN Specification V1.0. URL: https://lora-

alliance.org/wp-content/uploads/2020/11/2015_–_lorawan_specification_1r0_611_1.pdf.  

SX1276/77/78/79 – 137 MHz to 1020 MHz Low Power Long Range Transceiver URL: 

https://components101.com/sites/default/files/component_datasheet/SX1278%20Lora%20Datasheet.pdf 
Tapparel J. 2019. Complete reverse engineering of LoRa PHY. Tech. Rep.  

Tapparel J. et al. 2020. An open-source LoRa physical layer prototype on GNU radio. 2020 IEEE 21st 

International Workshop on Signal Processing Advances in Wireless Communications (SPAWC). IEEE. 
1–5. 

Van den Abeele F. et al. 2017. Scalability analysis of large-scale LoRaWAN networks in ns-3. IEEE Internet 

of Things Journal. 4(6): 2186–2198. 
Xu Z. et al. 2023. From Demodulation to Decoding: Toward Complete LoRa PHY Understanding and 

Implementation. ACM Transactions on Sensor Networks, 18(4): 1–27. 

References 

Malysheva T.A. 2016. Numerical methods and computer modeling. Laboratory workshop on function 

approximation. Educational and methodical manual. St. Petersburg: ITMO University, 33. 

Mezhetov M.A., Tikhova A.I., Vakhrusheva U.S., Fedorov A.V. 2021. Application of LoRa technology in 
unmanned aircraft systems. Actual problems and prospects of civil aviation development: proceedings of the 

X International Scientific and Practical Conference, Irkutsk, October 14-15, 2021. Volume 2. Irkutsk: Irkutsk 

Branch of the Moscow State Technical University of Civil Aviation, 180–185. EDN UZUCLT.  

Naumov M.A. Karpovsky A.Y. 2024. Development and research of a stand for testing LoRa wireless radio 
communications. Proceedings of the XIX All-Russian Scientific and practical conference with 

international participation Engineers of the present and future: practice and prospects for partnership 

development in higher technical education. Taganrog. Vol. 2 330–336. 
Naumov M.A., Karpovsky A.Y., Kazakov V.V. 2024. Development of a machine and mechanism control 

system using LoRa wireless communication technology. Collection of scientific papers of the XXIV 

International Scientific and Technical Conference Automation of Technological Processes. Search for 
Young People. Donetsk, 123–126. 

Overview of LoRa technology. URL: https://itechinfo.ru/node/46 (date access: 11/01/2024).  

Ponomarev A.B., Pikuleva E.A. 2014. Methodology of scientific research: textbook. manual. Perm: Publishing 

House of the Perm National University. research. Polytechnic University. University, 186. 
Shestakovich V.P. 2012. Fundamentals of numerical methods: textbook. the method. Manual. Minsk: BGUIR, 68. 

Attia T., Heusse M., Tourancheau B., Duda A. 2019. Experimental Characterization of LoRaWAN Link 

Quality. IEEE Global Communications Conference (GLOBECOM), Dec 2019, Waikoloa, United 
States. ffhal-02316402. URL: [https://hal.science/hal-02316402/document].  

Baruffa G. et al. 2020. Error probability performance of chirp modulation in uncoded and coded LoRa systems. 

Digital Signal Processing, 106: 102828.  

IoT Communication Protocols–Network Protocols Ignacio de Mendizábal. URL: 
https://www.allaboutcircuits.com/technical-articles/internet-of-communication-communication-

protocols-network-protocols/ (date access: 11/01/2024).  

Liando J.C. et al. 2019. Known and unknown facts of LoRa: Experiences from a large-scale measurement 
study. ACM Transactions on Sensor Networks (TOSN), 15(2): 1–35. 

Naumov M.A., Karpovsky A.Yu. 2024. Development of a control system for machines and mechanisms using lora 

wireless communication technology. Collection of scientific papers of the XXIV International Scientific and 
Technical Conference Automation of Technological Processes. Search for Young People. Donetsk. 281–289. 

Performance line, ARM-based 32-bit MCU with Flash, USB, CAN, seven 16-bit timers, two ADCs and nine 

communication interfaces. URL: 

http://inverter48.ru/datasheet/mcu/STM32F103C8T6.pdf?ysclid=m2swy5p2eh408905702  



                                                                                      Экономика. Информатика. 2025. Т. 52, № 4 (956–966)  
                                                                 Economics. Information technologies. 2025. V. 52, No. 4 (956–966)  
 

966 

Robyns P. et al. 2018. A Multi-Channel Software Decoder for the LoRa Modulation Scheme. IoTBDS. 41–51. 
Sornin N., Luis M., Eirich T., Kramp T., Hersent O. 2015. LoRaWAN Specification V1.0. URL: https://lora-

alliance.org/wp-content/uploads/2020/11/2015_–_lorawan_specification_1r0_611_1.pdf.  

SX1276/77/78/79 – 137 MHz to 1020 MHz Low Power Long Range Transceiver URL: 

https://components101.com/sites/default/files/component_datasheet/SX1278%20Lora%20Datasheet.pdf 
Tapparel J. 2019. Complete reverse engineering of LoRa PHY. Tech. Rep.  

Tapparel J. et al. 2020. An open-source LoRa physical layer prototype on GNU radio. 2020 IEEE 21st International 

Workshop on Signal Processing Advances in Wireless Communications (SPAWC). IEEE. 1–5. 
Van den Abeele F. et al. 2017. Scalability analysis of large-scale LoRaWAN networks in ns-3. IEEE Internet 

of Things Journal. 4(6): 2186–2198. 

Xu Z. et al. 2023. From Demodulation to Decoding: Toward Complete LoRa PHY Understanding and 

Implementation. ACM Transactions on Sensor Networks, 18(4): 1–27. 

 
Конфликт интересов: о потенциальном конфликте интересов не сообщалось. 
Conflict of interest: no potential conflict of interest related to this article was reported. 

 

Поступила в редакцию 12.09.2025 

Поступила после рецензирования 28.11.2025 
Принята к публикации 02.12.2025 

Received September 12, 2025 

Revised November 28, 2025 
Accepted December 02, 2025 

 

 

ИНФОРМАЦИЯ ОБ АВТОРАХ 

 

INFORMATION ABOUT THE AUTHORS 

 

Наумов Максим Александрович, младший 
научный сотрудник научно-исследовательского 

отдела автоматизации горных машин, ГБУ 

«Автоматгормаш им. В.А. Антипова»; аспирант 

кафедры автоматизации и телекоммуникаций, 
Донецкий национальный технический 

университет, г. Донецк, ДНР, Россия 

Maxim A. Naumov, Junior Researcher of the 
Scientific Research Department of Mining 

Machinery Automation, “GBU “Automatgormash 

named after V.A. Antipov”, Postgraduate Student 

of the Department of Automation and 
Telecommunications, Donetsk National Technical 

University, Donetsk, DPR, Russia 

  
Карповский Артур Юрьевич, заведующий 

научно-исследовательским отделом автоматизации 

горных машин, ГБУ «Автоматгормаш  

им. В.А. Антипова» г. Донецк, ДНР, Россия 

Artur Yu. Karpovsky, Head of the Scientific 

Research Department of Mining Machinery 

Automation, “GBU “Automatgormash named after 
V.A. Antipov”, Donetsk, DPR, Russia 

  

Курносов Вячеслав Григорьевич, доктор 

технических наук, профессор, первый 

заместитель директора по научной работе, ГБУ 
«Автоматгормаш им. В.А. Антипова», г. Донецк, 

ДНР, Россия 

Vyacheslav G. Kurnosov, Doctor of Technical 

Sciences, Professor, First Deputy Director for 

Scientific Work, “GBU “Automatgormash named 
after V.A. Antipov”, Donetsk, DPR, Russia 

  
Андрусенко Сергей Николаевич, главный 

конструктор проекта отдела автоматизации 

горных машин, ГБУ «Автоматгормаш им.  
В.А. Антипова», г. Донецк, ДНР, Россия 

Sergey N. Andrusenko, Chief Project Designer of 

the Scientific Research Department of Mining 

Machinery Automation, “GBU “Automatgormash 
named after V.A. Antipov”, Donetsk, DPR, Russia 

 

 

 
 

 

 

 

 



          Экономика. Информатика. 2025. Т. 52, № 4 (967–975)    
          Economics. Information technologies. 2025. V. 52, No. 4 (967–975)         
 

967 

УДК 621.398;629.05 

DOI 10.52575/2687-0932-2025-52-4-967-975 

EDN YEYEHN 
 

Разработка инновационных методов и технологий  

повышения помехоустойчивости  

в космических телекоммуникационных системах  

управления и передачи данных  
 

1Ширяев А.А., 2Кукушкин С.С., 3Кукушкин Л.С., 4Олейник И.И. 
1 МИРЭА – Российский технологический университет (РТУ МИРЭА)  

пр-т Вернадского, д. 78, стр. 4, Москва, 119454, Россия 
2 НИИ КС имени А.А. Максимова – филиал АО ГКНПЦ им. М.В. Хруничева  

ул. Тихонравова, д. 27, Московская обл., г. Королёв, 141091, Россия  
3 АО «Рязанское производственно-техническое предприятие «Гранит»  

ул. Интернациональная, д. 1г, г. Рязань, 390039, Россия 
4 Белгородский государственный национальный исследовательский университет 

 ул. Победы, д. 85, г. Белгород, 308015, Россия 

a.shyriaev@mail.ru, adaptermetod@mail.ru, leofrontier@gmail.com, oleinik_i@bsuedu.ru 

 
Аннотация. Статья посвящена решению проблемы повышения помехоустойчивости радиоканалов и 

космических инфокоммуникаций на основе использования инновационных методов представления, 

передачи, приёма и обработки данных. Информационно-измерительные и вычислительные технологии 
обеспечивают современные технические системы возможностью не только контроля технического 

состояния систем, но и определения траекторий полёта различных космических аппаратов. Это всё 

свидетельствует о зарождающейся новой потребности использования имеющегося и получаемого в 
результате проведения опытов в интересах развития и внедрения в практику применения космических 

систем связи и управления искусственного интеллекта (ИИ). Показаны на примерах различных 

нетрадиционных технических решений новые возможности, которые способствуют повышению 

эффективности использования ИИ, обогащённого достижениями человеческого разума и 
изобретательства. В качестве перспектив развития информационного обеспечения применения таких 

систем рассмотрены инновационные методы и подходы к развитию существующей теории 

кодирования передаваемой информации. 
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Abstract. The article is devoted to solving the problem of increasing the noise immunity of radio channels and 

space infocommunications based on the use of innovative methods of data representation, transmission, 

reception, and processing. Information, measurement, and computing technologies provide modern technical 

systems with the ability not only to control the technical condition of systems, but also to determine the flight 
trajectories of various spacecraft. This all indicates the emerging new need to use the existing data and obtained 

from experiments in order to develop and implement artificial intelligence (AI) in the practice of using space 

communication systems and control. The authors use various non-traditional technical solutions to demonstrate 
new possibilities that enhance the effectiveness of AI, which is enriched by the achievements of human 

intelligence and ingenuity. The article also explores innovative methods and approaches to developing the 

existing theory of information encoding. 
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Введение 

Существующая проблема повышения помехоустойчивости космических 

инфокоммуникаций определяется следующими основными её составляющими:  

1) достигнутыми результатами, обеспечивающими достижение безусловных 

преимуществ по сравнению с другими известными аналогами в области их проектирования, 

создания и применения; 

2) новыми возможностями совершенствования инфокоммуникаций в части 

противодействия средствам радиоэлектронной борьбы (РЭБ) и обеспечения требуемых 

показателей помехоустойчивости и помехозащищенности; 

3) различными информационными составляющими, относящимися к мониторингу той 

реальной ситуации, в которой перспективные инфокоммуникации должны устойчиво 

функционировать в условиях широкого применения средств подавления и комплексов РЭБ. 

В статье рассмотрены предлагаемые инновационные технические решения, относящиеся 

к последним двум составляющим проблемы повышения помехоустойчивости космических 

инфокоммуникаций: надёжного доведения и своевременного использования 

информационных составляющих обеспечения планирования и успешного выполнения всех 
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поставленных задач в условиях информационно-технического противодействия этому со 

стороны вероятного противника. 

Также актуальность выполненных исследований определяется современными 

требованиями использования искусственного интеллекта при передаче информации и 

управлении по каналам связи и инфокоммуникациям.  

Особая научная и практическая значимость этой тематики заключается в том, что 

разрешение многочисленных противоречий, составляющих основу повышения 

помехоустойчивости и помехозащищенности инфокоммуникаций, необходимо найти в 

условиях многочисленных ограничений, растущего фона помех и интенсивности других 

негативных воздействий [Ширяев, 2023]. 

Для этого разработаны проблемно-ориентированные структурно-алгоритмические 

преобразования (САП) передаваемых значений данных и сообщений, обеспечивающие 

достижение комплексного технического эффекта, сочетающего в себе возможность 

одновременного разрешения не одного, а нескольких противоречий.  

В этом случае создают новую научно-методическую платформу для повышения 

помехоустойчивости и помехозащищенности инфокоммуникаций на основе гибридного 

искусственного интеллекта (ГИИ). 

При этом активно используемый в настоящее время искусственный интеллект (ИИ) 

дополняют естественным, которым обладает человек.  

Поэтому необходимо переходить к следующему шагу развития ИИ, ориентированному 

на его обогащение многими приёмами, которые существуют в багаже естественного 

интеллекта. В их числе различного рода «хитрости», к которым прибегает человек при 

разрешении противоречий, в том числе кажущихся неразрешимыми в соответствии с 

существующими теориями. В этом также заключаются побудительные мотивы и 

совершенствования самих теорий, многие из которых переживают период «застоя». 

 

Основная часть 

В качестве примера проявления «застоя» всё чаще приводят и теорию 

помехоустойчивого кодирования передаваемой информации [Блейхут, 1986]. Всё это может 

показаться парадоксальным на фоне того грандиозного успеха, которого человечество 

добилось в плане развития инфо-телекоммуникационных систем (ИТКС). Сделаны 

фундаментальные открытия К. Шеннона, В.А. Котельникова, Н. Винера и многих других 

выдающихся учёных. При этом К. Шеннон показал, что для кардинального решения проблемы 

надёжной передачи данных необходимо кодирование сообщений.  

Его теоремы показывают, что при этом информация по каналам связи, в которых 

действует шум, может передаваться со сколь угодно высокой степенью достоверности при 

условии, что скорость передачи не превышает некоторой величины, зависящей от 

статистических свойств шума и сигналов. Её называют пропускной способностью канала связи. 

Но для этого необходимо было использовать коды большой длины (n), что входит в 

противоречие с возможностью их реализации в практических приложениях. При больших 

значениях n список кодовых слов, который необходимо иметь на передающей и приёмной 

сторонах, становится необозримо большим [Фомин, 1980].  

Появилась теория линейных кодов, использующих теорию Э. Галуа, адаптированную к 

синтезу алгебраических помехоустойчивых кодов. В их числе блочные и свёрточные коды 

[Никитин, 2001].  

Однако быстрый рост скоростей передачи информации и появляющиеся вследствие 

этого требования к повышению оперативности декодирования привели к тому, что в 

настоящее время основная функция помехоустойчивых кодов, связанная с исправлением 

ошибок передачи, не используется.  

При этом признаки начавшегося кризисного периода в развитии помехоустойчивых 

кодов проявляются в следующем: 
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1) задача использования избыточных контрольных (проверочных) символов стала 

сводиться к её частному примитивному варианту – определению несовпадения контрольных 

сумм, полученных при передаче и после приёма передаваемых кодовых последовательностей 

(при появлении таких признаков по обратному каналу связи передаётся требование 

повторения передачи информации, принадлежащей этому интервалу времени, в результате 

чего временные показатели ИТКС могут превышать допустимые их значения); 

2) известные методы помехоустойчивого кодирования имеют границу 

работоспособности, которая определяется вероятностью искажения бит Рб > 10-2 (две ошибки, 

приходящиеся на 100 переданных бит), а в существующих наилучших условиях передачи 

информации по космическим каналам связи показатель Рб уже приблизился к  Рб = 10-3, при 

этом в каналах связи управления он уже в условиях РЭБ принимает значения Рб = 10-1).  

Поэтому нужны коды нового поколения и информационные технологии их применения, 

обеспечивающие возможность расширенного приспособления ИТКС к изменяющимся 

условиям передачи данных.  

Показано, что для этого необходимо разработать значительное множество различных 

подходов, приёмов, методов и информационных технологий, использование которых позволило 

бы вывести системы передачи данных (СПД) на новый уровень их развития [Кукушкин, Гладков, 

Чаплинский, 2008]. Такая возможность появляется при использовании разработанных методов 

нетрадиционного дополнительного кодирования передаваемой информации, обеспечивающего 

переход к более экономичным системам представления данных и сообщений.  

При этом особое внимание уделено вопросам учета всех специфических особенностей 

как передаваемой информации, так и появляющихся новых, более жёстких условий, которые 

связаны с ограниченной пропускной способностью каналов связи и повышением требований 

к достоверности и полноте получаемой информации.  

Основная проблема передачи информации заключается в условиях ограничений на 

пропускную способность каналов связи и повышения интенсивности помехового фона, 

действия которого неконтролируемо приводят к ещё более значительным препятствиям при 

решении задач повышения полноты, точности, достоверности и оперативности при получении 

информации.  

Существующую научно-методическую основу решения проблем передачи информации 

составляет классическая теория помехоустойчивого кодирования [Борисов, Зинчук, 2009].  

То, что она не вполне отвечает потребностям практики, известно давно. Эти мысли 

высказывались выдающимся отечественным учёным Л.М. Финком [Финк, 1963], которому 

принадлежит идея непрерывных свёрточных кодов, и его ученику С.А. Осмоловскому [Левин, 

Плоткин, 1982].  

Также следует отметить, что классическое помехоустойчивое кодирование не обладает 

возможностью приспособления к специфическим особенностям передаваемой информации и 

изменяющимся условиям передачи. А это основное условие, которое связано с 

«искусственным интеллектом» систем передачи данных (СПД).   

Предлагаемые технические решения связаны с внедрением в существующую теорию и 

практику элементов искусственного интеллекта, источником синтеза которых становится 

разработанный прикладной математический аппарат конструктивной теории конечных полей.  

Технические решения нетрадиционного представления передаваемых данных  

в системе остаточных классов и их основные отличительные особенности 

В настоящее время по каналам связи передаются цифровые данные с требованиями, 

предъявляемыми к повышению полноты, целостности и достоверности передаваемой 

информации. Возможность удовлетворения этим требованиям на основе известных методов и 

технологий практически исчерпана.  

При этом, как и ранее, основным средством борьбы с помехами остаётся применение 

помехоустойчивого кодирования.  
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В настоящее время разработано множество различных проблемно-ориентированных 
направлений совершенствования помехоустойчивого кодирования. Одно из них связано с 
нетрадиционным представлением данных и сообщений образами-остатками. Особенностью 
такого дополнительного кодирования и появляющихся при этом новых свойств является то, 
что значения Хi передаваемых данных телеизмерений (ТИ), представленных  (N = 2n) – 
разрядными двоичными словами, где N = 10, а n = 5, и результаты дополнительного их 
кодирования Сi =<b1i (mod m1),  b3i (mod m3)>2 (здесь обозначение <.>2 является 
свидетельством использования двоичного кодирования), которые получены путём 
формального объединения образов-остатков: b1i (mod m1) и b3i (mod m3) в новое кодовое слово 
с той же разрядностью представления N = 2n. Здесь также необходимо отметить присутствие 
в неявном виде результатов сравнения по модулю m2.  

Ими в соответствии со свойствами двоичного кода является значение младшего  
n – разрядного полуслова (амлi) исходного сообщения Хi = <астi, амлi>2: амлi = b2i (mod m2), где 
m2  = 2n = 32. При этом модули m1 и m3 определены равными: m1 = 2n - 1 = 31 и m3 = 2n + 1 = 33. 
Оптимальными они являются потому, что произведение модулей сравнения: m1 × m3 = (2n – 1) 
(2n + 1) = 22n – 1 перекрывает диапазон (0 – (2N – 1)) однозначного представления данных  
(N = 2n) – разрядными двоичными словами Хi.  

При таких свойствах двоичного кода обеспечивается, на приёмной стороне, однозначное 
обратное восстановление значений Хi, что и требуется для реализации безызбыточного 
помехоустойчивого кодирования. 

В случае применения предлагаемого метода дополнительного кодирования на основе 
системы остаточных классов (СОК), вместо традиционной формулы представления значения 
числа Хi, представляющего собой результат кодирования сообщений: 

Хi = mj li + bji ,        

используется её сжатая запись в виде сравнения: 

Хi ≡ bji (mod mj), 

где bji – образ-остаток, полученный в результате операции сравнения Хi по модулю mj, он 
представляет собой значение остатка, полученного при делении числа Хi на число mj, при этом 
символ « ≡ » означает «тождественное равенство». 

В сжатой математической записи нет неполного частного li, присутствующего в 
начальной формуле. Эта особенность может быть использована и при кодировании 
информации: присутствующая в неявном виде при использовании существующих методов 
передачи информация о неполном частном li исключается при использовании для этой цели 
результата дополнительного кодирования на основе системы образов-остатков bji.  

Далее в соответствии с математической теорией конечных полей [Булычев, Васильев, 
Кукушкин, 2016.] можно перейти, руководствуясь простейшей логикой синтеза новых 
инновационных информационных технологий и технических решений, к системе сравнений 
по нескольким модулям сравнения, например, m1 = 2n – 1, m2 = 2n,  m3 = 2n + 1. Тогда вместо 
системы уравнений, использующей формализованное описание, получаем систему сравнений: 

Хi  b1i (mod m1), 

Хi  b2i (mod m2), 

Хi  b3i (mod m3). 

Если использовать для передачи только два образа-остатка b1i и b3i, то результат 

дополнительного кодирования Ci = <b1i, b3i>2 имеет ту же разрядность двоичного 

представления N = 2n, что и исходное сообщение Хi.  

Результат кодирования Ci(kΔT) составлен из их двух образов-остатков b1i(kΔT) и b2i(kΔT), 

где ΔT – интервал дискретизации аналогового процесса, а k = 0,1,2,… – счётное множество 

формально объединенных в новое двоичное кодовое слово Ci(kΔT) = b1i(kΔT) ˅ b2i(kΔT) той же 

разрядности: (N = 2n = 10). 
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Особенно эффективно данный метод проявляется при обработке результатов 

телеметрических параметров (ТМП), когда в результате дополнительного безызбыточного 

кодирования результатов телеметрических измерений (ТИ) появляются новые свойства: 

– метрологическая шкала ТИ (представления данных Ci(kΔT) (Ш = 0-1023)) совпадает со 

шкалой, которая определяется разрядностью (N) кодовых слов, в то время как ее исходное 

значение, определяемое множеством данных Хi(kΔT), находится в пределах |200-380| = 180,  

в результате этого разрешающая способность графического отображения ТМП повышена в  

k = 1023/180 = 5,6 раз;  

– увеличено в  m3 = 2n + 1 раз минимальное кодовое расстояние (dmin) в метрике Евклида 

между соседними значениями закодированных значений ТМП, заключенными между 

разрывами.  

Увеличение минимального кодового расстояния (dmin) в соответствии с теорией 

свидетельствует о появившейся способности обнаруживать и исправлять ошибки передачи 

информации. Но в рассмотренном случае увеличение dmin произойдёт не везде, а только только 

внутри выделенных временных интервалов, заключенных между соседними линиями. Факт 

появления разрыва определяют на приёмной стороне на основе выполнения условий 

следующего неравенства:  

ΔСi = |Сi - Сi+1| ≥ 0,8×2N. 

Внутри временных интервалов, заключенных между соседними разрывами, выполняется 

уникальное свойство групповой равноостаточности. Оно заключается в том, что любое 

правильно принятое дополнительно закодированное значение сообщения Сi, принадлежащее 

выделенному временному интервалу, будучи поделенным на минимальное кодовое 

расстояние  dmin,  даст один остаток ξi (ξi = Const), если оно не было искажено при передаче. 

В общем случае при наличии помех, а также искажений, которые вызваны этими помехами, 

остатки от деления значений Сi
* = Сi + εi, где εi – ошибка, на dmin становятся случайными 

величинами. Тогда свойство равноостаточности, соответствующее ξi = Const для 

детерминированного случая (случая отсутствия помех, определяется как мода распределения ξi
*: 

Мо[ξi
*]. В результате этого из потока принимаемых даполнительно закодированных значений Сi

* 

выделяют своеобразный эталон (инвариант) в виде Мо[ξi
*], имеющий такую же синхронную 

форму представления, как и значения параметров Хi(kΔT) и Ci(kΔT). Благодаря чему 

местоположение ошибки точно устанавливается, а она сама в последующем исправляется.  

Выделенный таким образом инвариант становится основным элементом внедрения в 

систему передачи данных (СПД) искусственного интеллекта. Основой для его появления 

становится естественный интеллект человека, подкреплённый математическими методами 

нетрадиционного представления данных и сообщений в системе остаточных классов.  

Изображение эффекта, получаемого при применении разработанных методов и 

технологий дополнительного безызбыточного кодирования информации в системе 

остаточных классов,  представлено на рисунке. 

Левая часть иллюстраций, приведенных на рисунке, показывает новые возможности 

обнаружения и исправления ошибок при приёме данных телеизмерений, искаженных 

помехой. Контролируемый параметр (вверхний график) в условиях искажения мощной 

помехой оказывается ненаблюдаемым, но использование при декодировании свойств 

групповой равноостаточности позволило обнаружить и исправить 86 % ошибок (нижний 

график) передачи [Ширяев, 2024].  

Кроме того, использование другого свойства, появляющегося при дополнительном 

кодировании информации в СОК, позволяет контролировать достоверность данных 

телеизмерений, полученных после восстановления на основе определения абсолютных 

разностей первого и второго порядков, которые определяют по отношению к значениям 

образов-остатков: вначале b1i (mod m1) и b3i (mod m3), а затем и после подключения к процессу 

обработки данных b2i (mod m2).  
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Иллюстрация новых возможностей применения разработанных методов  
дополнительного безызбыточного кодирования информации  

Illustration of new possibilities for applying the developed methods  

of additional non-redundant information  

Заключение 

В статье предлагается использование свойств самой передаваемой информации для 

повышения помехоустойчивости передаваемой информации и эффективности борьбы с 

помехами, что является обновлением теории чисел и теории Э. Галуа [Сакалема, 2015]. 

В статье показано, что известное в теории чисел свойство равноостаточности, 
проявляющееся в том, что различные по величине числа, будучи поделенными на одни и тот 
же модуль сравнения, дают один и тот же остаток, было использовано в практических 
приложениях, связанных с повышением помехоустойчивости инфокоммуникаций и 
помехозащищённости передаваемой информации.  

При этом отсутствуют противоречия, когда вместо целенаправленно вводимых символов 
двоичного кода используют естественную избыточность самой передаваемой цифровой 
информации. 

Полученные результаты могут использоваться для совершенствования искусственного 
интеллекта. Для чего развиваются идеи нетрадиционных технических решений, существенно 
развивающих теоретические и научно-методические положения, составляющие основу 
обеспечения и повышения помехоустойчивости различных инфокоммуникаций и радиоканалов.  
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Аннотация. Рассматривается синтез разрешающего правила в однопозиционных радиолокационных 
системах с полным поляризационным зондированием при субполосной обработке многочастотных 

ортогональных когерентных сигналов. Последовательно изложены и обоснованы: выбор весов 

многочастотного сигнала; фильтрация ПВР и регуляризация плохо обусловленных 

ковариационно‑поляризационных матриц. Приведен принцип формирования обучающих выборок и 
проверка нормальности распределения поляризационных векторов рассеяния. Обосновано 

применение критерия Неймана – Пирсона для синтеза решающего правила обнаружения сигналов. 

На основе экспериментальных данных, полученных на макете бортовой радиолокационной системы 
«Доступ-В», показано, что спектральная усечка ковариационно-поляризационных матриц 

обеспечивает смещение решающей статистики не более 0,8 % и вероятность правильного обнаружения 

0,97 при вероятности ошибки первого рода 10-4. Обоснованы требования к аппаратно‑программному 
обеспечению радиолокационных систем полного поляризационного зондирования. 
 

Ключевые слова: когерентный, поляризационный вектор рассеяния, ковариационно-

поляризационная матрица, GLRT, субполосная обработка, полное поляризационное зондирование, 
вероятность обнаружения, ложная тревога 
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Abstract. The paper considers the synthesis of an allow rule in single-position radar systems with full 

polarization probing during subband processing of multi-frequency orthogonal coherent signals. The paper 

consistently presents and justifies the following: the selection of weights for a multi-frequency signal; the 
filtering of polarization vectors, and the regularization of poorly conditioned covariance-polarization matrices. 

The paper also describes the principle of forming training samples and checking the normality of the 

distribution of polarization scattering vectors. The application of the Neumann–Pearson criterion for the 
synthesis of the decision rule for signal detection is substantiated. Based on the experimental data obtained on 

the mock-up of the onboard radar system “Access-V”, it is shown that the spectral truncation of the covariance-

polarization matrices provides the decision statistics bias of no more than 0.8 % and the probability of correct 

detection of 0.97 with the probability of the first-kind error of 10-4. The requirements for the hardware and 

software of full polarization radar systems have been substantiated. 

Keywords: coherent, polarization scattering vector, covariance-polarization matrix, subband processing, full 

polarization probing, detection probability, false alarm  

For citation: Orishchuk S.G., Oleynik I.I., Ursol D.V., Fedorov P.A., Orishchuk G.S. 2025. Requirements for 

the Development of an Allow Rule for Signal Detection in Full-Polarization Sounding Radar Systems with 

Subband Processing of Multi-Frequency Orthogonal Coherent Signals. Economics. Information technologies, 
52(4): 976–986 (in Russian). DOI 10.52575/2687-0932-2025-52-4-976-986; EDN ZZLCLJ 

  

 

Введение 
 

В условиях обнаружения объектов (целей) на фоне помех (подстилающей поверхности) 

традиционные энергетические и доплеровские методы радиолокационного обнаружения теряют 

эффективность. Повышение информативности может быть достигнуто за счёт полного 

поляризационного зондирования (ППЗ) пространства и описания отражённого сигнала 

поляризационным вектором рассеяния (ПВР) [Олейник, 2020] 
 

                           4CtStStStSt
Т

VVVHHVHH S ,                                 (1) 
 

где: SHH, SHV, SVH, SVV независимые компоненты поляризационного вектора рассеяния в линейном 

ортогональном базисе в четырёхмерном комплексном векторном пространстве [Бакулев, 2004]; 

символ H обозначает горизонтальную, а символ V вертикальную поляризации. 

При этом необходимо учитывать возможность использования сверхширокополосных 

(СШП) сигналов.  Кроме этого, при длине волны, сопоставимой или кратной размеру цели 
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(или отдельных элементов цели), возникают резонансные отражения, которые по сравнению 

с полосой сигнала являются узкополосными [Allen, Mills, 2004]. Для адекватного учета этих 

особенностей возможно использовать методы субполосного анализа и синтеза сигналов, 

разработанные коллективом ученых под руководством Жилякова Е.Г.  

 

Выбор весов при субполосном представлении сигнала 
 

При субполосном представлении сверхширокополосный сигнал можно представить в 

виде многочастотного, состоящего из K частот (субполос) [Жиляков, 2015] 
 

                                        
K

k

tfj

kk Ttetpts k 0,)(
2 ,                                                 (2) 

где:  

k – текущий номер (индекс) частоты субполосы;  

Т – обозначает длительность зондирующего импульса (или когерентной пачки импульсов);  

pk(t) – ортонормированные базисные функции;  

fk – несущие частоты субполос;  

αk ∈ C – комплексные веса, подлежащие выбору [Allen, 2007]. 

Оптимальный вектор весов α = [α1, ..., αk]
T максимизирует отношение сигнал/помеха 

(ОСП) в совокупности субполос: 

                                            


max
αRα

αRα

n

H

S

H

ОСП ,                                                       (3) 

где:  

Rs, Rn – ковариационные матрицы сигнала и помехи (шума) соответственно;  

  – оптимальный вектор весов, выраженный вектор-столбцом весовых коэффициентов 

амплитуд частотных составляющих зондирующего сигнала;  
H

α  – эрмитово преобразование (транспонирование и замена элементов матрицы на 

комплексно-сопряженные элементы) оптимального вектора весов. 

Стратегия выбора весов заключается в решении обобщённого собственного уравнения 
 

                                                                    nS RR max .                                                            (4) 
 

На практике Rs априори неизвестна, и требуются упрощённые стратегии выбора весов 

субполосного (многочастотного) сигнала. При этом возможны несколько вариантов. 

Равномерная стратегия – используется при отсутствии априорной информации о 

спектральных свойствах цели. Веса задаются как  
 

                                                     Kk
K

k ,...,1,
1

 .                                                   (5) 

 

Преимущество: максимизация суммарной эффективной площади рассеяния (ЭПР) цели, 

устойчивость к изменению ракурса. Недостаток: возможное «размазывание» энергии по 

нерезонансным субполосам [Breiman, 1996]. 

Резонансная стратегия – применяется при известных частотах резонанса при отражении 

от цели (например, fрез ≈ 2,3 ГГц для уголкового отражателя с ребром 50 мм) [Calude, 2017]. 

При этом веса задаются следующим образом: 
 

                                                    


 


иначе

ff резk

k
,0

,1
 .                                                         (6) 

 

Преимущество – максимальное ОСП в резонансных субполосах. Недостаток – резкое 

падение вероятности правильного обнаружения PD при смещении ракурса (экспериментально 

при ±10° – снижение с 0,97 до 0,86).  

Адаптивная стратегия реализуется в два этапа. Сначала производится сканирующее 
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зондирование с равномерными весами. Затем вычисляется мера информативности субполосы 

D(r). Веса назначаются пропорционально корню из этой меры 
 

                           

2

)(

D

k

k

D
 ,     KTKDDD R... )()2()1( D ,                                    (7) 

 

где:  

D(K) – скалярное значение меры различия областей локализации ПВР цели и помехи (шума) в 

k-й субполосе;  

2
D – эвклидова норма вектора D [Kay, 1993]. 

Экспериментальные исследования с использованием РЛС «Доступ-В» при обнаружении 

уголкового отражателя, с разбиением полосы 200 МГц на 6 субполос, показали следующие 

результаты. При равномерной стратегии вероятность правильного обнаружения PD = 0,92. При 

резонансной стратегии PD = 0,97, однако при увеличении дисперсии отклонения от ракурса 

более 0,014 вероятность правильного обнаружения начинает резко падать. При адаптивной 

стратегии PD составляет порядка 0,95–0,96. 

 

Фильтрация и субполосная обработка поляризационных векторов рассеяния 
 

Алгоритм субполосной обработки ПВР заключается в следующем. 

После приёма выборки сигнала 4N (4 поляризации × N) отсчётов по дальности/времени 

производится формирование ПВР. 

При использовании пачки сигналов производится когерентное накопление и 

пространственная фильтрация. 

Для каждого элемента разрешения формируется средний ПВР 
 

    



L

l

lS
L 1

)(1
S ,                                                                 (8) 

где:  

L – число импульсов в пачке.  

Далее, для подавления помех применяется проекция на подпространство сигнала. 

По сути, это фильтрация сигналов 
 

                                                                    SUUS
H

ss
~

,                                                                   (9) 

где:  

S
~

 – обозначает проекцию исходного поляризационного вектора рассеяния на 

подпространство сигнала, или, иначе говоря, фильтрованный, очищенный от шума вектор 

ПВР; 

Us-столбцы – собственные векторы КПМ Rs, соответствующие наибольшим собственным 

числам. 

При этом ранг ковариационно-поляризационной матрицы (КПМ) сигнала будет определяться 

числом линейно независимых (информативных) компонент поляризационного вектора 

рассеяния (ПВР).  

Следующая операция – субполосное разложение. 

Сигнал с помощью положительно определённых ядер Ar(t) разбивается на R 

неперекрывающихся субполос [Жиляков, 2015]. 

В каждой субполосе формируется отдельный ПВР-оценщик s(r), а затем – субполосная 

ковариационно‑поляризационная матрица (СКПМ) 
 

                                       Hrrr )((r))((r))( E μsμsR  ,                                        (10) 
 

где:  
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s(r) – случайный вектор, представляющий собой поляризационный вектор рассеяния (ПВР), 

измеренный в r-й субполосе;  

μ(r) – математическое ожидание (вектор средних) поляризационного вектора рассеяния (ПВР) 

в r-й субполосе [Жиляков и др., 2018] 
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R(r) является плохо обусловленной (κ = λmax\λmin ≈ 104 – 105), поскольку истинная матрица 

сингулярна, а измерения содержат шумы и системные ошибки,  

λmin, λmax – собственные числа ковариационно-поляризационной матрицы – R ∈ ℂ4x4. 

Для обращения R(r) в GLRT‑статистике возможны разные подходы. 

Достаточно распространенным является регуляризация по Тихонову – добавление 

диагональной матрицы: 
 

                                                     IRR   )(r ,  )(01.0 rtrR ,                                             (11) 

где:  

R(r) – ковариационно-поляризационная матрица (КПМ) в r-й субполосе;  

ε – регуляризирующий параметр (коэффициент Тихонова) – положительное вещественное 

число, добавляемое к диагонали КПМ для улучшения её численной устойчивости при 

обращении (обычно вычисляется как 1 % от следа исходной матрицы tr R(r));  

I – единичная матрица размера 4×4 – диагональная матрица с единицами на главной 

диагонали. 

Сумма собственных чисел КПМ, пропорциональная общей мощности сигнала в 

субполосе. 

Добавление произведения εI равносильно добавлению белого шума к сигналу – 

стандартный метод регуляризации в задачах обращения плохо обусловленных матриц.  

Rε – регуляризованная КПМ. 

Метод Тихонова ("ridge regression") достаточно прост в реализации, но привносит 

систематическое смещение в решающую статистику GLRT, что снижает вероятность 

правильного обнаружения [Van Trees, 2013]. 

При реальных измерениях (шум, дрейф параметров) КПМ становится сингулярной или 

почти сингулярной, и её обратная матрица не может быть вычислена точно. Регуляризация Rε 

позволяет получить устойчивую оценку Rε
-1, но ценой потери точности – так как вводится 

искусственная «размытость» в модель сигнала. 

Преимущество метода – численная устойчивость. Недостаток – внесение смещения в 

решающую статистику (на 12–15 % при ε = 0,01), что подтверждено моделированием и 

теоретически [Van Trees, 2013]. 

Кроме метода Тихонова возможно использование спектральной усечки, которая 

заключается в замене малых собственных чисел нулём 
 

                                                  


 


иначе

tr r

ii

k
,0

,/1 )(R
 ,             (12) 

 

где:  

λi – собственное число КПМ R(r);  

λi
+ – регуляризованное обратное значение собственного числа;  

δ – пороговый коэффициент (обычно выбирается 10-3 – 10-4);  

trR(r) – след ковариационно-поляризационной матрицы (КПМ) в r-й субполосе. 
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Этот метод не вносит смещения, так как соответствует проекции на подпространство, 

натянутое на информативные собственные векторы. 

Существуют строгие доказательства: при гауссовом шуме и истинной сингулярности R, 

спектральная усечка совпадает с условным математическим ожиданием оценки [Фомин, 

Тарловский, 1986]. 

Спектральная усечка используется для вычисления регуляризованной псевдообратной 

матрицы [R(r)]+ в выражении GLRT-статистики 
 

     )()()()()( maxmaxmaxmaxmax r

u

rr

u

Hr

u

r
sRsT  


. 

 

Замена λi на λi
+ позволяет избежать деления на очень малые числа (которые возникают 

из-за погрешностей измерений и физической сингулярности истинной КПМ), что приводило 

бы к неустойчивости алгоритма. 

В псевдообратной матрице остаются в основном большие собственные числа, остальные 

обнуляются. Это соответствует проекции сигнала на подпространство, натянутое на 

информативные («сигнальные») компоненты, «шумовые» игнорируются [Breiman, 1996]. 

Метод не вносит систематического смещения в решающую статистику (в отличие от 

регуляризации по Тихонову). 

Еще одним методом является PCA‑проекция (Principal Component Analysis Projection), то 

есть проекция на главные компоненты. Этот метод линейного преобразования многомерных 

данных заключается в том, что исходные признаки (векторы) ортогонально проецируются на 

новую систему координат, образованную собственными векторами ковариационной матрицы 

(главными компонентами), упорядоченными по убыванию соответствующих собственных 

чисел (снижение размерности) [Van Trees, Bell, 2013] 
 

                                                     sQs
H

Mred :1
 ,                                        (13) 

где:  

s – исходный поляризационный вектор рассеяния (ПВР) размерности 4;  

sred – редуцированный (сокращённый) вектор ПВР – результат проекции 4-мерного исходного 

вектора s на M-мерное подпространство, где M ≤ 4; размерность результата: ℂM;  
H

M:1
Q  – эрмитово сопряжённая матрица, составленная из первых столбцов матрицы 

собственных векторов Q – выполняет линейное преобразование из ℂ4 в ℂM, проецируя вектор 

на подпространство, натянутое на первые главные компоненты [Kay, 1993]. 

Матрица Q = [q1, q2, q3, q4] является унитарной матрицей, полученной при 

спектральном разложении КПМ R = QɅQH. Ʌ – диагональная матрица собственных чисел, 

полученная из ковариационно-поляризационной матрицы R. 

При таком подходе сохраняется 98–99 % энергии флюктуаций, но возможна потеря 

дискриминативных признаков, связанных с деполяризацией [Фомин, Тарловский, 1986]. 

Для сравнения различных методов регуляризации было проведено моделирование с 

использованием натурных данных, полученных по уголковому отражателю. Проводилось 10⁴ 

испытаний по обнаружению уголкового отражателя. При этом задавалась ошибка первого 

рода PFA = 10-4  и ОСП = −5 дБ. 

Результаты моделирования:  

– регуляризация по Тихонову (ε = 0,01) показала вероятность правильного обнаружения 

PD = 0,81 и смещение порога +14,2 %;   

– спектральная усечка (δ = 10-3) показала PD = 0,97 и смещение +0,8 %;   

– метод PCA показал PD = 0,94 и смещение −1,3 %. 

В данном случае метод спектральной усечки совмещает высокую эффективность 

(PD>0,96) и теоретическую корректность (отсутствие систематической ошибки). 
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Решающее правило обнаружения целей на фоне помехи 
 

Решающее правило заключается в получении обучающих выборок и расчетам по ним 

параметров распределения, выборе критерия обнаружения и построении отношения 

правдоподобия, получении контрольных выборок с расчетом параметров распределения 

[Жиляков и др., 2022]. 

Для использования критерия Неймана – Пирсона формулируются гипотезы [Calude, 

Longo, 2017] 
 

                                         uuNu Rμs ,C:H0  ,     us  μs:H1 ,                           (14) 
 

где:  

0H  – нулевая гипотеза (цель отсутствует);  

1H  – альтернативная гипотеза (цель присутствует);  

s – наблюдаемый ПВР (измеряемый сигнал);  

u – шум/фон (ПВР подстилающей поверхности);  

NC – комплексное нормальное распределение;  

μu – математическое ожидание ПВР фона;  

Ru – КПМ ПВР фона; μs – вектор сигнала от цели. 

GLRT‑статистика имеет вид [Дикуль и др., 2007] 
 

                                )()()()()( maxmaxmaxmax r

u

rr

u

Hr

u

r xT μsRμs 


,        (15) 

где:  

T – решающая статистика, используемая для принятия решения об обнаружении;  

s(r) – наблюдаемый поляризационный вектор рассеяния (ПВР) в субполосе, размерностью 4×1;  

rmax – индекс субполосы, выбранной по критерию максимума меры различия; наиболее 

информативная субполоса для текущего наблюдения;  

μu
(r) – вектор математического ожидания ПВР подстилающей поверхности (ПП) в субполосе, 

полученный путём усреднения множества реализаций ПВР на участке, где заведомо 

отсутствует цель;  

Ru
(r) – ковариационно-поляризационная матрица (КПМ) ПВР ПП в субполосе r;  

[Ru
(r)]+ – псевдообратная матрица КПМ ПП в субполосе r, полученная методом спектральной 

усечки;  

(⋅)H – эрмитово сопряжение (транспонирование + комплексное сопряжение элементов). 

При использовании критерия Неймана – Пирсона задаётся порог η по фиксированному 

уровню ошибки первого рода или уровню ложных тревог (при проведении экспериментов 

задавалось 10-4) [Фомин, Тарловский, 1986] 
 

                                          4

0r 10HP  TP
AF

.                                                  (16) 

Экспериментальные исследования проводились с использованием РЛС «Доступ-В».   

Обучающие выборки получены в диапазоне 9,375 ГГц с пересчётом амплитуд на 

дальность 500 м. 

Подстилающая поверхность (степь). Получено 120 реализаций ПВР подстилающей 

поверхности (помехи) в секторе 30° × 500 м (1 элемент разрешения), ОСП ≥ 25 дБ. 

В качестве цели использовались уголковые отражатели (УО1 с ЭПР 39,75 м², УО2 с ЭПР 

198,66 м²) по 80 реализаций на каждый ракурс (шаг 5° по азимуту, ±45°), фиксированный угол 

места = 0°. Автомобили (А1 – снегоочиститель, А2 – заправщик), аналогично УО, 

дополнительно – 5° по углу места (−5°− +5°). 

На рис. 1 приведены результаты обнаружения при регуляризации по Тихонову и 

спектральной усечке (ROC) при обнаружении УО1. 
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Рис. 1. Результаты обнаружения 

Fig. 1. Detection results 

 

Сплошная линия – теоретическая. Пунктирная линия – для различных методов. Разрыв 

между спектральной усечкой PD = 0,82 и методом Тихонова PD = 0,64 составляет 18 %. 

На рис. 2 приведены полученные вероятности правильного обнаружения PD(PFA) при 

различных заданных ошибках первого рода для всех четырех объектов при спектральной усечке. 
 

 

Рис. 2. Результаты обнаружения объектов при спектральной усечке 

Fig. 2. Results of object detection during spectral truncation 

 

Видно, что для УО2 и А2 кривые почти совпадают (разница < 0,03), что говорит о 

схожести их поляризационных свойств. 

С использованием экспериментальных данных были получены оценки влияния 

технических параметров приемных трактов РЛС на характеристики обнаружения. 

В качестве технических параметров были выбраны:  

δa – амплитудный разбаланс приемных каналов;  

δφ – фазовый разбаланс приемных каналов;  

ρ – развязка по поляризации;  

β – шум АЦП. 
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На рис. 3 приведены зависимости PD при ошибке первого рода 10-4 от технических 

параметров трактов при обнаружении объекта А2. 

 

 

Рис. 3. Зависимость PD от технических параметров приемных трактов 

Fig. 3. PD dependence on the technical parameters of the receiving paths 

 
Приемлемые показатели качества обнаружения объектов получаются при: δa < 5 % 

(амплитудный разбаланс); δφ < 8 % (фазовый разбаланс); ρ > 30 дБ (развязка по поляризации); 

β < 0,01 (шум АЦП). 

 

Заключение 
 

Разработано решающее правило обнаружения объектов на фоне помех (подстилающей 

поверхности) с использованием критерия Неймана – Пирсона.  

Рассмотрены варианты выбора весов многочастотного сигнала при субполосном 

представлении сигналов.  

Рассмотрены варианты регуляризация плохо обусловленных ковариационно‑ 

поляризационных матриц. Наиболее предпочтительным является метод спектральной усечки. 

С использованием экспериментальных данных получены показатели качества 

обнаружения различных объектов на фоне помех (подстилающей поверхности). 

На основе проведенных экспериментальных исследований получены оценки влияния 

технических параметров приемных трактов РЛС на показатели качества обнаружения. 
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