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Аннотация. Статья посвящена разработке стеганографического метода встраивания данных в 
цифровые изображения. В статье предложен метод скрытного субполосного внедрения контрольной 

информации, основанный на субполосном анализе изображений в рамках преобразования Фурье. 

Субполосный анализ изображений позволяет проанализировать свойства изображений с позиций 
разбиения области определения ДПФ на подобласти с целью определения подобластей, в которые 

предлагается осуществлять скрытное внедрение данных. В разработанном методе скрытное 

субполосное внедрение контрольной информации осуществляется на основе модификаций проекций 

строк изображений на собственные векторы субполосной матрицы, соответствующей 
неинформативному частотному интервалу. Результаты проведенных вычислительных экспериментов 

продемонстрировали работоспособность разработанного метода скрытного субполосного внедрения. 

Показано, что разработанный метод обеспечивает скрытность внедренных данных и устойчивость 
извлечения данных в условиях внешних разрушающих воздействий в виде аддитивного шума. 
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Abstract. The article is devoted to the development of a steganographic method for embedding data in digital 

images. The authors propose a method for hidden subband embedding of control information based on subband 
image analysis within the Fourier transform. Subband image analysis makes it possible to analyze the properties 

of images from the perspective of dividing the DFT definition area into subdomains in order to determine the 

subdomains into which it is proposed to implement hidden data embedding. In the developed method, the hidden 

subband embedding of control information is carried out on the basis of modifications of image line projections 
onto the eigenvectors of the subband matrix corresponding to an uninformative frequency interval. The embedded 
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information, consisting of a set of bit sequences, is presented as a bipolar sequence of characters immediately 

before the embedding. To test the operability of the developed method, computational experiments were 

conducted on data embedding in digital images in order to evaluate the secrecy of data embedding and the 
robustness of embedded data extraction to additive uniformly distributed noise. The results of the conducted 

computational experiments demonstrated the operability of the developed method of hidden subband data 

embedding. It is shown that the proposed method ensures the secrecy of data embedding and the stability of data 

extraction in the conditions of external destructive influences in the form of additive noise. 

Keywords: hidden embedding, digital images, subband matrix, vector projections, stegocontainer distortion, 

resistance to external destructive influences 
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Введение 
 

Значительную долю передаваемых в современных телекоммуникационных системах 
данных составляют цифровые изображения, что определяет актуальность разработки методов 
защиты авторских прав на изображения и контроля целостности визуальной информации, для чего 
широко применяют стеганографические подходы, которые обеспечивают скрытное встраивание 
контрольной информации непосредственно в изображения [Грибунов и др., 2006]. Основным 
требованием к стеганографическим алгоритмам является сочетание высокой скрытности 
внедрения с устойчивостью к разрушающим воздействиям [Шелухин, Канаев, 2024]. 

Современные стеганографические методы классифицируются следующим 
образом [Koch, Zhao, 1995; Barni, Bartolini, 1998]: 

– пространственные методы, основанные на модификации пикселей изображений 
(например, метод LSB) или замене избыточной информации. Данные методы характеризуются 
большим объемом скрываемых данных, но низкой устойчивостью к разрушающим воздействиям; 

– частотные методы, использующие коэффициенты ортогональных преобразований 
(дискретное косинус-преобразование (ДКП), дискретное вейвлет-преобразование (ДВП), 
дискретное преобразование Фурье (ДПФ)). Одним из широко распространенных частотных 
стеганографических методов является метод относительной замены коэффициентов ДКП 
(метод Кох и Жао); 

– методы расширения спектра, реализующие аддитивное встраивание псевдослучайных 
последовательностей, масштабированных значениями внедряемой информации. 

Частотные методы и методы расширения спектра превосходят пространственные методы 
по устойчивости, однако они разработаны с учетом общих статистических свойств 
изображений и недостаточно учитывают индивидуальные частотные характеристики 
конкретного изображения [Грибунов и др., 2006; Шелухин, Канаев, 2024; Конахович, 2006]. 
Это ограничивает степень скрытности при внедрении значительных объемов информации. 

В настоящей работе предложен метод скрытного субполосного внедрения, основанный 
на субполосном анализе и синтезе изображений в рамках преобразования Фурье [Жиляков, 
2015, 2017]. Субполосный анализ изображений позволяет проанализировать свойства 
изображений с позиций разбиения области определения ДПФ на подобласти с целью 
определения подобластей, в которые предлагается осуществлять скрытное внедрение данных. 

 

Математические основы субполосного анализа 
 

Представим исходное изображение, в которое будет скрытно внедряться контрольная 

информация, в виде матрицы  , ,  1,2,..., ,  1,2,...,i kF f i M k N   , элементы которой с 

индексами  ,i k  соответствуют значениям пикселей изображения, размерности M N пикселей. 
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Рассмотрим отдельную строку изображения как вектор данных  1 2, ,..., Nx x x x , длиной 

N элементов.  

Для проведения субполосного анализа, основанного на разбиении области определения 
преобразования Фурье на частотные интервалы (субполосы) [Жиляков, 2015], представим 

область [ ; )   в виде объединения непересекающихся частотных интервалов следующего вида: 

 2, 1, 2, 1, 1, 2,; ; ,  0 ,  1,2,...,r r r r r r rv v v v v v r R           ,   (1) 

где R – количество субполос, 1,rv и 2,rv  – границы r-ой субполосы; 

 
1

;
R

r

r

 


   .        

Энергию вектора x  можно представить как сумму частей его энергии, попадающих в 

непересекающиеся частотные интервалы ,  1,2,...,r r R   [Жиляков, 2015]: 

   
2 2

0

( ) / 2
R

r

r

x X u du P x




  .     (2) 

Под ( )rP x  понимается часть энергии в частотном интервале r  [Жиляков, 2015]: 

   
2

( ) / 2

r

r

u

P x X u du 


  .     (3) 

Согласно [Жиляков, 2015], часть энергии ( )rP x  в заданном интервале r  вида (1) может 

быть представлена в следующем виде: 

  ,  1,2,...,T

r rP x x A x r R    ,     (4) 

где rA  – субполосная матрица, соответствующая частотному интервалу r , элементы которой 

определяются как: 

2, 1,

,

2, 1,

sin( ( ) sin( ( ))
,  если ,

( )

,                                   если ,

r r

r

i k

r r

v i k v i k
i k

i k

v v
i k






  



 






.    (5) 

Применение субполосных матриц вида (5) позволяет [Жиляков, 2015] осуществлять 
субполосный анализ векторов без перехода в частотную область.  

Отношения вида 

2

( )
( ) , 1, 2,...,r

r

P x
W x r R

x
        (6) 

являются долями энергии в соответствующих субполосах. 
В работах [Жиляков, Черноморец, Голощапова, 2011; Лихолоб, 2018] выявлено, что для 

задач скрытого внедрения целесообразно использовать так называемые неинформативные 

частотные интервалы 
0r

 , 0 0r R , которым соответствует малая доля энергии вектора x  и для 

которых выполняется неравенство:  

  0,  rW x h r R  ,       (7) 

где 0R  – множество индексов неинформативных частотных интервалов   0 1,2,...,R R ; 

h  – заданное пороговое значение доли энергии. 

Пороговое значение доли энергии предлагается определять на основе оценивания доли 
энергии среднечастотных интервалов.  

В работе [Жиляков, 2017] показано, что субполосная матрица rA  вида (5) является 

вещественной, симметрической, неотрицательно определенной матрицей. Субполосная 
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матрица rA  обладает полным набором ортонормированных собственных 

векторов  1 2, ,...,r r r

Nq q q  [Жиляков, Черноморец, Болгова, 2014]. 

Субполосная матрица rA  может быть представлена в следующем виде 

[Гантмахер, 1967]: 
T

r r r rA Q L Q   ,       (8) 

где 1 2( , ,..., )r r r

r NL diag     – диагональная матрица неотрицательных собственных чисел, 

упорядоченных по убыванию: 1 2 ... 0r r r

N      ;  1 2, ,...,r r r

r NQ q q q  – матрица 

соответствующих собственных векторов. 

Поскольку собственные векторы субполосной матрицы rA  взаимно ортогональны: 

(1,...,1)T T

r r r rQ Q Q Q diag    ,      (9) 

то они образует полный базис в линейном пространстве вещественных векторов, 
соответствующей размерности [Бабаринов, Жиляков, 2024], что позволяет представить вектор 

x  в следующем виде: 

1

( )
N

r r T

k k

k

x a q


  ,      (10) 

где r

ka  является проекцией вектора x  на соответствующий собственный вектор 

,  1,2,...,r

kq k N : 

  ,

1

, ( ) ,  1, 2,...,
N

r r T r

k k i i k

i

a x q x q k N


    .     (11) 

Подставляя (11) в (3) и учитывая ортонормированность (9), получаем: 

 
2 2

1

( )
N

r r

r k k

k

P x a


  .      (12) 

Таким образом, часть энергии отрезка x  выражается взвешенной суммой квадратов 

проекций вида (11).  

При разбиении области определения на субполосы ,  1,2,...,r r R  , ширина    

субполос выбирается следующим образом [Жиляков, 2017]: 

1
1

( 4)
,  1,2,..., 4

J
J N

N




 
    ,     (13) 

что при 1 2J   обеспечивает наличие среди множества собственных чисел субполосной 

матрицы rA , соответствующей субполосе данной ширины, не менее двух собственных чисел, 

близких 1 ( 1 2 1r r   ).  

Количество субполос R определяется соотношением: 

R




 
  

 

.       (14) 

В предложенном далее методе скрытного субполосного внедрения контрольной 
информации в изображения предлагается применять собственные векторы, соответствующие 
собственным числам, близким к единице. 

 

Метод скрытного субполосного внедрения контрольной информации  

в строки изображения 

Метод скрытного субполосного внедрения контрольной информации в строки 

изображения, размерности M N  пикселей, заключается в следующем.  
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Отрезок m -ой строки изображения представляем как вектор данных 

1 2( , ,..., ),  1,2,...,m Nx x x x m M  , длиной N элементов. 

Ширина каждой субполосы r  вычисляется на основании неравенства (13) при 1J =2, 

количество субполос R – на основании соотношения (14). 

Для каждой субполосы r   строится субполосная матрица rA  вида (5), на основе 

которой на основании соотношения (4) вычисляется часть энергии  r mP x .  

Доли энергии  ,  1,2,...,r mW x r R ,
 

вектора mx  определяются на основании 

соотношения (6).  

Неинформативные частотные интервалы выделяются на основании некоторого 

заданного порогового значения доли энергии h согласно условию (7). В качестве субполосы 

внедрения r , в которую осуществляется внедрение, выбирается первая субполоса из 

упорядоченного по убыванию на основании значений долей энергии множества 

неинформативных субполос. 

Для выбранной субполосы r  на основе матрицы rA  вычисляются наибольшие 

собственные числа 1

r  и 2

r , а также соответствующие им собственные векторы 1

rq  и 2

rq . 

Внедряемая информация, состоящая из набора последовательности битов 

 0,1 ,  1,2,...,mb m M  , представляется в виде биполярной последовательности символов: 

 2 1 1, 1 ,  m 1,2,...,m mz b M      .     (15) 

Для внедрения одного символа mz  в вектор mx  вычисляются проекции данного вектора 

на собственные векторы 1

rq  и 2

rq : 

1 1( )r T

ma x q  , 2 2( )r T

ma x q  .     (16) 

Из полученных в соотношении (16) проекций выбирается проекция с максимальным 

абсолютным значением и соответствующий ей собственный вектор: 

1 1 2

max

2

,  если ;

, в противном случае;

a a a
a

a

 
 


      (17) 

1 1 2

2

,  если ;

, в противном случае.

r

r

r

q a a
q

q

 
 


      (18) 

Выбранная проекция (17) модифицируется в соответствии с символом mz : 

max
ˆ

ma a z c   ,      (19) 

где 1c   – коэффициент изменения проекции. 

Синтез модифицированного вектора mx  выполняется следующим образом: 

max
ˆ( ) ( ) )r T

m mx x a a q    .      (20) 

Для сглаживания изображения (стегоконтейнера), полученного после внедрения 

контрольной информации, целесообразно применить гауссово размытие, например, с 

помощью встроенной функции MATLAB: 

imgaussfilt( , ),  1,2,...,m mx x m M  ,     (21) 
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где m  – стандартное отклонение гауссовского распределения, величина которого для 

анализируемой строки выбирается из диапазона [0,03; 0,5]. 

Процесс извлечения внедренных данных заключается. 

Для вектора 1 2( , ,..., ),  1,2,...,m Nx x x x m M  , соответствующего m-ой строке 

стегоконтейнера, выполняется вычисление проекций 1a  и 2a  на собственные векторы 1

rq  и 

2

rq  на основе соотношения (16), вычисляется проекция maxa  и соответствующий собственный 

вектор 
rq на основании соотношений (17) и (18). 

Извлечение внедренного символа из вектора 
mx  осуществляется по следующему 

правилу: 

max( )r

mz sign a q  .       (22) 

Извлеченная биполярная последовательность символов преобразуется в 

последовательность битов: 

1
,  1,2,...,

2

m
m

z
b m M


  .      (23) 

 

Вычислительные эксперименты 
 

Для проверки работоспособности разработанного метода были проведены 

вычислительные эксперименты с целью оценивания скрытности внедрения данных и 

устойчивости внедренных данных к аддитивному равномерно распределенному шуму. 

Исходное изображение, в которое будет скрытно внедряться контрольная информация, 

представим в виде матрицы  , ,  1,2,..., ,  1,2,...,i kF f i M k N   . Стегоконтейнер 

(изображение с внедренной контрольной информацией) представим в виде матрицы 

 , ,  1,2,.., ,  1,2,...,i kF f i M k N   . 

Для оценивания искажения стегоконтейнера относительно исходного изображения в 

результате внедрения контрольной информации использованы следующие меры [Жиляков, 

Черноморец, Болгова, 2014; Старовойтов, 2018]: 

– среднеквадратическое отклонение (СКО): 

 

 

2

, ,

1 1

2

,

1 1

M N

i k i k

i k

M N

i k

i k

f f

CKO

f

 

 







;       (24) 

– индекс структурного сходства (SSIM): 

1 2,

2 2 2 2

1 2

(2 )(2 )

( )( )

F F F F

F FF F

SSIM
    

     

 


   
,     (25) 

где: 

F  и 
F

  – средние значения пикселей исходного изображения и стегоконтейнера;  

2

F  и 2

F
  – дисперсии исходного изображения и стегоконтейнера;  

,F F
  – ковариация исходного изображения и стегоконтейнера;  

1  и 2  – малые положительные константы.  
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В качестве контрольной информации для внедрения была использована фраза 

«Авторское право принадлежит Сидорову Ивану», преобразованная в биполярную 

последовательность mz , размерностью 336 символов, на основании соотношения (15). 

При проведении вычислительных экспериментов были использованы различные 

изображения, содержащие изображения гор, городских кварталов и лесов, размерностью 

512×512 пикселей, представленные на рис. 1. 

 

   
а б в 

Рис. 1. Исходные изображения: 
а – лес; б – городские кварталы; в – горы 

Fig. 1. The original images: 

a – forest; б – city blocks; в – mountains 

 

На рис. 2 приведены результаты внедрения контрольной информации в исходные 

изображения на основании разработанного метода.  

 

   
а б в 

 

 

Рис. 2. Изображения (стегоконтейнеры), в которые выполнено внедрение контрольной информации  

в результате применения разработанного метода: 

а – лес; б – городские кварталы; в – горы 
Fig. 2. Images (stegocontainers) in which control information has been implemented as a result  

of the developed method: 

a – forest; б – urban areas; в – mountains 

 

Изображения, приведенные на рис. 2, иллюстрируют наличие в стегоконтейнере 

незначительных искажений отдельных строк после внедрения контрольной информации на 

основании разработанного метода. 
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При внедрении контрольной информации на основании разработанного метода в 

качестве вектора 1 2( , ,..., ),  1,2,...,m Nx x x x m M  , в который осуществляется скрытное 

внедрение, рассматривается m-ая строка исходного изображения, длиной 512N  . 

На основании соотношения (13) вычислена ширина каждой субполосы при 1 2J  : 

1( 4) (2 4) 6
0,037

512 512

J

N

  


   
     . 

 

Количество субполос R на основе соотношения (14) имеет следующее значение: 

85
0,037

R
 



   
        

. 

В качестве частотного интервала, в который осуществлялось скрытное внедрение, был 

выбран среднечастотный интервал, например, с порядковым номером 42.  

В качестве примера, на рис. 3а приведено распределение по субполосам долей энергии 

 r mW x  вектора, соответствующего 1-ой строке изображения, приведенного на рис. 1а. 

Интервалу с порядковым номером 42 соответствует доля энергии данной строки равная 0,0006, 

что может быть выбрано в качестве порогового значения h для выделения неинформативных 

субполос. На рис. 3б приведено распределение по неинформативным субполосам долей 

энергии анализируемого вектора. 

 

 
а 

 

 
б 

Рис. 3. Распределение долей энергии  r mW x : 

а – по всем субполосам; б – по неинформативным субполосам 

Fig. 3. Distribution of energy fractions  r mW x : 

a – over all sub-bands; б – over uninformative sub-bands 
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Для выбранной субполосы с номером 42 вычислены субполосная матрица rA  (5), 

наибольшие собственные числа 1

r  и 2

r  данной субполосной матрицы и соответствующие им 

собственные векторы 1

rq  и 2

rq .  

В табл. 1 приведены значения первых 5 вычисленных наибольших собственных чисел, 

иллюстрирующих справедливость утверждения, что при 1 2J   обеспечивается наличие среди 

множества собственных чисел субполосной матрицы rA  не менее двух собственных чисел, 

близких к 1 ( 1 2 1r r   ). 

Таблица 1 

Table 1 

Наибольшие собственные числа субполосной матрицы rA  

The largest eigenvalues of the subband matrix rA  

1

r  2

r  3

r  4

r  5

r  

0.999 0.999 0.969 0.969 0.733 

 

В табл. 2 приведены оценки искажения стегоконтейнера относительно исходного 

изображения в результате внедрения контрольной информации в изображения, приведенные 

на рис. 1. 

 
Таблица 2 

Table 2 

Оценки искажения стегоконтейнера относительно исходного изображения 

Estimates of the distortion of the stegocontainer relative to the original image 

Изображения c 
Оценки искажений 

СКО SSIM 

Лес (рисунок 1а) 

2 

0.023 0.997 

Городские кварталы (рисунок 1б) 0.017 0.994 

Горы (рисунок 1в) 0.016 0.994 

 

Данные, приведенные в табл. 2, иллюстрируют, что искажения стегоконтейнера 

относительно исходного изображения в результате скрытного внедрения контрольной 

информации на основании разработанного метода являются незначительными. 

Для оценивания устойчивости разработанного метода к внешним разрушающим 

воздействиям проведены вычислительные эксперименты по анализу искажений извлеченных 

данных из стегоконтейнера, на который был наложен аддитивный равномерно 

распределенный шум. 

Аддитивный равномерно распределенный шум имеет следующий вид: 

 

 

2

,

1 1
, ,

2

,

1 1

,  1, 2,..., ,  1, 2,...,

M N

i k

i k
i k i k M N

i k

i k

f

i M k N  



 

 

    



,    (26) 

где , ,  1, 2,..., ,  1, 2,...,i k i M k N   , – набор псевдослучайных чисел с равномерным законом 

распределения,   – величина заданного отношения шум-сигнал.  

Стегоконтейнер с аддитивным шумом представим в следующем виде: 

*

, , , ,  1,2,..., ,  1,2,...,i k i k i kf f i M k N    .     (27) 
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Оценка искажения извлеченных данных вычислялась следующим образом:  

1

1
( )

M

m

m

V
M




  ,      (28) 

где  

1,  если ;

0,  в противном случае.

m m

m

b b


 
 


 

Результаты оценивания искажения извлеченных из стегоконтейнера данных при 

аддитивном шуме с различной величиной отношения шум-сигнал представлены в табл. 3. 

 
Таблица 3 

Table 3 
Оценка V искажения извлеченных из стегоконтейнера данных при аддитивном шуме 

Estimation of the V distortion of the data extracted from the stegocontainer with additive noise 

Изображения с 

  

0.01 0.02 0.03 0.04 0.05 0.06 0.07 0.08 0.09 0.1 

Оценка искажения извлеченных данных 

Лес (рисунок 1а) 

2 

0 0 0 0 0 0 0 0 0.01 0.01 

Городские кварталы 

(рисунок 1б) 
0 0 0 0 0 0 0 0.01 0.01 0.01 

Горы (рисунок 1в) 0 0 0 0 0 0 0 0 0.01 0.01 

 
Данные, приведенные в табл. 3, демонстрируют, что применение разработанного метода 

при 2с   позволяет безошибочно извлекать контрольную информацию из стегоконтейнера 

при наличии аддитивного шума с величиной до 0,07  .  

 

Заключение 
 

Таким образом, на основе субполосного анализа разработан метод скрытного 

субполосного внедрения контрольной информации в строки цифровых изображений. 

Результаты проведенных вычислительных экспериментов продемонстрировали 

работоспособность разработанного метода скрытного субполосного внедрения. Было 

показано, что разработанный метод позволяет скрытно внедрять данные при незначительном 

искажении стегоконтейнера относительно исходного изображения и демонстрирует 

устойчивость извлечения данных в условиях внешних разрушающих воздействий в виде 

аддитивного шума. 
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