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Аннотация. В статье для сетевой информационной системы анализировалась маршрутизация 

сообщений с использованием ориентированного графа, для которого в соответствии с задаваемыми 

требованиями и ограничениями определялось множество двухсторонних связей для каждой пары узлов 

оконечных через узлы транзитные. Процесс формализации передачи сообщений в сетевых 

информационных системах осуществляется с использованием теории графов с задаваемыми 

требованиями и ограничениями. В данной статье используется группа ограничений, которая включают 

структуру и длину маршрута. На основании предложенного метода определяется связь количество и 

длины маршрутов в зависимости от степени связности графа этой сети. В статье приведена лемма, на 

основе которой определяется множество всех маршрутов передачи сообщений в соответствии с 

задаваемыми ограничениями маршрутов передачи сообщений. 
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Abstract. The article analyzed message routing for a network information system using an oriented graph, for 

which, in accordance with the specified requirements and restrictions, a set of two-way connections was 

determined for each pair of terminal nodes through transit nodes. The process of formalizing message 

transmission in network information systems is carried out using graph theory with specified requirements and 

constraints. This article uses a group of constraints that include the structure and length of the route. Based on 

the proposed method, the relationship between the number and length of routes is determined depending on 

the degree of connectivity of the graph of this network. The article presents a lemma based on which the set of 

all message transmission routes is determined in accordance with the specified restrictions of message 

transmission routes. 
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Введение 

Структура любой сетевой информационной системы (СИС) состоит из узлов, через 
которые передаются различные сообщения и их условно можно разделить на узлы оконечные 
(УО) и узлы транзитные (УТ). Если любая пара УО, которая имеет возможность передавать 
сообщения друг другу, то будем говорить, что они находятся в сигнальном отношении. Для 
реализации сигнальных отношений необходимо сформировать множество маршрутов 
передачи сообщений через УТ, как в прямом, так и в обратном направлениях. Эту задачу 
целесообразно решать с использованием теории графов. Для этого необходимо определить 
произвольную структуру и провести анализ маршрутов передачи сообщений в СИС на основе 
графа с произвольно заданным набором параметров маршрутов. Причем построение такого 
графа необходимо определять с задаваемыми ограничениями на маршруты передачи 
сообщений в СИС [Акимов, 2003; Зыков, 2004; Жиляков и др., 2019; Белов и др. 2018]. 

Объекты и методы исследования 

Целью работы является оптимизация передачи сообщений в сетевых информационных 
системах. 

Постановка задачи. Определим необходимые требования при разработке маршрутов 
передачи сообщений в СИС [Сумин и др. 2021; Сумин и др. 2023а; Сумин и др. 2023б]:  

1. Передача сообщений должна осуществляться по кратчайшему маршруту через УТ, 
количество УТ и будет определять его длину; 

2. В том случае если УО смежен другому УО, тогда маршрут может не иметь УТ; 
3. Количество УТ для передачи сообщений в СИС от УО, который будем называть узлом 

источника (УИ) к узлу УО, который будем называть узлом назначения (УН) не должен быть 
больше определенного числа; 

4. Любой УТ, который осуществляет передачу сообщений в СИС, может быть включен 
в маршрут только один раз (не должно быть циклов и петель); 

5. Из множества кратчайших доступных маршрутов выбирается любой; 
6. Если из множества кратчайших доступных маршрутов некоторые недоступны тогда, 

выбирается любой с минимальной длиной; 
7. Из множества кратчайших доступных маршрутов выбирается маршрут с наибольшим 

приоритетом [Сумин, Лукин, 2022; Лукин, Сумин, 2023; Лукин, 2022]; 
8. Из множества кратчайших доступных маршрутов выбираются маршруты, имеющие 

наибольший приоритет, т. е. СИС функционирует в нормальном режиме, маршруты с низшим 
приоритетом функционируют только в том случае, если маршруты более высоких 
приоритетов недоступны; 

9. Между узлами УИ и УН СИС должно существовать не менее одного маршрута, как в 
прямом направлении, так и в обратном направлениях (двухсторонняя связь). 

Исходя из этих требований структура СИС должна для каждой пары УИ и УН обеспечить 
два маршрута в прямом и обратном направлениях, не должно иметься циклов и петель, 

количество УТ должно быть меньше числа 0T  , а количество приоритетов выбора направлений 

передачи сообщений в любом УТ должно быть меньше числа 1P  . Передача сообщения в 
направлении УН должна быть равно разделена в каждом узле между всеми маршрутами одной 
длины. Для решения задачи маршрутизации в СИС будем использовать теорию графов. 
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Результаты и их обсуждение 

Актуальной проблемой при функционировании СИС является оптимизация и 

надежность передачи сообщений в таких системах. Наиболее актуальным подходом для 

анализа функционирования СИС является применение теории графов [Акимов, 2003; Зыков, 

2004; Жиляков и др., 2019]. Существующие модели и методы требуют дальнейшего развития 

в направлении определения ограничений на маршрутизацию передачу сообщений в СИС, что 

потребует разработки вычислительных алгоритмов. Следовательно, актуальна задача 

разработки подходов к анализу маршрутизации на графе СИС произвольной структуры с 

разнообразным набором параметров маршрутизации для оптимизации и надежности передачи 

сообщений в таких системах [Сумин, Лукин, 2022; Лукин, Сумин, 2023; Лукин, 2022]. 

Системы специального назначения, которые используют свои СИС, становятся все более 

распространенными и необходимы для оперативного решения задач [Сумин и др. 2023а; 

Сумин и др. 2023б; Сумин, Лукин, 2022]. 

Определим неориентированный граф ( , ),G V E=  где V вершинами являются узлы УО и УТ, 

а дуги – E это дуги между вершинами УО и УТ. Пусть 1V  это вершины УО, и 2V  – это вершины 

УТ. Следовательно, множество вершин V нашего графа состоит из множеств 1V
 
и 2V

 
т. е. 

1 2V V V=  . В соответствии с определением необходимых требований (9) при разработке 

маршрутов передачи сообщений в СИС определим множество ,R  двухсторонних связей в виде 

1 2
.R V V   Следовательно, для множества R справедливы выражения ( , )u v R  и ( , )v u R . 

Определим 
1

( , ) ( , ,..., , )
t

l u v u x x v=  как маршрут передачи сообщений из УИ u  в УО v , а 

через ( , )L u v t=  – определим количество УТ этого маршрута. Определим ( , )u v  как 

множество маршрутов из УИ u  в УО v  графа G. Отметим тот факт, что для УИ u  и УО v  
( , )u v R  граф G должны существовать выражения ( , )u v  и ( , ).v u  

 
( , )

( , )
u v R

u v 


= , (1) 

В качестве примера рассмотрим СИС, приведенную на рисунке 1, и определим все 

маршруты в ней в соответствии с необходимыми требованиями при разработке маршрутов 

передачи сообщений в этой сети.  

 

 

Рис. 1. Пример структуры сетевой информационной системы 

Fig. 1. An example of the structure of a network information system 

 

Где на рисунке 1 окружности – это УО, квадраты – это УТ, линии – это каналы передачи 

сообщений.  

На рисунке 2 наша рассматриваемая СИС представлена в виде граф ( , )G V E= . 
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Рис. 2. Структура графа ( , )G V E=

 
Fig. 2. Graph structure ( , )G V E=  

 

Для рассматриваемого графа ( , )G V E=  получим, что  1 1 2 3 4
, , , ,V v v v v=  а 

 2 5 6 7 8 9 10 11 12
, , , , , , ,V v v v v v v v v= . Учитывая, что у нас в СИС двухсторонняя связь, тогда 

справедливо выражение ( ) 
,

, , 1,4, 1,4,
i j

i j

R v v i j i j= = =  .  

Определим множества 

 
1 1

{ : ( , ) , }
i

i i
V u V u R u =     (2) 

и 

 
1

( ) ( , )
i

i i
u V

u   


= . (3) 

Множество 
1

i
V  формируется из вершин графа, соответствующее узлам СИС, которые 

имеют в СИС двухстороннюю связь с УО i
 . Следовательно, ( )

i
v  формируется из вершин 

графа на основе всех маршрутов с УО i
 . Основываясь на выражениях (1) и (3), справедливо 

выражение (4). 

 
1

( )
i

i
V

  


=  (4) 

Определим орграф ( , ),
i i

i
G V A

 
=  в котором сконцентрирована вся совокупность 

маршрутов графа G к УО i
 , поэтому 

1 2
V V V= , тогда справедливо выражение (5).  

 
1 2

{ },
i i i

i
V V V =  (5) 

где 
1

i
V  формируется на основе (2), а 2

iV  будет представлено в виде: 

 2 2{ : ( ,..., ,..., ) ( ), ( , ) }.i

i i iV x V u x u R   =   
 

(6) 

На рисунке 3 приведена иллюстрация орграфа 
i

G , а также УИ 1 1 2{ , }iV u u= и УТ 

2 1 2 3 4 5 6 7{ , , , , , , }iV x x x x x x x=  и маршруты передачи сообщений УИ к УО v i 1( , )iu   и 2( , )iu 
. 
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Рис. 3. Структура орграфа 

i
G  

Fig. 3. Graph structure 
i

G  

 

Для орграфа 
i

G , приведенного на рисунке 3, зададим множество {1,..., },P =  которое 

определит значения приоритетов передачи сообщений для каждого направления в СИС, на 

основе орграфа 
i

G  создадим взвешенный ориентированный граф [ ] ( , , )
i i

iG V A  =
 

[Акимов, 2003; Зыков, 2004; Жиляков и др., 2019; Лукин, Сумин, 2023; Лукин, 2022]. Для 

графа [ ] ( , , )
i i

iG V A  =  для каждого ребра определим целочисленную весовую функцию 

( , )p  
 
с использованием множества {1,..., }P = . Определим множество ( )iD u , как образ 

вершины на графе 
i

G  (рисунок 4).  

 

 
Рис. 4. Пример графа [ ]

i
G 

 
Fig. 4. Graph structure [ ]

i
G   

 
На рисунке 4 считаем, что 1 2{ , }p p = , где p1<p2 и поэтому 1 1 2( ) { , , }i

iD u x x = , a 

2( ) { }i

iD x = . На основе приведенного подхода по аналогии можно определить другие образы 

вершин на графе 
i

G  

Основываясь на вышеизложенном, введем ограничения на маршрутизацию для нашей 

СИС.  
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Определим ограничения на маршрутизацию для нашей СИС в виде ориентированного 

графа 
i

G , в соответствии с определением необходимых требований (9) при разработке 

маршрутов передачи сообщений в СИС определим множество ,R  двухсторонних связей в 

виде 1 2.R V V   Для каждой пары УО ( , )u R   определим ограничения маршрутов передачи 

сообщений, такие что: 

1. Количество УТ для любого маршрута должно быть ограничено (0 ( , )L u   T). 

2. Любой маршрут передачи сообщений должен представлять из себя простую цепь 

графа G и все УТ должны принадлежать множеству 2V . 

Определение таких маршрутов было решено, при условии, что любая вершина графа G 

передает сообщения всем вершинам этого графа, т. е. он связный. Ясно, что в графе G общее 

количество вершин, а также их длина имеет прямую зависимость от числа  (G), которое 

естественным образом зависит от вершинной связности. Очевиден тот факт, что надежность 

функционирования СИС, а также понижения длин маршрутов требуется повысить связность 

в этой системе или в подграфе, который должен определяться на множестве 2V . Очевидно, что 

длина маршрутов в графе G будет понижаться, если связность повышается.  

Для иллюстрации этого утверждения рассмотрим несмежные вершины 
i  и 

j
 
 (рисунок 

5) некоторого связанного графа и поэтому будет присутствовать в этом графе хотя бы один 

маршрут из УИ i  в УО j  - 1 1 1( , ) ( , ,..., , ).i j i i j jl      + −=  Как показано на рисунке 5, добавим 

дугу ( , )i j  , что повлечет за собой повышение связности и появление нового маршрута 

2 ,( , ) ( )i j i jl v v v v= .  

 
 

 
Рис. 5. Уменьшение длины маршрутов в графе G 

Fig. 5. Reducing the length of routes in graph G 

 

Как видно из рисунка 5, справедливо неравенство 2 1( , ) ( , )i j i jl v v l v v  и следовательно, 

число маршрутов в графе G повысилось, а их длина уменьшается. 

Рассмотрим графы 1G , и 2G , на рисунке 6 а) и б) соответственно. 
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Рис. 6. Графы 1G  и 2G
 
соответственно 

Fig. 6. Graphs 1G  and 2G , respectively 

 
Для графов 1G  и 2G  (рисунок 6) существует множество УО 1 1 8{ , }V  =  и УТ 

2 2 3 4 5 6 7{ , , , , , }V      =  и введены ограничения УТ на маршруте Т=3, тогда множество 

R  примет вид 1 8 8 1{( , ), ( , )}R    =
.
 

На рисунке 7 приведен вид подграфов 
'

1G
 
и 

'

2G , которые образованы из множества УТ 2V . 

 

 

Рис. 7. Подграфы 
'

1G  и 
'

2G
 

Fig. 7. Subgraphs 
'

1G  and 
'

2G  

 
Анализируя подграфы 

'

1G
 
и 

'

2G  на рисунке 7 очевидно, что 
'

1( ) 2G = , a 
'

2( ) 3G a = . 

Определим основные маршруты на графе 1G , из УИ 1v , в УН 8v , т. е. множество 1 8( , )v v
 

согласно ограничениям маршрутов передачи сообщений примет следующий вид: 

1 2 3 5 8

1 8

1 4 6 7 8

( , , , , ),
( , ) .

( , , , , )

    
  

    

 
=  
 

 

Для графа 2G
 
множество 1 8( , )    примет следующий вид: 
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1 2 3 5 7

1 4 6 7 8

1 2 7 8

1 4 5 8

1 8

1 2 4 5 8

1 2 7 5 8

1 4 2 7 8

1 4 5 7 8

( , , , , ),

( , , , , ),

( , , , ),

( , , , ),
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Для рассматриваемого случая были определены все маршруты передачи сообщений в 

виде множества 1 8( , )    графа 1G  и два маршрута 1 2 7 8( , , , )     и 1 4 5 8( , , , )     из 

дополнительных маршрутов, которые очевидно имеют меньшую длину маршрута 

относительно множества 1 8( , )   . 

Связности вершин подграфа (.)k , как очевидно, что для любого графа G справедливо 

( ) ( ) ( )G G G    , где  (G) – количество связности УТ этого графа, а  (G) – минимальная 

степень УТ этого графа [Акимов, 2003; Зыков, 2004; Жиляков и др., 2019]. 

Множество ( )i   определяет множество маршрутов исследуемого графа G с УН i , 

учитывая тот факт, что множество   определяется из выражения (4), тогда справедлива лемма. 

Лемма. Если все маршруты множеств ( )i   должны быть определены с ограничениями 

1 и 2 маршрутов передачи сообщений для всех 1i V  , тогда все маршруты множества   

удовлетворяют ограничениям 1 и 2. 

Заключение 

В статье определены ограничения 1 и 2 на маршрутизацию для нашей СИС в виде 

ориентированного графа 
i

G , в соответствии с определением необходимых требований 9 при 

разработке маршрутов передачи сообщений в СИС определено множество ,R  двухсторонних 

связей в виде 1 2.R V V   Для каждой пары УО ( , )u R   определены ограничения маршрутов 

передачи сообщений. В статье приведена лемма, которая говорит о том, что если все 

маршруты множеств ( )i   должны быть определены с ограничениями 1 и 2 маршрутов 

передачи сообщений для всех 1i V  , тогда все маршруты множества   удовлетворяют 

ограничениям 1 и 2. 
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