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Аннотация. В статье рассматриваются вопросы обеспечения информационной безопасности 

автоматизированных систем специального назначения при появлении неизвестных вредоносных 

программ. Обсуждаются вопросы реализации организационных мер обеспечения 

информационной безопасности, направленные на подготовку пользователей автоматизированных 

систем специального назначения. Для оценки эффективности принятых организационных мер 

сформирована модель на основе метода анализа иерархий. Исходя из численного эксперимента, 

рассчитан корректирующий коэффициент с использованием искусственной нейронной сети. 

Итоговая модель верифицирована на тестовом наборе данных и может применяться 

руководителями подразделений, обеспечивающих информационную безопасность для принятия 

управленческих решений. 
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Abstract. The article discusses issues of ensuring information security of automated special-purpose 

systems in the event of the appearance of unknown malicious programs. Issues of implementing 

organizational measures to ensure information security aimed at training users of special-purpose 

automated systems are discussed. The goals for implementing organizational measures are identified as 

signs for forming a model. To assess the effectiveness of the organizational measures taken, a model was 

formed based on the hierarchy analysis method. The initial data for forming the model are the results of a 

survey of specialists in the field of information security. During the survey, experts assessed the 

effectiveness of the measures in accordance with a linguistic scale from 0 to 10. Based on a numerical 
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experiment, a correction factor is calculated using an artificial neural network. Fourteen examples are 

defined for training the artificial neural network. The final model was tested on a test data set and can be 

used by heads of information security departments to make management decisions. 
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Введение 

Обеспечение информационной безопасности становится все более актуальным в 

условиях появления большого количества автоматизированных систем [Sumin et al., 2021]. 

Автоматизированные системы специального назначения также получают все более широ-

кое распространение, поскольку позволяют ускорить выполнение задач, возложенных на 

подразделение. Такое широкое распространение автоматизированных систем приводит к 

появлению новых и совершенствованию уже существующих методов по противодействию 

угроз злоумышленников. Одной из наиболее актуальных угроз информационной безопас-

ности автоматизированных систем специального назначения является реализация де-

структивных функций вредоносных программ. Меры по обеспечению информационной 

безопасности могут быть законодательные, организационные, технологические, морально-

этические, физические и программно-аппаратные (технические). Несмотря на важность 

вышеперечисленных мер, должностным лицам, обеспечивающим информационную без-

опасность автоматизированных систем специального назначения, особое внимание следу-

ет уделять организационным мерам.  

В настоящее время отсутствуют подходы, предназначенные для численной оценки 

эффективности применения организационных мер обеспечения информационной безопас-

ности автоматизированных систем специального назначения. Оценка эффективности при-

нятых организационных мер позволит определить их необходимый набор для обеспечения 

информационной безопасности в зависимости от опасности вредоносной программы.  

Объекты и методы исследования 

Цель работы: разработка модели оценки эффективности принятых организационных 

мер по подготовке пользователей автоматизированных систем специального назначения 

для обеспечения информационной безопасности в условиях возможной реализации де-

структивных функций неизвестных вредоносных программ. 

Постановка задачи. Для достижения цели работы необходимо решить следующие 

задачи: 

1. Определить цели реализации организационных мер по подготовке пользователей 

АССН для обеспечения информационной безопасности. 

2. Определить перечень организационных мер по подготовке пользователей АССН 

для обеспечения информационной безопасности. 

3. Сформировать модель для оценки эффективности принятых организационных мер. 

4. Выполнить верификацию разработанной модели. 

Результаты и их обсуждение 

Автоматизированные системы специального назначения становятся все более рас-

пространены и необходимы для оперативного решения задач [Сумин, 2023; Сумин, Гро-

мов, Тютюнник, 2023; Сумин и др., 2023]. Вопросы деструктивных воздействий вредо-
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носных программ широко исследуются во многих современных исследованиях [Натали-

чев и др., 2021; Середкин, 2022]. Авторы приходят к единому мнению о том, что обеспе-

чение информационной безопасности является одним из наиболее актуальных направле-

ний деятельности государства. Особенно актуален вопрос обеспечения информационной 

безопасности автоматизированных систем от неизвестных вредоносных программ для 

силовых ведомств.  

Исходя из опыта обеспечения информационной безопасности автоматизированных 

систем специального назначения и результатов научных исследований, определены цели 

реализации организационных мер по подготовке пользователей для обеспечения инфор-

мационной безопасности в условиях возможной реализации деструктивных функций не-

известных вредоносных программ [Язов, Соловьев, 2018; Жиляков и др., 2021; Горячев, 

Кобяков, 2022; Жиляков, Лубков, Болгова, 2022; Мельников, Кобяков, Жилин, 2023]: 

1. Недопущение создания угроз реализации деструктивных функций вредоносных 

программ при эксплуатации автоматизированных систем специального назначения. До-

стижение цели подразумевает четкое знание каждым пользователем автоматизированной 

системы специального назначения актуальных угроз деструктивных функций вредонос-

ных программ и действий по недопущению их реализации (e1). 

2. Умение пользователей эксплуатировать автоматизированную систему специаль-

ного назначения в новых условиях. В результате достижения цели пользователи смогут 

эксплуатировать автоматизированную систему специального назначения и выполнять 

свои служебные обязанности в полном объеме, несмотря на ограничения (e2). 

3. Знание и понимание алгоритма действий в случае обнаружения признаков реали-

зации деструктивных функций вредоносных программ на автоматизированном рабочем 

месте пользователя. Достижение цели обеспечит своевременную реакцию пользователей 

на заражение автоматизированного рабочего места вредоносной программой и реализа-

цию действий по недопущению ее дальнейшего распространения по сети или другим ра-

бочим местам (e3). 

4. Понимание ответственности за нарушение новых требований по обеспечению 

безопасности информации, обрабатываемой в автоматизированной системе специального 

назначения. В результате достижения цели пользователи будут осознавать в полном объ-

еме ответственность за реализацию угроз информационной безопасности вследствие их 

действий или бездействий (e4). 

5. Осведомленность пользователей о появлении неизвестной вредоносной програм-

мы. Достижение данной цели обеспечит информированность пользователей о том, что по-

явилась неизвестная вредоносная программа и описание ее функций (e5). 

Достижение всех целей часто не целесообразно по следующим причинам: 

1. Специалистов в области обеспечения информационной безопасности намного 

меньше, чем пользователей автоматизированных систем специального назначения, их 

привлечение к проведению занятий может привести к недостаточному вниманию на непо-

средственно обеспечение безопасности информации. 

2. Отрыв пользователей автоматизированных систем специального назначения от 

исполнения своих должностных обязанностей на продолжительное время. 

3. Создание и ведение дополнительных служебных документов для учета различных 

отчетных данных. 

Для объективной оценки необходимости реализации организационных мер в работе 

[Мельников, Кобяков, 2023] предложен подход, согласно которому реализуемые меры 

выбираются исходя из оценки опасности вредоносных программ.  

Для оценки опасности вредоносных программ в [Кобяков, 2023; Мельников, Кобя-

ков, 2023; Кобяков и др., 2023] предложена лингвистическая шкала: 

1. Низкая опасность [0 – 3.99]. 

2. Средняя опасность [4.0 – 6.99]. 
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3. Высокая опасность [7.0 – 8.99]. 

4. Критическая опасность [9.0 – 10.0]. 

Целесообразно сформировать модель для оценки эффективности реализованных ор-

ганизационных мер с той же лингвистической шкалой. Следовательно, для вредоносных 

программ с низкой опасностью нужно реализовывать организационные меры с низкой 

эффективностью, и т.д.  

Для формирования модели для оценки эффективности принятых организационных 

мер воспользуемся подходом на основе метода анализа иерархий, реализованного в рабо-

тах [Жилин, 2022; Мельников, Сумин, Кобяков, 2023]. 

Основываясь на результатах опроса 10 специалистов в области обеспечения инфор-

мационной безопасности автоматизированных систем специального назначения, получим 

следующую модель для оценки эффективности принятых организационных мер: 

)053,0079,0158,0237,0474,0(10 54321 eeeeeEM ++++=              (1) 

Для верификации данной модели рассчитаем эффективность принятых мер с исполь-

зованием модели и сравним результаты с мнением экспертов. Сравнение результатов 

представлено в таблице 1.  
Таблица 1  

Table 1 

Сравнение результатов оценки эффективности мер 

Comparison of the results of assessing the effectiveness of measures 

№ 

п/п 
Организационная мера 

Достигнутые 

цели 

Эфф. 

(модель) 

Эфф. 

(опрос) 

Эфф. 

(ИНС) 

1.  
Проведение комплексных занятий с 

пользователями 
e1, e2, e3, e4, e5 10 10 9.78 

2.  

Проведение практических занятий по 

недопущению нелегитимных действий 

пользователей 

e1, e3, e5 6,32 6,6 5.92 

3.  Контроль за используемыми ресурсами АССН e1, e4 5,53 5,75 6.15 

4.  

Выдача инструкций по порядку действий в 

случае обнаружения ВП, с описанием ее 

функций 

e3, e5 2,11 2,5 3.07 

5.  Проведение информирования с пользователями e4, e5 1,32 3,1 3.3 

6.  

Проведение практических занятий по порядку 

эксплуатации АССН, с акцентом на 

информацию о ВП и ответственности за 

нарушение требований по ИБ 

e2, e4, e5 3,69 6 5.42 

7.  

Проведение практических занятий по порядку 

эксплуатации АССН, с акцентом на 

недопущение действий, которые могут привести 

к созданию угроз ИБ 

e1, e2 7,11 7,5 7.09 

8.  

Выдача инструкций в случае обнаружения ВП и 

обязательный учет работы пользователей в 

АССН 

e3, e4 2,37 3 3.68 

9.  

Проведение информирования с пользователями 

о функциях ВП и действиях, которые могут 

привести к их реализации 

e1, e5 5,27 5,7 5.54 

10.  

Проведение практических занятий по порядку 

эксплуатации АССН, с акцентом на 

информацию о ВП 

e2, e5 2,9 3,25 4.25 
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Окончание табл.1 

End table 1 

№ 

п/п 
Организационная мера 

Достигнутые 

цели 
Эфф. 

(модель) 
Эфф. 

(опрос) 
Эфф. 

(ИНС) 

11.  Проведение практических занятий по порядку 

эксплуатации АССН и порядку действий при 

обнаружении признаков реализации функций ВП 
e2, e3 4 4,5 4.63 

12.  Проведение практических занятий по 

недопущению нелегитимных действий 

пользователей и учет работы пользователей в 

АССН 

e1, e3, e4 6,399 6,5 7.09 

13.  Проведение практических занятий по 

недопущению нелегитимных действий 

пользователей и порядку эксплуатации АССН 

e1, e2, e3 8,69 8 8.04 

14.  Проведение занятий по порядку действий при 

обнаружении признаков реализации функций 

ВП и учет работы пользователей в АССН  

e3, e4, e5 2,9 5,35 4.25 

 

Как мы видим, в 3-ех случаях (№5, №6, №14) сильно разнится мнение экспертов об 

оценке эффективности применения организационных мер и результат оценки с использо-

ванием модели. Для уточнения результатов сформируем искусственную нейронную сеть. 

Параметры искусственной нейронной сети представлены в таблице 2. 
Таблица 2 

Table 2 

Параметры искусственной нейронной сети 

Artificial neural network parameters 

Название параметра Описание 

Язык программирования Python 

Используемые библиотеки Numpy, Keras, Tensorflow 

Количество слоев 1 

Количество входных нейронов 5 

Функция активации ReLU (Rectified Linear Unit) 

Функция потерь MSE (Mean squared error) 

Функция оптимизации SGD (Stochastic gradient descent) 

Количество эпох обучения 600 

 

Обучив нейронную сеть, получим следующую модель для оценки эффективности 

организационных мер: 

 

)072,0148,0121,0233,0425,0(10 54321 eeeeeEM ++++=            (2) 

 

При сравнении результатов, рассчитанных с использованием данной модели, точ-

ность повышается, но, вместе с тем, в примере №10 в ходе опроса определен уровень эф-

фективности «низкий», а в ходе моделирования с использованием искусственной нейрон-

ной сети «средний».  

Рассмотрим весовые коэффициенты искусственной нейронной сети и метода анализа 

иерархий, представленные на рисунке 1. 
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Рис 1. Сравнение весовых коэффициентов достигаемых целей 

Fig.1 Comparison of weighting coefficients of achieved goals 

 

Исходя из графика, видно, что в ходе моделирования искусственной нейронной се-
тью весовые коэффициенты у целей №4 и №5 (e4, e5) выше, чем в методе анализа иерар-
хий. Для учета совместного достижения целей, приводящих к повышению эффективности 
принятых организационных мер, целесообразно использовать мультипликатор (e4, e5), 
принимающий значение 1, когда принятие организационной меры включает в себя дости-
жение целей №4 и №5, и значение 0, если не включает.  

В результате моделирования с использованием искусственной нейронной сети с 
мультипликатором получим следующую модель для оценки эффективности организаци-

онных мер обеспечения информационной безопасности: 

 

)214,0113,0046,0128,0246,0479,0(10 5,454321 eeeeeeEM +−+++=  (3) 

 
Данную модель целесообразно использовать для оценки эффективности принятых 

организационных мер, т.к. в ходе верификации получены непротиворечивые результаты. 
Вместе с тем, в модели присутствует отрицательный весовой коэффициент. Использова-
ние данной модели будет означать, что достижение цели e5 приводит к снижению эффек-
тивности реализации мер. Руководителю подразделения по обеспечению информационной 
безопасности для принятия управленческих решений и разработке методических доку-
ментов будет более объективна и понятна модель, сформированная на основе экспертного 
опроса. Для внесения изменений в модель (1) необходимо определить корректирующий 
коэффициент. 

Для расчета корректирующего коэффициента необходимо в обученной искусствен-

ной нейронной сети предположить значение эффективности организационных мер, реали-
зация которых достигает целей e4 и e5. Рассмотрим численный метод вычисления коррек-
тирующего коэффициента. 
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где z4ИНС – эффективность меры, реализация которой обеспечивает достижение цели e4, 

вычисленное с использованием искусственной нейронной сети; z4МАИ – эффективность 

меры, реализация которой обеспечивает достижение цели e4, вычисленное с использова-

нием модели, сформированной на основе метода анализа иерархий. 
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В нашем случае корректирующий коэффициент примет следующий вид: 
 

2

53,0

71,1

79,0

18,2
+

=K                                                            (5) 

 

Корректирующий коэффициент К=2,99. Следовательно, необходимо скорректиро-
вать модель, полученную с использованием метода анализа иерархий, в случае, когда реа-
лизация организационной меры приводит к достижению целей e4 и e5. Таким образом, мо-
дель (1) в случае совместного достижения целей e4 и e5 примет вид: 

 

)159,0236,0158,0237,0474,0(10 54321 eeeeeEM ++++=            (6) 

 
Целесообразно верифицировать данную модель на примерах из таблицы 1, которые 

сильно отличались от результатов опроса. Повторная верификация представлена в таблице 3. 

 
Таблица 3  

Table 3 

Сравнение результатов оценки эффективности мер 

Comparison of the results of assessing the effectiveness of measures 

№ 

п/п 
Организационная мера 

Достигнутые 

цели 

Эффективность 

(модель) 

Эффективность 

(опрос) 

Эффективность 

(модель с коэф-

фициентом) 

1.  Проведение информирова-

ния с пользователями 
e4, e5 1,32 3 3,95 

2.  Проведение практических 

занятий по порядку эксплу-

атации АССН, с акцентом 

на информацию о ВП и от-

ветственности за нарушение 

требований по ИБ 

e2, e4, e5 3,69 6 6,32 

3.  Проведение занятий по по-

рядку действий при обна-

ружении признаков реали-

зации функций ВП и учет 

работы пользователей в 

АССН  

e3, e4, e5 2,9 5,25 5,53 

 
Исходя из результатов повторной верификации, мы видим, что численный метод с 

корректирующим коэффициентом позволяет более точно оценить эффективность приме-
нения организационных мер. 

Заключение 

Для оценки эффективности принятых организационных мер для обеспечения 

информационной безопасности автоматизированных систем специального назначения 

предложено разработать модель на основе метода анализа иерархий и искусственных 

нейронных сетей. В ходе моделирования были решены следующие задачи: 

1. Определены цели реализации организационных мер по подготовке пользователей 

АССН для обеспечения информационной безопасности (5 целей).  

2. Определен перечень организационных мер по подготовке пользователей АССН 

для обеспечения информационной безопасности (14 мер).  
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3. Разработана модель оценки эффективности принятых организационных мер на 

основе метода анализа иерархий. Сформирован корректирующий коэффициент для мер, 

реализация которых обеспечивает совместное достижение целей e4 и e5.  

4. Выполнена верификация полученных моделей. 

Предложенный в работе подход к моделированию оценки опасности эффективности 

принятых мер целесообразно использовать и для других мер по обеспечению 

информационной безопасности. Прогнозирование эффективности принятых 

организационных мер позволит должностному лицу, ответственному за обеспечение 

информационной безопасности, принимать корректные управленческие решения при 

появлении неизвестной вредоносной программы, в зависимости от ее опасности. 
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