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Аннотация. В статье рассмотрен один из подходов решения актуальной задачи защиты авторских прав 

на изображения, хранящиеся в современных информационно-телекоммуникационных сетях, на основе 

скрытного внедрения идентифицирующей автора информации непосредственно в защищаемые файлы. 

Приведены основные положения метода субполосного скрытного внедрения данных в изображения на 

основе относительного изменения проекций изображения-контейнера на собственные векторы 

субполосных матриц косинус-преобразования. На основе вычислительных экспериментов исследована 

устойчивость к внешнему разрушающему воздействию в виде аддитивного случайного шума данных, 

внедренных на основе данного метода. Результаты вычислительных экспериментов показали, что 

метод субполосного скрытного внедрения имеет преимущество по сравнению с рассмотренными 

известными методами скрытного внедрения с позиций устойчивости восстановления внедренных 

данных к воздействию аддитивного случайного шума. 
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Abstract. We considered one of the approaches to solving the urgent problem of copyright protection for 

images stored in modern information and telecommunications networks, based on the hidden embedding of 

the author identifying information directly into the protected files in this article. The main provisions of the 

method of sub-band hidden data embedding in images based on the relative change of the container image 

projections on the cosine transform sub-band matrices eigenvectors were presented. On the basis of 

computational experiments, the resistance to external destructive effects in the form of additive random noise 
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of data embedded on the basis of this method was investigated. When conducting the computational 

experiments, we used three images containing a different number of large and small objects. The embedded 

data was presented in bit form. Additive random noise was generated using a Matlab function. The results of 

computational experiments have shown that the method of sub-band hidden embedding has an advantage over 

the considered known methods of hidden embedding from the standpoint of the embedded data recovery 

stability to the effects of additive random noise. 

Keywords: hidden embedding, cosine transform, subband matrices, container image projections, eigenvectors, 

additive random noise. 
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Введение 

В информационно-телекоммуникационных сетях в настоящее время хранится и 

передается значительный объем информации в виде изображений, многие из которых 

являются авторскими работами. В связи с этим актуальной является разработка методов 

защиты авторских прав данных изображений. Одним из направлений решения данной 

проблемы является разработка методов стеганографического (скрытного) внедрения [Zhao, 

Koch, 1995; Smith, Comisky, 1996; Конахович, Пузыренко, 2006; Аграновский, 2009; Грибунин, 

Оков, Туринцев, 2016] идентифицирующей автора и пользователей информации 

непосредственно в защищаемые файлы изображений, которые позволяют размещать в файлах 

необходимую информацию, не нарушая их визуальное качество. 

В процессе распространения файлов, содержащих скрытно внедренные данные, важной 

является возможность извлечения (восстановления) внедренных данных в условиях внешних 

воздействий, разрушающих эти данные. Во многих случаях таким воздействием является 

случайный шум, накладываемый на изображение-контейнер. Ряд известных методов 

скрытного внедрения данных, например, метод замены наименее значащих бит [Конахович, 

Пузыренко, 2006; Аграновский, 2009; Грибунин, Оков, Туринцев, 2016;], является не 

устойчивым к внешним воздействиям, что несколько сокращает их область применения. Под 

устойчивостью скрытного внедрения обычно понимают возможность восстановления 

внедренных данных без искажений при наличии некоторого внешнего разрушающего 

воздействия на изображение-контейнер. Достаточно широко распространенные методы, 

основанные на изменении коэффициентов различных ортогональных преобразований, 

например, метод Коха-Жао, а также методы расширения спектра [Zhao, Koch, 1995; Smith, 

Comisky, 1996; Конахович, Пузыренко, 2006; Аграновский, 2009; Грибунин, Оков, Туринцев, 

2016], являются более устойчивыми к воздействию аддитивного случайного шума, однако, 

ввиду их универсальности они не в полной мере учитывают различные свойства изображений, 

что несколько снижает эффективность их применения. 

Авторами был предложен метод субполосного скрытного внедрения данных в 

изображения на основе относительного изменения проекций изображения-контейнера на 

собственные векторы субполосных матриц косинус-преобразования, позволяющий с высоким 

уровнем скрытности осуществлять внедрение данных, достаточно устойчивое к аддитивному 

случайному шуму [Жиляков и др., 2014; Жиляков и др., 2015; Болгова, Черноморец, 2018; 

Черноморец и др., 2020].  
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Основные положения метода субполосного скрытного внедрения данных  

в изображения 

Рассмотрим основные положения разработанного метода субполосного скрытного 

внедрения данных в изображения на основе относительного изменения проекций изображения-

контейнера на собственные векторы субполосных матриц косинус-преобразования. 

Изображение-контейнер Ф, размерности 
21 NN   пикселей, в которое осуществляется скрытное 

внедрение, представим в виде вещественной матрицы значений пикселей )( ikf , 
1,...,2,1 Ni  , 

2,...,2,1 Nk  . Внедряемые данные представляются в битовой форме. 

В результате анализа субполосных (частотных) свойств изображения-контейнера при 

разбиении области определения косинус-преобразования на 
21 RR   подобластей 

пространственных частот (ППЧ) для скрытного внедрения выбирается некоторая подобласть 

21rrV  следующего вида: 
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где ,u v  – нормированные пространственные частоты (ПЧ), 

 vu,0 , 

в которой вычисляются проекции 21rr

ik , 
1,...,2,1 Ni  , 
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косинус-преобразования [Болгова, Черноморец, 2018; Черноморец, Болгова, Черноморец, 

2019; Черноморец и др., 2019]:  
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На рисунке 1 схематично представлена подобласть пространственных частот 
21rrV . 
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Рис. 1. Схематичное представление подобласти пространственных частот 

Fig. 1. The schematic representation of the spatial frequency subdomain 
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вычисляются на основании следующих соотношений [Zhilyakov at al., 2018; Болгова, 

Черноморец, 2018; Черноморец, Болгова, Черноморец, 2019]: 
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– элементы 2

22

r

kih , 
222 ,...,2,1, Nki  , субполосной матрицы 

2r
H  вычисляются на основании 

соотношений (4) и (5) при подстановке соответствующих значений частот  

1,2r
v , 2,2r

v . 

Выбор пар проекций вида (3), используемых для скрытного внедрения, осуществляется 

в результате разбиения множества всех проекций в заданном ППЧ на подмножества, исходя 

из условия, что нормированная сумма квадратов проекций в выбранных подмножествах не 

превосходит значение T1 , где T  – интерактивно задаваемое пороговое значение 

значимости подмножеств проекций [Болгова, Черноморец, 2018; Черноморец, Болгова, 2020]. 

Для внедрения значения «0» заданная пара исходных проекций 21rr

ik  и 21

1,

rr

ki   вида (3) 

изменяется так, чтобы выполнялось условие: 

 T
rr

ki

rr

ik  
2121

1,
~~ , 

для внедрения значения «1» заданная пара исходных проекций изменяется так, что 

выполнялось следующее условие: 
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ki   – модифицированные в процессе внедрения значения проекций, 

T  – пороговое значение относительного отличия модифицированных проекций в заданном 

подмножестве проекций: 

срtT   , 

t  – параметр внедрения, адаптивно выбираемый для определения степени скрытности и 

устойчивости результатов внедрения, 

0t , 

ср  – среднее значение проекций, входящих в заданное подмножество проекций. 

Непосредственно модификация изображения-контейнера при внедрении одного бита 

данных на основании изменения заданной пары проекций 21rr

ik  и 21

1,

rr

ki   осуществляется 
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Данный метод в результате учета субполосных свойств изображения-контейнера 

позволяет внедрить данные с высокой степенью скрытности и достаточной устойчивостью к 

аддитивному случайному шуму. 
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Вычислительные эксперименты 

Целью проведения вычислительных экспериментов является оценивание устойчивости 

разработанного метода субполосного скрытного внедрения к внешнему воздействию в виде 

аддитивного случайного шума по сравнению с известными методами скрытного внедрения 

Коха-Жао и расширения спектра. 

Аддитивный шум ik , 
1,...,2,1 Ni  , 

2,...,2,1 Nk  , с заданным отношением   шум-

сигнал генерировался на основе псевдослучайной последовательности ik , 
1,...,2,1 Ni  , 

2,...,2,1 Nk  , созданной с помощью функции rand в среде Matlab: 
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В качестве изображений-контейнеров И1, И2 и И3 были использованы изображения 

(рисунок 2а, 2б, 2в), размерности 512×512 пикселей, находящиеся в открытом доступе в сети 

интернет (изображения заданы в оттенках серого). Данные изображения содержат различное 

количество крупных и мелких деталей. Для создания внедряемых данных в битовой форме 

были использованы значения пикселей фрагментов изображения, приведенного на рисунке 2г. 

Величина искажений изображения-контейнера с внедренными данными при отсутствии 

искажающих воздействий оценивалась на основе следующего соотношения: 
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где 
ikf

~
, 

1,...,2,1 Ni  , 
2,...,2,1 Nk  , – значения пикселей модифицированного изображения-

контейнера. 

Вероятность извлP  правильного извлечения внедренных данных в условиях наличия 

искажающих воздействий оценивалась на основе следующего соотношения: 

)/( экспбитправизвл NNNP  , 

где правN  – количество правильно определенных извлеченных бит внедренных данных при 

осуществлении заданного количества экспN  вычислительных экспериментов, битN  – 

количество бит данных, скрытно внедряемых в отдельном вычислительном эксперименте. 

В ходе вычислительных экспериментов осуществлялось внедрение 4096 бит данных, 

так как в изображения заданной размерности метод Коха-Жао позволяет внедрить не более 

указанного количества бит. 

При внедрении данных на основании метода субполосного скрытного внедрения было 

использовано разбиение области определения косинус-преобразования на 16×16 подобластей ПЧ. 

При проведении вычислительных экспериментов в методе Коха-Жао применены рекомендуемые 

в литературных источниках [Koch, Zhao, 1995; Конахович, Пузыренко, 2006] значения порога P 

относительного изменения коэффициентов ДКП: P ={0,5; 25}. В методе расширения спектра 

[Smith, Comisky, 1996; Конахович, Пузыренко, 2006] базисные функции построены на основании 

соответствующих блоков пикселей, содержащих 4×4 и 8×8 элементов ( SB ={4; 8}). Следует 
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отметить, что выбор параметров внедрения, используемых в анализируемых методах, не снижает 

общности полученных результатов. 

Предварительно перед наложением шума на изображения-контейнеры в них были 

внедрены данные. В таблице 1 приведены значения искажений изображений-контейнеров И1, 

И2 и И3 при внедрении 4096 бит данных при отсутствии воздействия аддитивного шума на 

основании анализируемых методов.  

 

а    б 

в    г 

Рис. 2. Исходные данные: 

а – изображение-контейнер И1, б – изображение-контейнер И2,  

в – изображение-контейнер И3, г – внедряемые данные 

Fig. 2. Source data: a – image-container I1, b – image-container I2,  

c – image-container I3, d – embedded data 

 

Следует отметить, что при проведении вычислительных экспериментов, результаты 
которых приведены в таблице 1, для метода субполосного внедрения параметры внедрения 
выбраны таким образом (таблица 2), чтобы искажения изображений-контейнеров не 
превосходили искажения изображений-контейнеров, получаемых в результате применения 
методов Коха-Жао и расширения спектра. 

При внедрении данных при отсутствии искажающих воздействий (таблица 1) на основе 
метода субполосного скрытного внедрения были применены параметры, приведенные в 
таблице 2.  

В ходе вычислительных экспериментов наложение шума осуществлялось на 

изображения-контейнеры, величины искажений которых в результате внедрения 4096 бит 

данных в условиях отсутствия аддитивного шума приведены в таблице 1. 

В таблице 3 приведены вероятности правильного извлечения данных объемом 4096 

бит, внедренных (таблица 1) в изображение-контейнер И1 с последующим наложением 

аддитивного шума с различным отношением шум-сигнал µ. 
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Таблица 1 

Table 1 

Искажения изображений-контейнеров И1, И2 и И3 при внедрении 4096 бит данных  

при отсутствии воздействия аддитивного шума 

Distortions of container images I1, I2 and I3 when embedding the 4096 bits in the absence  

of additive noise 

Изображение- 

контейнер 

Метод 

И1 И2 И3 

Метод субполосного внедрения,  

индексы ППЧ 

(16,16) 0,036 0,046 0,039 

(12,12) 0,042 0,035 0,038 

Метод Коха-Жао, P 

0,5 0,084 0,332 0,04 

25 0,099 0,392 0,055 

Метод расширения спектра, SB  

4 0,092 0,112 0,124 

8 0,049 0,047 0,058 

 
Таблица 2 

Table 2 

Параметры внедрения на основе метода субполосного скрытного внедрения 

Embedding parameters of the sub-band hidden embedding method 

Изображение-

контейнер 
Индексы ППЧ Параметр T  Параметр 

T  Параметр t  

И1 (16,16) 0,997 0,02 8,5 

И1 (12,12) 0,9982 0,0075 12,5 

И2 (16,16) 0,9993 0,065 11,5 

И2 (12,12) 0,0005 0,05 12 

И3 (16,16) 0,9977 0,015 8,5 

И3 (12,12) 0,9972 0,009 8 

 
Таблица 3 

Table 3 

Вероятности правильного извлечения данных при их внедрении в изображение-контейнер 

И1 и последующем наложении аддитивного шума 

The probabilities of correct data extraction after they were embedded in the container image  

 I1 and the additive noise was applied subsequently 

Шум 

Метод 
µ=0 µ=0,02 µ=0,04 µ=0,06 µ=0,08 µ=0,1 

1 2 3 4 5 6 7 

Метод субполосного 

внедрения, индексы 

ППЧ 

     

 

(16,16) 1 1 1 1 1 1 

(12,12) 1 1 1 1 1 1 

Метод Коха-Жао, P             

0,5 0,789 0,747 0,715 0,694 0,674 0,657 

25 1 1 1 1 0,9993 0,995 
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Окончание таблицы 3 

End of the table 3 

1 2 3 4 5 6 7 

Метод расширения 

спектра, SB              

4 1 1 1 1 1 1 

8 1 1 1 1 1 1 
 

В таблице 4 приведены вероятности правильного извлечения данных объемом 4096 

бит, внедренных (таблица 1) в изображение-контейнер И2 с последующим наложением 

аддитивного шума с различным отношением шум-сигнал µ. 
 

Таблица 4 

Table 4 

Вероятности правильного извлечения данных при их внедрении в изображение-контейнер 

И2 и последующем наложении аддитивного шума 

The probabilities of correct data extraction after they were embedded in the container image  

I2 and the additive noise was applied subsequently 

Шум 

Метод 
µ=0 µ=0,02 µ=0,04 µ=0,06 µ=0,08 µ=0,1 

Метод субполосного 

внедрения,  

индексы ППЧ 

     

 

(16,16) 1 1 1 1 1 1 

(12,12) 1 1 1 1 1 1 

Метод Коха-Жао, P             

0,5 0,71 0,697 0,684 0,665 0,648 0,632 

25 1 1 1 1 1 1 

Метод расширения 

спектра, SB              

4 1 1 1 0,9999 0,9998 0,9998 

8 1 1 1 1 1 1 

 

В таблице 5 приведены вероятности правильного извлечения данных объемом 4096 

бит, внедренных (таблица 1) в изображение-контейнер И3 с последующим наложением 

аддитивного шума с различным отношением шум-сигнал µ. 
 

Таблица 5 

Table 5 

Вероятности правильного извлечения данных при их внедрении в изображение-контейнер 

И3 и последующем наложении аддитивного шума 

The probabilities of correct data extraction after they were embedded in the container image  

I3 and the additive noise was applied subsequently 

Шум 

Метод 
µ=0 µ=0,02 µ=0,04 µ=0,06 µ=0,08 µ=0,1 

1 2 3 4 5 6 7 

Метод субполосного 

внедрения,  

индексы ППЧ 

     

 

(16,16) 1 1 1 1 1 1 

(12,12) 1 1 1 1 1 1 
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Окончание таблицы 5 

End of the table 5 

1 2 3 4 5 6 7 

Метод Коха-Жао, P             

0,5 0,747 0,712 0,679 0,657 0,639 0,62 

25 1 1 1 1 0,9999 0,9985 

Метод расширения 

спектра, SB              

4 1 1 1 1 1 1 

8 1 1 1 0,9998 0,9997 0,9997 

 

Результаты, приведенные в таблицах 3–5, при внедрении 4096 бит данных в изображения-

контейнеры И1, И2 и И3 демонстрируют, что при наложении случайного шума с отношением 

шум-сигнал  {0; 0,02; 0,04; 0,06; 0,08; 0,1} метод субполосного скрытного внедрения, а также 

методы Коха-Жао и расширения спектра при определенных параметрах данных методов 

позволяют извлекать внедренные данные без искажений, что указывает на их устойчивость к 

примененным шумам. Однако при отдельных параметрах внедрения методы Коха-Жао и 

расширения спектра не обеспечивают восстановление данных без искажений при наложении 

рассмотренных шумов, при этом в результате внедрения в условиях отсутствия шума на 

основании метода Коха-Жао и метода расширения спектра с рассмотренными параметрами 

изображения-контейнеры И1, И2 и И3 имеют более существенные искажения, чем при 

применении метода субполосного внедрения. 

Таким образом, результаты вычислительных экспериментов проиллюстрировали, что 

предложенный метод субполосного скрытного внедрения данных в изображения на основе 

относительного изменения проекций изображения-контейнера на собственные векторы 

субполосных матриц косинус-преобразования имеет преимущества с позиций устойчивости к 

воздействию случайного шума по сравнению с известными методами Коха-Жао и расширения 

спектра: при наложении аддитивного случайного шума, с отношением шум-сигнал не более 

0,1, метод субполосного скрытного внедрения позволяет безошибочно извлекать внедренные 

данные при всех рассмотренных параметрах внедрения в отличие от методов Коха-Жао и 

расширения спектра. 
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