
             Экономика. Информатика. 2021. Том 48, № 3 (543–551)   
             Economics. Information technologies. 2021. Vol. 48, No. 3 (543–551)                 

 

543 

 
 

СИСТЕМНЫЙ АНАЛИЗ И УПРАВЛЕНИЕ  

SYSTEM ANALYSIS AND PROCESSING OF KNOWLEDGE 
 

 

УДК 659.1 
DOI 10.52575/2687-0932-2021-48-3-543-551 
 

Проблемы управления научно-технической информацией,  

ее защиты и поиска утечек данных 
 

Грабчак Е.П., Логинов Е.Л., Шкута А.А.  
Министерство энергетики Российской Федерации,  

Россия, 107996, г. Москва, ул. Щепкина, 42 
ФГОБУ ВО «Финансовый университет при Правительстве Российской Федерации»  

Россия, 125993, г. Москва, Ленинградский просп., 49 
E-mail: LoginovEL@minenergo.gov.ru 

 

Аннотация. Рассматриваются проблемы организации хранения, передачи, защиты, а также поддержки 
поиска и воспроизводства научно-технической информации, включая поиск утечек данных в сфере 
науки и техники. Проведен анализ тенденций в развитии средств, методов и прав доступа к 
информационным ресурсам глобальных сетей, выделены актуальные научно-технические 
направления. Обоснована необходимость создания цифровой платформы, ориентированной на 
контроль и управление динамическими информационными объектами с большой интеллектуальной и 
творческой составляющей и основные элементы такой платформы. Сформулированы направления 
развития цифровой платформы, включая технологии создания систем, использующих средства 
обработки научно-технической информации.  
 

Ключевые слова: информация, поиск, хранение, защита, утечка данных, информационная система. 
 

Благодарности: статья подготовлена при финансовой поддержке Российского фонда 
фундаментальных исследований (проект № 19-07-01066 «Создание системы искусственного 
интеллекта в виде компоненты цифровой платформы для мониторинга поведенческой активности 
больших групп людей на основе применения методов анализа больших слабоструктурированных 
данных, построения тематических моделей с когнитивной и многопараметрической семантической 
интерпретацией, разведочного поиска и коллаборационной фильтрации с конвергентным 
управлением»). 

Для цитирования: Грабчак Е.П., Логинов Е.Л., Шкута А.А. 2021. Проблемы управления научно-
технической информацией, ее защиты и поиска утечек данных. Экономика. Информатика, 48 (3): 543–551. 
DOI 10.52575/2687-0932-2021-48-3-543-551. 
 

 

Problems of scientific and technical information management, 

Its protection and data leakage 
 

Evgeny P. Grabchak, Evgeny L. Loginov, Alexander A. Shkuta 
Ministry of Energy of the Russian Federation, 

42 Schepkina St, Moscow, 107996, Russia, 
Federal State Educational Institution of Higher Education "Financial University under the Government  

of the Russian Federation" 
49 Leningradskiy Pr, Moscow, 125993, Russia,  

E-mail: LoginovEL@minenergo.gov.ru 

 

Abstract. The problems of organizing storage, transmission, protection, as well as support for the search and 

reproduction of scientific and technical information, including the search for data leaks in the field of science 

mailto:KachanMV@minenergo.gov.ru
https://kias.rfbr.ru/index.php
mailto:KachanMV@minenergo.gov.ru


                                                                 Экономика. Информатика. 2021. Том 48, № 3 (543–551)   
                                                           Economics. Information technologies. 2021. Vol. 48, No. 3 (543–551)                                

 

544 

and technology. The analysis of trends in the development of means, methods and rights of access to 

information resources of global networks is carried out, relevant scientific and technical areas are highlighted. 

The necessity of creating a digital platform focused on the control and management of dynamic information 

objects with a large intellectual and creative component and the main elements of such a platform are 

substantiated. The directions for the development of the digital platform are formulated, including technologies 

for creating systems that use the means of processing scientific and technical information. 
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Введение 
 

В последние годы приоритет в деятельности государственных и коммерческих 

структур отдается инновационным технологиям, основанным на знаниях [Агеев, 2014; 

Борталевич, 2018]. При этом возникают сложные задачи организации хранения, передачи, 

защиты, а также поддержки поиска и воспроизводства научно-технической информации, 

включая поиск утечек данных в сфере науки и техники [Грабчак, Логинов, 2020a; Грабчак, 

Логинов, 2020b; Грабчак, Логинов, 2020c].  

Логика развития инженерии знаний настоятельно требует создания в России собственных 

инструментов хранения, передачи, защиты, а также поддержки поиска и воспроизводства научно-

технической информации [Иванов, 2018; Логинов, Шкрабляк, 2009].  

 

Ситуация с отечественными системами хранения, передачи, защиты, а также 

поддержки поиска и воспроизводства научно-технической информации 
 

Основные имеющиеся в настоящее время на рынке интеллектуальные системы 

хранения, передачи, защиты, а также поддержки поиска и воспроизводства научно-

технической информации – это системы иностранной разработки, что, принимая во внимание 

двойное назначение таких систем, является негативным фактором. Кроме того, в наиболее 

передовых системах такого рода, как правило, отсутствуют инструментальные средства 

поиска утечек данных, а также выявления связи новых научно-технических результатов, 

полученных иностранными конкурентами, с латентной утечкой знаний из российских 

источников. Отсутствуют или малоэффективны также возможности установления логическо-

когнитивной цепочки происхождения новых знаний из различных источников открытого и 

закрытого типа. Анализ сложноформализованной научно-технической информации – это 

самая трудоемкая и длительная процедура при разработке систем, использующих знания. В то 

же время наличие автоматизированных систем защиты и поиска возможных утечек важной 

научно-технической информации и знаний позволяет самым существенным образом 

сократить время и ресурсы, требуемые для защиты национальных или корпоративных 

интересов в сфере науки и техники. 

К сожалению, в нашей стране в настоящий момент практически нет систем такого типа, 

способных эффективно конкурировать с зарубежными средствами оперирования новыми научно-

техническими знаниями. Необходимость использовать импортные технологии приводит к тому, 

что наши передовые, в т. ч. оборонные, компании часто попадают в прямую зависимость от 
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иностранных фирм-разработчиков. Например, оказалось невозможным получить исходные коды 

для некоторых инструментальных средств.  

В последнее время руководство страны ставит задачи по импортозамещению и в сфере 

программ оперирования новыми научно-техническими знаниями, однако больших успехов 

пока не наблюдается [Bahtizin, 2019; Loginov, 2019]. Пока новые нормативно-правовые акты в 

этой сфере в России узко специализируются на противодействии сетевым информационным 

атакам и хищениям информации [Норматов, 2019]. В то же время задача состоит в 

комплексной информационно-вычислительной поддержке развития инженерии знаний, где 

проблемы обеспечения информационной безопасности являются только частью решаемых 

проблем [Еловский, 2016; Kalenov, Senko, 2019; Loginov, 2018]. 

Тенденции в сфере развития систем хранения, передачи, защиты, а также поддержки 

поиска и воспроизводства научно-технической информации 
 

Анализ тенденций в развитии средств, методов и прав доступа к информационным 

ресурсам глобальных сетей показывает следующее:  

– быстрое увеличение числа специализированных информационных ресурсов, к 

которым предоставляется свободный доступ пользователям Интернет, и количества 

источников свободно доступной информации;  

– осознание роли информационных и интеллектуальных технологий и ресурсов для 

эффективного развития всех сфер общественной жизни и прогресса социума, включая науку 

и образование;  

– рост числа проблемно-ориентированных баз данных и баз метаданных, отраслевых 

стандартов на описание метаданных;  

– усиление горизонтальных связей между удаленными источниками данных, каждый 

из которых может служить источником информации по отношению к любому клиенту сети. 

Следует указать следующие актуальные научно-технические направления:  

– создание систем научно-технической информации, унификация и регламентация 

доступа к ним и создание на их базе совместных аналитических центров; 

– использование межгосударственных стандартов, определяющих сотрудничество в 

области метрологии и сертификации, унификацию процедур оформления проектных 

предложений и т. д.; 

– создание автоматически пополняемых и обновляемых электронных каталогов 

научно-технических и инновационных разработок; 

– определение механизмов цифровой интеграции научных и технических кадров, 

организация по общим правилам обучающих систем; 

– проведение фундаментальных исследований в области методов принятия решений на 

основе интегрированных структур данных и баз научно-технической информации. 

В этих условиях внедрение интеллектуальных технологий поддержки поиска и 

воспроизводства научно-технической информации позволит ускорить распространение 

передовой научно-технической информации. Результаты научных исследований 

(монографии, концепции, научные отчеты, данные экспериментов, учебно-методические 

пособия, программно-методические комплексы и др.), интегрированные в научно-

технологическое пространство, станут общедоступными и могут быть использованы в сфере 

науки и техники. Но только этого недостаточно. 

 

Цифровизация многофункциональных областей обработки, анализа  

и структурирования сложноорганизованной и трудноформализуемой информации 
 

 Механизмы генерирования и распространения различных инновационных технологий 

и научно-технических разработок во многом зависят от степени масштабности мероприятий 
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цифровизации в отношении многофункциональных областей обработки, анализа и 

структурирования сложноорганизованной и трудноформализуемой информации на стыке 

различных предметных дисциплин [Нащекин, 2020; Поршнев, Беляев, 2020; Sandalova, 2019]. 

 Так, построение единого научно-технологического пространства в сфере науки и техники 

возможно только при одновременном участии различных уровней государственной власти 

(которые формируют организационно-распорядительные и правовые документы, 

регламентирующие структуру информационного пространства в сфере науки и техники) с 

привлечением в качестве разработчиков научно-исследовательских институтов, ВУЗов и 

конкретных исполнителей (институтов РАН, корпоративных научно-технических и 

исследовательских центров и высокотехнологичных оборонных предприятий). В этом процессе 

должны принять участие как структуры, компетентные в областях информационных технологий, 

так и органы государственного управления, отвечающие за внедрение отдельных систем научно-

технической информации и информационно-вычислительной поддержки российской науки и 

техники, а также отвечающие за информационную и специальную безопасность.  

Процесс внедрения интеллектуальных инновационных технологий, инструментальных 

средств и систем, ориентированных на контроль и управление динамическими 

информационными объектами с большой интеллектуальной и творческой составляющей, 

должен охватывать отраслевые научные и производственные системы (корпорации, кластеры, 

инновационные парки и пр.) [Оныкий, Соколина, 2017].  

Объектами внедрения должны стать при этом цифровые сервисы 

многофункциональных областей обработки, анализа и структурирования 

сложноорганизованной и трудноформализуемой информации [Есиков, 2017]. Эти сервисы 

должны обеспечивать поиск утечек данных, а также выявление связи новых научно-

технических результатов, полученных иностранными конкурентами, с латентной утечкой 

знаний из российских источников [Сюнтюренко, 2018]. При поиске утечек знаний (данных, 

информации в различных формах) важна возможность установления логическо-когнитивной 

цепочки происхождения новых знаний из различных источников открытого и закрытого типа 

[Есенкова, Евченко, 2020; Шведенко, Щекочихин, Синкевич, 2020].  

Например, недавно за рубежом появились публикации, подробно характеризующие новые 

российские оборонные разработки в сфере противоспутникового оружия с детализацией по 

срокам, суммам, организациям-участникам, ключевым инженерным и научно-техническим 

специалистам и т. п. Как оказалось, зарубежные эксперты анализировали открытые данные, 

получаемые из российских закупочных систем, наложив их на российские патенты, публикации 

в открытых источниках, должности авторов публикаций и патентов по анализируемым темам и 

места их работы в структурах оборонного характера [Hendrickx, 2020].  

 

Цифровая платформа хранения, передачи, защиты, а также поддержки поиска  

и воспроизводства научно-технической информации 
 

Цифровая платформа должна состоять из нескольких условно независимых частей. 

В качестве основной предлагается использовать архитектуру клиент/сервер. Однако сервер в 

данном случае также должен быть разбит на несколько составляющих. 

Все вычисления и работа с базами данных должны осуществляться основным 

управляющим блоком платформы. Данный блок должен иметь самодостаточный набор 

встроенных вычислительных процедур, чтобы обеспечивать качественную работу 

платформы. Этот же блок должен контролировать передачу данных между программой, 

клиентом и базами данных платформы. 

Система управления базами данных (СУБД). Предлагается использовать одну из уже 

существующих СУБД. Базы данных должны включать в себя: служебные базы данных, 

необходимые для корректной работы вычислительной части сервера; информационные базы 

данных и другие базы данных общего характера, информация из которых требуется для 
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проведения вычислений, либо контекст которых формируется в результате работы; 

пользовательские базы данных, включающие в себя списки задач, временные выборки данных 

и результаты вычислений. Учитывая, что объемы данных будут достаточно велики, 

предлагается изначально ориентировать работу СУБД на отдельную аппаратную платформу. 

Дополнительный управляющий модуль первого типа. По сути своей данный модуль 

является аналогом основного модуля, в котором оставлены только встроенные вычислительные 

процедуры. Назначение данного модуля – масштабирование системы на кластерах и грид-

системах. При этом желательно предусмотреть создание дополнительных вычислителей для 

работы под управлением различных операционных систем. В рабочем прототипе должно быть 

использовано больше одного дополнительного вычислителя. Формирование заданий для них и 

распределение нагрузки между ними – функция основного модуля. 

Дополнительный управляющий модуль второго типа. Отличие данного модуля от 

модуля первого типа, в том, что он предназначен для формирования заданий, запуска и 

контроля функционирования внешних приложений. Наличие данного модуля необходимо, так 

как позволяет достичь большего разнообразия решаемых задач, без затрат на разработку 

собственного программного обеспечения в случаях, когда существует качественно 

академическое или коммерчески доступное программное обеспечение. 

Программа-клиент (рабочее место пользователя). Обеспечивает доступ пользователя к 

вычислительным и информационным средствам платформы. Обмен данными с основным 

управляющим модулем должен осуществляться через TCP/IP сеть. Прямой обмен данными с 

СУБД должен быть исключен. Программа-клиент должна обеспечивать работу по всему 

спектру задач и работать как в диалоговом режиме, так и иметь возможность формировать 

очередь пакетных вычислений по заданной схеме с установленными параметрами. Пакетная 

обработка особенно важна в случае, если программная платформа будет использоваться для 

осуществления технологических работ и большого объёма однотипных вычислений. 

Набор административных утилит, включающий в себя набор сервисных возможностей 

по настройке, контролю и обслуживанию системы, созданию служебных файлов, проверке 

целостности данных, миграции данных между системами с возможностями, достаточными для 

решения конкретных разнотипных задач с большой интеллектуальной и творческой 

составляющей. 

 

Заключение 
 

В рамках развития цифровой платформы хранения, передачи, защиты, а также 

поддержки поиска и воспроизводства научно-технической информации в сфере науки и 

техники предлагаются следующие направления: 

– технологии создания многофункциональных интеллектуальных систем хранения, 

передачи, защиты, а также поддержки поиска и воспроизводства научно-технической 

информации, использующих средства инженерии знаний для решения задач моделирования и 

исследования поведения больших сложных систем, включающих динамические 

информационные объекты с большой интеллектуальной и творческой составляющей; 

– технологии создания систем, использующих средства обработки научно-технической 

информации, для исследования причин возникновения новых научно-технических решений, 

являющихся логическим продолжением закрытой научно-технической информации 

(ограниченной к распространению), а также выявления потенциально опасных для российских 

национальных интересов сфер возможных утечек важной научно-технической информации. 
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